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УДК 343.132

В.В. Бачила

В науке и правоприменительной практике остается дискуссионным 
вопрос использования в уголовно-процессуальном доказывании резуль-
татов оперативно-розыскной деятельности. От его решения зависит 
эффективность уголовно-правовой политики в области процессуально-
го производства. Существенное влияние на решение рассматриваемой 
проблемы оказывает в данном направлении опыт правовой регламента-
ции наших коллег из ближнего зарубежья. 

В частности, в уголовно-процессуальном законе Грузии были за-
креплены тайные следственные действия (гл. XVI Уголовно-процессу-
ального кодекса Грузии1 (УПК Грузии)), тем самым значительно 
отойдя от советской теории доказательств, но не отказавшись от нее 
полностью. 

В соответствии со ст. 141 УПК Грузии были закреплены следующие 
тайные следственные действия: скрытое прослушивание и запись теле-
фонной коммуникации; снятие и фиксация информации с канала связи 
(путем подсоединения к средствам связи, компьютерным сетям, ли-
нейным коммуникациям и станционной аппаратуре), с компьютерной 
системы (как непосредственно, так и дистанционно) и инсталляция с 
указанной целью в компьютерную систему средств соответствующего 
программного обеспечения; определение геолокации в реальном вре-
мени; контроль почтовых отправлений и телеграфных сообщений (кро-
ме дипломатической почты); скрытая видеозапись или (и) аудиозапись, 
фотосъемка; электронное слежение при помощи технических средств, 
использование которых не причиняет вреда жизни, здоровью людей и 
окружающей среде. 

Следует отметить, что доказательственное положение информации, 
полученной в ходе производства тайных следственных действий, не име-
ет никаких преимуществ перед информацией, полученной при проведе-
нии иных следственных действий. В отличие от Уголовно-процессуаль-
ного кодекса Республики Беларусь уголовно-процессуальное законо-

1 В статье использован неофициальный машинный перевод законодательных актов 
Грузии.
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дательство Грузии не оперирует понятием «источники доказательств», 
однако использует его в отдельных формулировках.

В соответствии с п. 23 ст. 3 УПК Грузии под доказательствами по-
нимается «информация, представленная в суд в установленном законом 
порядке, содержащие эту информацию предметы, документы, вещества 
или иные объекты, на основе которых стороны в суде подтверждают или 
отрицают факты, дают им правовую оценку, выполняют обязанности, 
защищают свои права и законные интересы, а суд устанавливает нали-
чие или отсутствие факта или деяния, ввиду которого осуществляется 
уголовный процесс, совершение или несовершение этого деяния опре-
деленным лицом, его виновность либо невиновность, а также обстоя-
тельства, влияющие на характер и степень ответственности обвиняе-
мого, характеризующие его личность. Документ – доказательство, если 
он содержит сведения, необходимые для установления фактических и 
правовых обстоятельств уголовного дела. Документом считается любой 
источник, в котором информация запечатлена в словесно-знаковой фор-
ме или (и) в виде фото-, кино-, видео-, звуко- или иной записи, либо с 
применением других технических средств».

В свою очередь в соответствии со ст. 7 Закона Грузии «Об опе-
ративно-розыскной деятельности» к оперативно-розыскным меро-
приятиям относятся: опрос лица, наведение справок, визуальный 
контроль, контрольная закупка, контролируемая поставка, исследова-
ние предметов и документов, идентификация (отождествление) лица, 
цензура корреспонденции задержанного, содержащегося под стражей 
и осужденного, получение идентификационных данных электронной 
коммуникации, внедрение в установленном порядке секретного со-
трудника и оперативного сотрудника в преступную группу, создание 
в установленном порядке конспиративной организации, мониторинг 
отношений по сети Интернет. 

Вместе с тем, анализ содержательной части процессуальных норм 
показывает, что тайные следственные действия есть не что иное, как 
оперативно-розыскные мероприятия, ограничивающие конституцион-
ные права граждан, обличенные в процессуальную форму. Именно такой 
порядок осуществления оперативно-розыскных мероприятий, ограничи-
вающих конституционные права граждан, во многом определяется Зако-
ном Республики Беларусь «Об оперативно-розыскной деятельности». 

Например, скрытое прослушивание и запись телефонной коммуни-
кации; снятие и фиксация информации с канала связи (путем подсоеди-
нения к средствам связи, компьютерным сетям, линейным коммуника-
циям и станционной аппаратуре), с компьютерной системы (как непо-
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средственно, так и дистанционно) и инсталляция с указанной целью в 
компьютерную систему средств соответствующего программного обе-
спечения соответствует в Республике Беларусь оперативно-розыскному 
мероприятию «контроль в сетях электросвязи»; контроль почтовых от-
правлений и телеграфных сообщений (кроме дипломатической почты) – 
«контроль почтовых сообщений»; скрытая видеозапись или (и) аудиоза-
пись, фотосъемка – «слуховой контроль».

Такой подход вызывает ряд вопросов. В частности, каким образом 
осуществляется борьба с организованной преступностью, коррупцион-
ными преступлениями, терроризмом, преступлениями в сфере высоких 
технологий? Такие преступления, как правило, глубоко законспирирова-
ны и для их выявления необходим специальный оперативно-розыскной 
инструментарий в виде оперативно-розыскных мероприятий, ограни-
чивающих конституционные права граждан. Например, скрытое про-
слушивание и запись телефонных переговоров, снятие и фиксация 
информации с технических каналов связи, скрытая видеозапись или 
аудиозапись. Закон Грузии «Об оперативно-розыскной деятельности» 
не позволяет проводить такие оперативно-розыскные мероприятия, а 
тайные следственные действия можно осуществлять только после реги-
страции преступления. Такой подход, по-видимому, снижает эффектив-
ность оперативно-розыскной деятельности и возможно создает предпо-
сылки для безосновательного возбуждения процедуры расследования. 
Косвенным подтверждением вышеизложенного является решение Кон-
ституционного суда Грузии № 2/2/1276 от 25 декабря 2020 г. о призна-
нии неконституционным и утратившим силу применительно к п. 7 ст. 31 
Конституции Грузии 2018 г. нормативное содержание второго предло-
жения в ч. 2 ст. 13 УПК Грузии, предусматривающее при вынесении 
обвинительного приговора использование в качестве доказательства 
показаний сотрудника правоохранительного органа, основанных на ин-
формации, полученной из оперативного источника («конфидент», «ин-
форматор») или предоставленной анонимным лицом. В соответствии со 
ст. 17 УПК Грузии допускается возможность предъявления обвинения 
лицу при наличии обоснованного предположения, что оно совершило 
преступление. Обвинение лица является исключительной прерогативой 
прокурора. 

Таким образом, нецелесообразным видится введение института 
тайных следственных действий в уголовно-процессуальный закон Ре-
спублики Беларусь, что может привести к ряду правовых и приклад-
ных проблем в уголовно-процессуальном производстве и оперативно-
розыскной деятельности. 
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УДК 159.9:351.746.1

В.А. Бородейко

В настоящее время в условиях напряженной военно-политической 
и экономической обстановки в соседних странах, ростом динамики ми-
грационных потоков, влиянием других условий и факторов возрастает 
необходимость повышения эффективности решения задач по обеспече-
нию пограничной безопасности Республики Беларусь. 

Ключевым условием, определяющим результативность решения за-
дач по обеспечению пограничной безопасности, является эффективная 
управленческая деятельность.

По мнению Н.Г. Терещенко управленческая деятельность – вид тру-
довой деятельности по выполнению функций управления в организа-
ции, назначением которого является обеспечение целенаправленной и 
скоординированной деятельности трудового коллектива по решению 
стоящих перед ним задач.

Анализ научной литературы отечественных и зарубежных авто-
ров, посвященной различным аспектам управленческой деятельности 
в области психологии, менеджмента, педагогики, ряда других наук 
и их отраслей, в том числе работ Н.И. Иоголевича, Ю.П. Зинченко, 
Н.Г. Терещенко, В.В. Безденежных, С.Л. Кандыбовича, А.Г. Ивашкина, 
В.Я. Назмутдинова, И.Ф. Яруллина, С.Г. Абрамовой, М.С. Агафонова, 
А.В. Саватеева и других ученых свидетельствует о том, что указанный 
выше феномен сложный, многоаспектный и междисциплинарный; ха-
рактерен исключительно для социальных систем; обладает иерархиче-
ской структурой; является специфическим видом трудовой деятельно-
сти; неотделимо связан с понятиями организации и деятельности; имеет 
психологическую структуру, аналогичную психологической структуре 
трудовой деятельности; является видом деятельности второго порядка 
(деятельность по организации деятельностей) и т. д.

Управленческая деятельность руководителей структурных подраз-
делений управления территориальных органов пограничной службы 
Республики Беларусь, наделенных правом осуществлять оперативно-
розыскную деятельность (далее – руководителей ОП ТОПС), относится 
к экстремальным видам деятельности и характеризуется сложностью, 
многоаспектностью, полифункциональностью, высоким уровнем соци-
альной значимости и т. д.

Указанные выше характеристики управленческой деятельности как 
специфического вида трудовой деятельности и управленческой деятель-
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ности руководителей ОП ТОПС определяют комплекс общих и специ-
альных требований к индивидуально-психологическим особенностям 
личности руководителя. 

Вследствие вышеизложенного есть основания полагать, что успеш-
ность управленческой деятельности руководителей ОП ТОПС во многом 
зависит от соответствия их индивидуально-психологических особен-
ностей общим и специальным требованиям, предъявляемым управлен-
ческой деятельностью руководителей ОП ТОПС, а также условиями, в 
которых она осуществляется (обычные, особые, экстремальные, сверх-
экстремальные).

В этой связи проведено социально-психологическое исследование, 
по результатам проведения которого были разработаны «Теоретиче-
ская модель управленческой деятельности руководителя ОП ТОПС» и 
психограмма руководителя ОП ТОПС с высоким уровнем успешности 
управленческой деятельности. 

К.К. Платоновым понятие «психограмма» определяется как часть 
профессиограммы определенной профессии, в которой сформулирова-
ны требования к личности, а именно перечень психологических способ-
ностей, в котором особое внимание уделено психологическим противо-
показаниям.

Таким образом, внедрение «Теоретической модели управленческой 
деятельности руководителя ОП ТОПС» в образовательный процесс, а 
также психограммы руководителя ОП ТОПС с высоким уровнем успеш-
ности управленческой деятельности в алгоритм работы с резервом на-
значения руководителей ОП ТОПС будет способствовать определению 
психологического прогноза успешности управленческой деятельности 
резерва назначения руководителей ОП ТОПС, совершенствованию 
управленческих компетенций и системы психологического обеспечения 
управленческой деятельности руководителей ОП ТОПС.

УДК 343.98

Д.И. Вареводский

Сегодня в условиях интенсивно развивающегося государства сило-
вые структуры Министерства внутренних дел Республики Беларусь все 
чаще сталкиваются с криминальными структурами, которые научились 
использовать достижения цифрового и научно-технического прогресса 
для реализации своих преступных намерений. В связи с этим возникает 
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потребность органов внутренних дел в новых, а часто более эффектив-
ных методах и способах противодействия. 

Беспилотные летательные аппараты (БПЛА) являются новым техни-
ческим средством, применяемым силовыми структурами при проведе-
нии оперативно-розыскной деятельности. В силу изменения функцио-
нальности и удобных габаритов беспилотников (микро- и мини-формат) 
перед органами внутренних дел расширились возможности и задачи. 
БПЛА позволяют осуществлять автоматическое пилотирование, пере-
дачу видеоизображений на монитор в режиме реального времени, уста-
навливать на аппарат дополнительное оборудование, более качествен-
но и эффективно проводить ряд следственных действий, оперативно-
розыскных мероприятий, охрану общественного порядка на сложной 
местности, большой территории, проводить поисковые и иные меро-
приятия. При этом необходимо отметить возможность выполнения 
БПЛА сложных задач, сопряженных с опасностью причинения вреда 
здоровью или угрозой жизни сотрудника ОВД, гражданина.

Важными задачами БПЛА являются предупреждение, выявление, 
пресечение, раскрытие и расследование преступлений. Это экономит 
как человеческий, так и материальный ресурсы при выполнении опре-
деленных задач. Например, при поиске угнанного автомобиля использо-
вание БПЛА позволит ускорить процесс осмотра мест его возможного 
передвижения (укрытия) и не привлекать к поиску и оперативным ме-
роприятиям большое количество личного состава подразделения ОВД. 
При поиске лица, совершившего преступление и пытающегося скрыть-
ся, БПЛА может в режиме реального времени передавать оператору или 
в штаб всю необходимую оперативную информацию, а именно приме-
ты преступника, направление движения, оптимальный маршрут и место 
для его задержания. Эффективность применения таких аппаратов про-
является при поиске преступников на сложной местности, например, 
лес, густые заросли, кустарники, болотистые участки и прочие места, 
куда доступ скрытно проникнуть группе задержания затруднителен 
или органичен. Тем самым исключается необходимость задействовать 
значительное количество сотрудников и специальной техники. Для опе-
ративного реагирования на происшествие (обнаружения и задержания 
преступника) БПЛА оснащается камерой, способной работать в инфра-
красном диапазоне с тепловым датчиком и охватить большие площади 
территории, таким образом вне зависимости от времени суток выпол-
нить поставленную задачу.

В сравнении с техническим обслуживанием и материальными затра-
тами на вертолетную технику самого легкого класса, БПЛА не требуют 
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больших экономических вложений и затрат. Обучить управлять и техни-
чески обслуживать беспилотник можно любого сотрудника милиции за 
короткий промежуток времени. Достаточно внести в учебную програм-
му курс по обучению БПЛА и уделить больше внимание практической 
составляющей. 

При выбытии на место происшествия использование БПЛА повы-
шает качество осмотра исследуемого участка местности, вне зависи-
мости от его масштаба и особенностей рельефа, позволяет оперативно 
и в полном объеме передать зафиксированную фото- или видеозапись, 
приложить ее к протоколу осмотра места происшествия (на цифровом 
носителе). 

С помощью данных летательных аппаратов можно качественнее 
проводить многие оперативно-розыскные мероприятия, например, ото-
ждествление личности. Не всегда имеется возможность точно опреде-
лить человека, проходящего мимо камер наблюдения по его внешности 
(лицу). Но если оснастить БПЛА соответствующей цифровой аппара-
турой или устройствами, которые смогут выделить искомое лицо из 
потока людей, строить их 3D-модели и оперативно передавать инфор-
мацию в штаб или оператору, осуществить вышеуказанное не составит 
труда. Такие функции удобны при проведении оперативно-розыскных 
и оперативно-профилактических мероприятий, пресечении массовых 
беспорядков и в других случаях, где установить и использовать иную 
оперативную технику сложно или не представляется возможным. 

Использование беспилотника позволяет бесшумно и оперативно 
противодействовать браконьерству, незаконной вырубке леса, выявлять 
незаконные посевы конопли, других наркосодержащих растений и бо-
роться с данными видами преступлений.

Для создания благоприятных условий применения рассматриваемой 
техники, включая правовые проблемы, связанные с разрешением ее за-
действования со стороны государственных органов, важно определить 
правовые пределы использования БПЛА в соответствии с Конституцией 
Республики Беларусь и конституционными правами граждан. 

Для полноценной работы беспилотных летательных аппаратов в 
оперативно-розыскной деятельности они должны иметь параметры, со-
ответствующие целям и задачам, свойства и некоторые тактико-техни-
ческие характеристики, такие как компактность, надежность, скрытость, 
бесшумность, экономичность, многофункциональность и т. д. 

В заключении необходимо отметить, что в настоящее время беспи-
лотные аппараты расширяют свой технический потенциал. Правоохра-
нительным органам необходимо не только идти в ногу со временем, но 
и быть всегда на шаг впереди технического прогресса в данном направ-
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лении, расширять возможности использования БПЛА. Вместе с тем не-
обходимо четко определить правовые и иные стандарты к такому виду 
техники, наделить полномочиями конкретное подразделение органов 
внутренних дел по использованию БПЛА, обеспечить качественную 
подготовку сотрудников, своевременно обновлять парк данного вида 
техники, что увеличит эффективность применения беспилотных лета-
тельных аппаратов и расширит комплекс выполнения служебных задач. 

УДК 393.985

В.М. Веремеенко, В.В. Кравец

В современном мире проблема экстремизма является одной из наи-
более актуальных и вызывает обоснованную обеспокоенность госу-
дарств и международных организаций. Экстремистские преступления 
негативно влияют на политическую, экономическую и социальную 
сферы, нарушают основные права и свободы граждан. В этом контексте 
противодействие преступлениям экстремистской направленности ста-
новится одним из приоритетных направлений деятельности правоохра-
нительных органов многих стран, включая Республику Беларусь.

Оперативно-розыскное противодействие экстремизму является од-
ним из ключевых механизмов борьбы с данной проблемой и предпо-
лагает использование комплексного подхода, включающего в себя со-
трудничество между различными государственными органами, межве-
домственное взаимодействие и международное сотрудничество. 

Анализируя роль органов внутренних дел Республики Беларусь в 
противодействии преступлениям экстремистской направленности, сле-
дует обратить внимание на ключевые аспекты их деятельности в дан-
ной сфере. Органы внутренних дел выполняют ряд важных функций, 
направленных на предотвращение, выявление и пресечение экстремист-
ских проявлений, а также на оказание содействия в их расследовании и 
привлечении виновных к ответственности.

Таким образом можно полагать, что правоохранительные органы 
осознают значимость комплексного подхода к профилактике экстре-
мистской деятельности, учитывая многообразие возможных форм и 
проявлений. Одним из основополагающих принципов является систем-
ное взаимодействие с различными социальными институтами, включая 
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образовательные учреждения, общественные организации, религиозные 
сообщества и СМИ. Вероятно, совместная работа всех заинтересован-
ных сторон способствует более эффективному выявлению и устранению 
первопричин экстремизма, а также формированию культуры неприятия 
насилия и нетерпимости в обществе.

В рамках профилактической работы органы внутренних дел активно 
разрабатывают и внедряют разнообразные методики, направленные на 
укрепление социальной устойчивости к экстремистским угрозам. На-
пример, организация тренингов и семинаров для молодежи, обучение 
специалистов различных сфер деятельности основам профилактики 
экстремизма, проведение научно-практических конференций, посвя-
щенных актуальным вопросам борьбы с экстремистской деятельно-
стью. Кроме того, органы внутренних дел сотрудничают с экспертами и 
учеными в области криминологии, социологии и психологии для обнов-
ления своих подходов и методов работы с учетом изменений в социаль-
ной динамике и культурных особенностей населения. Таким образом, 
совокупность превентивных мер и методов, реализуемых органами вну-
тренних дел, способствует снижению уровня экстремистской угрозы и 
формированию общества, устойчивого к проявлениям экстремизма.

Придается особое значение оперативно-розыскным мероприятиям в 
контексте противодействия экстремистским преступлениям, осознавая 
их значимость в обеспечении общественной безопасности. Одним из 
основных аспектов такой деятельности является разработка интегри-
рованных подходов к сбору, обработке и использованию информации, 
полученной от различных источников, включая оперативные данные, 
материалы надзорных систем, сведения от общественных источников, а 
также информацию, поступающую от граждан и их объединений.

С целью повышения эффективности оперативно-розыскных ме-
роприятий органы внутренних дел активно применяют современные 
технологии и инновационные методы работы, такие как использование 
автоматизированных систем анализа данных, применение технических 
средств наблюдения и контроля, привлечение специалистов различного 
профиля. Важным аспектом является обеспечение соблюдения установ-
ленных законодательством прав и свобод граждан в процессе проведе-
ния оперативно-розыскных мероприятий.

Тесное сотрудничество с другими правоохранительными органами, 
межведомственная и международная координация деятельности в об-
ласти оперативно-розыскного противодействия экстремизму позволяют 
обеспечить своевременное выявление и предотвращение экстремист-
ских преступлений, а также оказывать необходимое влияние на субъек-



12

тов экстремистской деятельности с целью предупреждения возможных 
нарушений законодательства и сохранения общественного порядка.

Органами внутренних дел Республики Беларусь осуществляется 
комплекс мероприятий, направленных на пресечение и нейтрализа-
цию экстремистских угроз в различных сферах общественной жизни. 
В рамках данных мероприятий акцентируется внимание на выявлении 
факторов, способствующих распространению экстремистских идей, а 
также на применении правовых, административных и организационных 
инструментов для предотвращения их проявления. При выполнении по-
ставленных задач особое внимание уделяется сотрудничеству с обще-
ственными объединениями, представителями местных органов власти 
и населением. В связи с этим осуществляется регулярный мониторинг 
общественного мнения, проводятся информационно-просветительские 
мероприятия. Для обеспечения прозрачности и открытости работы ор-
ганов внутренних дел по противодействию экстремистским преступле-
ниям привлекаются представители масс-медиа.

Важным аспектом в деятельности сотрудников, осуществляющих 
оперативно-розыскную деятельность, является оперативное сопрово-
ждение уголовных дел, связанных с экстремистскими преступлениями. 
Данный процесс включает в себя ряд мероприятий, которые направ-
лены на выявление, документирование и сбор доказательств, необхо-
димых для успешного проведения расследования и обеспечения по-
следующего привлечения виновных лиц к уголовной ответственности. 
Вследствие этого органы внутренних дел сотрудничают с различными 
государственными органами, включая следственный комитет, прокура-
туру и судебную систему, с целью координации и синхронизации своих 
действий, обмена информацией и опытом, а также разработки и реали-
зации эффективных методов борьбы с экстремизмом на многоуровне-
вой основе.

Для осуществления оперативно-розыскного сопровождения уголов-
ных дел активно применяются разнообразные оперативно-розыскные 
мероприятия, используются информационные системы и базы данных, 
привлекаются специалисты в области криминалистики и иные эксперты 
для проведения научно обоснованных исследований и анализа собран-
ных доказательств. Вместе с этим оперативно-розыскное сопровожде-
ние включает в себя активное взаимодействие с партнерами в рамках 
международного сотрудничества по противодействию экстремизму и 
терроризму, обмен опытом и знаниями, а также предоставление и по-
лучение международной правовой помощи для обеспечения эффектив-
ности борьбы с трансграничными экстремистскими угрозами.
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Таким образом, органы внутренних дел Республики Беларусь за-
нимают центральное место в системе противодействия преступлени-
ям экстремистской направленности. Их деятельность в данной сфере 
является многоаспектной и предполагает комплексное использование 
различных форм и методов работы. Однако несмотря на значительные 
успехи постоянно меняющаяся обстановка и появление новых угроз 
требуют дальнейшего совершенствования механизмов взаимодействия 
между государственными органами, в том числе и органами внутрен-
них дел.

УДК 343.985

Д.Г. Вильмак 

Следственные действия, которые основываются на устном общении, 
называются вербальными (допрос, очная ставка, предъявление для опо-
знания и др.). В настоящее время ученые выделяют три вида вербальной 
информации: речь, письменное общение, внутреннее обучение.

С помощью речи следователь общается, получая какую-либо инфор-
мацию и проводя допрос подозреваемого, свидетеля, специалиста, экс-
перта и т. д.

Как отмечал В.И. Комиссаров, общими признаками вербальных 
следственных действий являются психологические и логические при-
емы получения, анализа и использования информации от человека при 
производстве допроса, очной ставки, проверки показаний на месте. 

В ходе проведения мероприятий по получению вербальной инфор-
мации при рассмотрении того или иного материала о совершенном пре-
ступлении, а именно при качественном опросе виновных лиц, свиде-
телей и очевидцев зависит результат и ход дальнейшего расследования 
уголовного дела.

В рамках рассмотрения материалов проверки, а также расследова-
ния уголовных дел традиционно опрос производится во всех случаях, 
так как данное мероприятие позволяет в полной мере установить следо-
вую картину места происшествия, причастность лица к данному факту, 
определить, ориентируется явившееся с повинной опрашиваемое лицо 
в совершенном преступлении. Признание лицом факта совершения им 
противоправных действий – это информация, придающая интерпрета-
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цию (в данном случае обвинительную) полученным в ходе проверки 
сообщения о преступлении сведениям и делающая их пригодными в ка-
честве ориентира для проведения дальнейших следственных действий в 
целях достижения положительного результата по тому или иному мате-
риалу проверки уголовному делу.

При изучении юридической литературы не найдено конкретного 
определения понятию «получение объяснения», что в свою очередь за-
трудняет его смысл и природу. В Республике Беларусь оно закреплено в 
следующей интерпретации.

Получение объяснений – это процессуальный способ собирания све-
дений об обстоятельствах преступного деяния, который используется 
до возбуждения уголовного дела. Возможность его осуществления за-
креплена в ч. 2 ст. 173 Уголовно-процессуального кодекса Республики 
Беларусь. Таким образом, получение объяснений является первоочеред-
ным способом получения вербальной информации, который подходит 
как для общения с помощью речи, так и для оформления письменного 
документа, на котором собственноручно учиняется подпись того или 
иного лица. 

В настоящее время ведется дискуссия о наделении данного действия 
процессуальным статусом и признании доказательством как по мате-
риалу проверки сообщения о преступлении до возбуждения уголовного 
дела, так и после возбуждения. Так, П.А. Лупинская считала, что объ-
яснения, полученные от заявителя или очевидцев происшествия до воз-
буждения уголовного дела, не могут рассматриваться как показания и не 
заменяют последующих допросов в качестве потерпевшего или свиде-
теля. В каждой стадии уголовного процесса должны быть установлены 
законом свои средства процессуального доказывания.

В Республике Беларусь получение объяснения является доказа-
тельством по уголовному делу. Как указано в нормативных правовых 
актах Республики Беларусь, получение объяснения – это процессуаль-
ное действие, которое лишено обязательных элементов процессуальной 
формы, но может использоваться как способ собирания доказательств. 
Содержащиеся в нем необходимые фактические данные имеют само-
стоятельное доказательственное значение. В связи с чем законодательно 
установлена процедура получения объяснений, в том числе и процессу-
альная форма закрепления результатов. При этом полученная информа-
ция от виновного или задержанного лица является самой достоверной и 
правдивой, так как в момент задержания лицо психологически не готово 
к лживым показаниям, не выстроило линию защиты и не обратилось к 
доброжелателю для ознакомления со способом избежания ответствен-
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ности либо введения в заблуждения следователя или орган, ведущий 
уголовный процесс.

Тем самым закон предъявляет единое требование к процедурам 
проведения следственного действия (допроса) и процессуального дей-
ствия – получение объяснений. Что касается ускоренного производства 
по уголовным делам определенной категории, в которую входит и не-
законная добыча рыбы и иных биологических ресурсов, белорусский 
законодатель в полной мере оказал содействие следственным органам 
и упростил процедуру расследования уголовных дел при соблюдении 
определенного регламента, к которому относится полное признание 
вины в содеянном, погашение ущерба и др. В порядке данного произ-
водства полученные объяснения до и после возбуждения в ходе рассле-
дования уголовного дела являются прямыми доказательствами. Свиде-
тели и очевидцы не передопрашиваются на протокол допроса.

Для получения вербальной информации следователь проводит про-
цессуальные действия, предусмотренные уголовно-процессуальным 
законодательством, а именно получение объяснения, допрос и очную 
ставку.

Эффективности проведения вербального следственного действия 
способствует тщательная подготовка. В нее входят следующие меро-
приятия: определение целей и задач следственного действия, изучение 
и анализ исходной информации с учетом сложившейся следственной 
ситуации, изучение личности подозреваемого и обвиняемого, определе-
ние состава участников следственного действия, места и времени про-
ведения, выбор тактических приемов с учетом вида действия и этапа 
расследования.

Так, А.Б. Соловьев отмечал, что при допросе обвиняемого с целью 
воздействия на него могут использоваться такие приемы, как предъявле-
ние доказательств, противоречия в показаниях и материалах дела. В та-
ких случаях следователю необходимо определить целесообразность их 
предъявления. В некоторых случаях необходимо дополнительно осмо-
треть и провести исследование вещественных доказательств. С учетом 
этого необходимо определить время проведения допроса. Поспешность 
в предъявлении доказательств, равно как и запаздывание, могут сделать 
данный прием неэффективным.

В качестве дополнительного средства фиксации допустимо исполь-
зование звуко- и видеозаписи, что позволяет зафиксировать эмоцио-
нальную сторону проведения следственного действия (поведение, пси-
хологические реакции на задаваемые вопросы, телодвижения допраши-
ваемого).
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Таким образом, в уголовно-процессуальном законодательстве нет 
информации, которая может быть неинтересной следователю либо 
органу дознания. Для того, чтобы избежать отрицательных моментов, 
следственным органам на высоком уровне необходимо отрабатывать и 
получать значимую информацию как в отношении виновного лица, так 
и о совершенном противоправном деянии.

УДК 159.9:351.746.1

В.П. Вишневская, В.А. Бородейко

Значительное обострение военно-политической, социально-экономи-
ческой, миграционной, криминогенной обстановки в мире и сопредель-
ных с Республикой Беларусь странах, возникновение новых рисков, 
вызовов и угроз пограничной безопасности обуславливают необходи-
мость повышения эффективности решения задач в области оперативно-
розыскной деятельности (ОРД). 

Ключевым условием результативности структурных подразделе-
ний управления территориальных органов пограничной службы, наде-
ленных правом осуществлять ОРД (далее – подразделения ОП ТОПС), 
является успешность управленческой деятельности руководителей ука-
занных выше подразделений.

В этой связи актуальными являются вопросы определения наиболее 
информативного подхода к изучению личности руководителя с целью 
построения модели руководителя ОП ТОПС с высоким уровнем успеш-
ности управленческой деятельности. 

В многочисленных публикациях, посвященных изучаемой пробле-
ме, представлен ряд научных подходов (коллекционный, конкурентный, 
парциальный, инженерно-психологический, рефлексивно-ценностный, 
социально-психологический, ситуационно-комплексный, имиджевый, 
интегративный, функциональный, акмеологический и т. д.) к изучению 
индивидуально-психологических особенностей личности руководителя.

Значительное внимание уделяется различным аспектам компетент-
ностного подхода, рассматриваемого в публикациях ряда ученых, та-
ких как К.И. Янцен, Э.И. Мещерякова, А.В. Ларионова, В.В. Филатов, 
О.А. Полянская, Е.В. Ломакина, Д.С. Горин, И.А. Цюрко, М.Е. Мака-
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рова и др. Результаты анализа работ указанных выше авторов свиде-
тельствуют о единстве мнений ученых относительного того, что компе-
тенции являются значимой детерминантой успешности управленческой 
деятельности субъекта управления.

В соответствии с мнением З.М. Большаковой и Н.Н. Тулькибаевой 
компетенция – способность мобилизовать и преобразовывать знания, 
умения и опыт в результат в конкретной сфере деятельности.

Управленческая деятельность руководителей ОП ТОПС характе-
ризуется многоаспектностью и полифункциональностью. Указанные 
особенности позволяют рассмотреть руководителя ОП ТОПС как субъ-
ект деятельности с различных социальных позиций. В частности, как 
военнослужащего-офицера, что предполагает наличие военно-про-
фесси ональных компетенций; офицера органов пограничной службы 
Республики Беларусь, что требует наличия профессионально-служеб-
ных компетенций; руководителя, определяющего значимость наличия 
управленческих компетенций, специальных управленческих компетен-
ций в рамках оперативной деятельности; представителя оперативного 
подразделения ведомства, предполагающего в зависимости от уровня 
иерархии в организационно-штатной структуре и специфики направ-
ленности профессиональной (профессионально-служебной) деятель-
ности субъекта взаимодействия, наличие широкого спектра межпро-
фессиональных компетенций; субъекта социального взаимодействия 
с различными категориями лиц (например, вышестоящее руководство, 
руководители и сотрудники смежных подразделений), что требует на-
личия социальных и ролевых компетенций; представителя страны (на-
пример, при осуществлении погранпредставительской деятельности), 
определяющего наличие этнокультурных компетенций и т. д.

В аспекте изучаемой проблемы необходимо подчеркнуть неоспори-
мую значимость наличия у руководителя ОП ТОПС высокого уровня 
развития коммуникативных компетенций как доминирующей состав-
ляющей профессиональной компетенции, обеспечивающей успешность 
реализации всех вышеперечисленных видов деятельности руководите-
ля ОП ТОПС.

В этом контексте обращают на себя внимание результаты иссле-
дований, изложенные в работах А.А. Мударисова и К.А. Лыткиной. 
В соответствии с мнением авторов компетентностный подход имеет 
решающее значение при оценке и прогнозировании успешности управ-
ленческой деятельности руководителей. Вместе с тем авторы акценти-
руют внимание на том, что любая модель компетенций характеризуется 
неопределимым теоретическим и практическим несовершенством. Та-
кой вывод А.А. Мударисов и К.А. Лыткина аргументируют наличием 
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особенностей и ограничений компетентностного подхода. Авторы об-
ращают внимание на наличие следующих тенденций: отнесение к ком-
петенциям устоявшихся психологических понятий, отражающих че-
ловека как личность, субъект деятельности и индивидуальность, т. е. 
индивидуально-психологические особенности личности руководителя; 
рассмотрение компетенций в качестве непосредственных детерминант 
успешности управленческой деятельности руководителей, что может 
приводить к серьезным ошибкам при осуществлении долгосрочного 
прогноза успешности управленческой деятельности руководителей.

С учетом изложенного выше возрастает значимость мировоззренче-
ского подхода к изучению личности руководителя. В военно-психоло-
гическом словаре-справочнике понятие «мировоззрение» излагается 
как система представлений, идей, взглядов на окружающую действи-
тельность. Мировоззрение – своего рода интеграция опыта, знаний и 
самосознания в ценностную картину мира, которая обусловливает жиз-
ненную ориентацию человека, его отношение к действительности и са-
мому себе. 

Мировоззрение личности проявляется в понимании и оценке дей-
ствительности, различных событий и фактов, в социальном поведе-
нии человека, его поступках, деятельности, накладывает отпечаток на 
чувства, волю и мотивы; выступает наиболее сильным побудителем и 
высшим регулятором поведения и деятельности; влияет на ценностную 
ориентацию людей и в значительной степени определяет направлен-
ность личности в целом; структурно состоит из мировоззренческих зна-
ний, представлений, убеждений и взглядов.

Вопросам перспективности мировоззренческого подхода в рамках 
личностно-профессиональной диагностики и прогнозирования успеш-
ности управленческой деятельности руководителей посвящены публи-
кации А.А. Мударисова и К.А. Лыткиной. Авторами отмечается, что 
управленческая деятельность руководителя характеризуется высоким 
уровнем сложности и неопределенности условий, в которых она осу-
ществляется. Указанные особенности определяют особую значимость 
профессионального мировоззрения личности руководителя как пред-
посылки для самостоятельного формирования субъектом управления 
необходимых и достаточных компетенций, обеспечивающих высокий 
уровень успешности его управленческой деятельности. Учеными сде-
лан акцент на то, что уровень профессионального мировоззрения лич-
ности руководителя – важная детерминанта не только его профессио-
нализма, но и формирования направленности и стремления к подбору 
субъективно-надежного и работоспособного окружения, разделяющего 
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его убеждения, взгляды, ценности и установки (т. е. создание собствен-
ной команды).

Следует отметить, что военно-профессиональная, профессионально-
служебная и управленческая деятельность руководителя ОП ТОПС на-
правлена на обеспечение, соблюдение, реализацию и популяризацию 
следующих основных положений:

цели государства, его высших ценностей и национальной идеи, за-
крепленных в Конституции Республики Беларусь;

Законодательства Республики Беларусь, включая вопросы правового 
регулирования оперативной деятельности;

интересов личности, общества (отдельных групп и слоев населения) 
и государства;

общечеловеческих и духовных ценностей, идеалов, государственной 
и ведомственной символики, выступающих в качестве основы пози-
тивного социального взаимодействия с представителями разных слоев 
населения, сохранения национальных историко-культурных, духовно-
нравственных ценностей и традиций, обеспечивающих поддержание 
суверенитета Республики Беларусь, развитие общества и государства 
(социального, экономического, политического и т. д.).

Таким образом, комплексное применение компетентностного и ми-
ровоззренческого подходов к изучению личности руководителя может 
обеспечить осуществление долгосрочного прогноза успешности управ-
ленческой деятельности руководителей ОП ТОПС.

УДК 159.923.3:351.746.1

В.П. Вишневская, А.Г. Кулинкович

Специфика профессиональной деятельности сотрудников подраз-
делений государственных органов системы обеспечения национальной 
безопасности, наделенных правом осуществлять оперативно-розыскную 
деятельность (далее – оперативный сотрудник) состоит в выполнении 
оперативно-служебных задач в обычных, особых, экстремальных и 
сверхэкстремальных условиях. Высокий уровень эффективности ре-
шения указанных задач обеспечивается профессионализмом оператив-
ных сотрудников, значительной составляющей которого является ком-
муникативная компетентность. Профессиональное общение является 



20

«ядром» коммуникативной компетентности сотрудников указанных 
выше подразделений.

В научной литературе представлено несколько определений понятия 
«профессиональное общение», что связано с междисциплинарным ха-
рактером феномена.

Профессиональное общение – конвергенция делового, межличност-
ного, доверительного, рефлексивного, манипулятивного, вербального и 
невербального видов общения.

В соответствии с мнением В.Л. Цветкова, Н.Е. Шаматовой и 
В.М. Шевченко профессиональное общение представляет собой про-
цесс взаимодействия сотрудника с другими людьми, порождаемый по-
требностями в обмене информацией, восприятии и понимании другого 
человека, приводящий к установлению психологического контакта и до-
верительных отношений.

Изучению вопросов профессионального общения в различных ви-
дах деятельности посвящены многочисленные публикации. В рамках 
рассматриваемого вопроса представляют интерес работы таких авто-
ров, как И.И. Аминова, И.А. Беленько, А.И. Бородича, А.В. Верещака, 
В.П. Вишневской, М.А. Горячевой, Г.В. Грачева, А.Г. Караяни, В.В. Миц-
кевича, А.М. Столяренко, Е.И. Сутович, В.Л. Цветкова, Н.Е. Шамато-
вой, В.М. Шевченко, А.А. Шибаева и др. В них излагаются различные 
аспекты профессионального общения сотрудников государственных ор-
ганов системы обеспечения национальной безопасности. Однако моде-
лям профессионального общения посвящены единичные публикации. 

В связи с тем, что профессиональное общение оперативных сотруд-
ников составляет основу их профессионально-служебной деятельности, 
проведено социально-психологическое исследование, одной из задач 
которого являлась разработка теоретической модели профессиональ-
ного общения оперативных сотрудников органов пограничной службы 
Республики Беларусь.

Профессиональное общение рассматривается как один из видов про-
фессиональной деятельности, что в определенной степени подтвержда-
ется данными, представленными в публикациях Б.Г. Ананьева, Э.Ф. Зее-
ра, А.Н. Леонтьева, С.Л. Рубинштейна, Т.В. Слотиной, В.Д. Шадрикова, 
Г.Р. Черновой и др. 

Согласно мнению А.Н. Леонтьева, С.Л. Рубинштейна и В.Д. Ша-
дрикова деятельность представляет собой форму активности человека, 
направленную на достижение сознательно поставленных целей и свя-
занную с созданием общественно значимых ценностей или освоением 
социального опыта. Указанными выше учеными отмечается, что дея-
тельность имеет психологические свойства (активность, целенаправ-
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ленность, способность к творческому преобразованию окружающей 
действительности, орудийность, осознанность, предметность, внешняя 
и внутренняя двойственность формы, способность к развитию, способ-
ность к порождению психических образований, социальная обусловлен-
ность, системность) и психологическую структуру (мотив, потребность, 
цель, средства и условия, результат). Разделяя мнения вышеуказанных 
авторов относительно феномена «деятельность», ее психологических 
свойств и структуры, есть основания полагать, что профессиональная 
деятельность как специфический вид деятельности включает психоло-
гические свойства и структуру деятельности и осуществляется в рамках 
конкретной профессии.

По мнению Э.Ф. Зеера профессиональная деятельность представля-
ет собой определенный вид трудовой деятельности, требующий для ее 
выполнения специальных знаний, компетенций и качеств. 

Учитывая тот факт, что профессиональная деятельность оперативных 
сотрудников неотделимо связана с общением, необходимо обратить вни-
мание на психологический феномен их профессионального общения.

Общение, согласно мнению Б.Г. Ананьева, Г.Р. Черновой и Т.В. Сло-
тиной, является одним из видов деятельности наравне с трудом и позна-
нием. Исходя из вышеизложенного можно сделать вывод, что общение 
обладает всеми психологическими свойствами, присущими деятельно-
сти, включая психологическую структуру.

С точки зрения Б.Г. Ананьева, А.Н. Леонтьева, А.В. Петровского, 
Т.В. Слотиной, Г.Р. Черновой, М.Г. Ярошевского общение является под-
чиненной структурой, порожденной потребностями совместной дея-
тельности. Следовательно, профессиональное общение оперативных 
сотрудников является одним из средств реализации профессиональной 
деятельности. 

Анализ научной литературы по обозначенной выше проблеме позво-
ляет заключить, что требования профессиональной деятельности тож-
дественны требованиям профессионального общения и определяются 
содержанием профессии. Необходимо подчеркнуть, что успешное ре-
шение задач по предназначению предполагает наличие у оперативных 
сотрудников не только профессиональных компетенций, но и высокого 
уровня развития специальных коммуникативных компетенций.

Профессиональное общение оперативных сотрудников является 
сложным и многоуровневым видом деятельности, в структуре которого 
особое место занимает его психологический механизм. 

Психологический механизм профессионального общения представля-
ет собой процесс взаимодействия (коммуникации, интеракции и перцеп-
ции) в рамках «субъект – субъектных» (межличностное общение) и «субъ-
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ект – объектных» (управленческое общение) взаимоотношений между 
оперативным сотрудником и лицом, представляющим профессиональный 
интерес в ходе решения задач профессионально-служебной деятельности. 
В этом контексте целесообразно отметить, что «субъект – субъектное» вза-
имодействие предполагает организацию и поддержание межличностных 
отношений, а «субъект – объектное» – осуществление управленческого 
воздействия. При этом вышеуказанные системы взаимодействия опера-
тивных сотрудников с лицами, представляющими профессиональный 
интерес, в ходе профессионального общения могут неоднократно «пере-
текать» и взаимодополнять друг друга, что обуславливает динамический 
характер целей и содержания процесса его осуществления.

Таким образом, знание структуры профессионального общения 
сотрудников государственных органов системы обеспечения нацио-
нальной безопасности, наделенных правом осуществлять оперативно-
розыскную деятельность, и его психологического механизма позволят в 
рамках специальной психологической подготовки обеспечить высокий 
уровень развития профессионального общения в целях повышения эф-
фективности выполнения задач по предназначению.

УДК 368.05

А.В. Войтюль, А.И. Мисников

Одной из базовых гарантий правовой защищенности сотрудников 
органов внутренних дел (ОВД) выступает институт обязательного го-
сударственного страхования. Законом Республики Беларусь от 17 июля 
2007 г. № 263-З «Об органах внутренних дел Республики Беларусь» (да-
лее – Закон об ОВД) предусмотрены выплаты сумм страхового обеспе-
чения в случае совершения посягательств на личные неимущественные 
права сотрудников ОВД, а также страхового возмещения – при посяга-
тельствах на имущественные права (ст. 40 Закона об ОВД). Порядок и 
условия выплаты страховых сумм регламентированы постановлением 
Совета Министров Республики Беларусь от 29 февраля 2008 г. № 308 
«Об обязательном государственном страховании». Значимость рассма-
триваемого правового института обусловлена тем, что в рамках реали-
зации деликтных обязательств пострадавший не всегда может добиться 
своевременной и полной компенсации или возмещения причиненного 
вреда. Например, если посягательство совершено неустановленным ли-
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цом либо у причинителя вреда отсутствуют средства, на которые может 
быть обращено взыскание. 

Необходимо учитывать, что при выполнении отдельных задач, стоя-
щих перед сотрудниками ОВД, опасность совершения посягательств на 
их личные неимущественные права значительно возрастает. В частно-
сти, при выполнении задач по предупреждению, выявлению, пресече-
нию преступлений, а также выявлению граждан, их подготавливающих, 
совершающих или совершивших, сотрудники оперативных подраз-
делений ОВД находятся в состоянии повышенного риска совершения 
посягательств на их жизнь и здоровье. Следует отметить, что данное 
обстоятельство учтено законодателем, так как при определении разме-
ра страхового обеспечения применяется дифференцированный подход. 
В соответствии со ст. 40 Закона об ОВД размер страхового обеспечения 
определяется исходя из:

суммы оклада денежного содержания и надбавки за выслугу лет со-
трудника ОВД, если вред причинен вследствие преступного посягатель-
ства на его жизнь или здоровье в связи с осуществлением им служебной 
деятельности либо вследствие принятия им мер по предотвращению 
(пресечению) преступления, административного правонарушения;

размера базовой величины, если вред причинен сотруднику ОВД в 
иных случаях осуществления им служебной деятельности.

Очевидно, что разница в размерах страховых выплат по данным 
основаниям достаточно существенная. Например, при причинении со-
труднику ОВД тяжкого телесного повреждения, не повлекшего инва-
лидности, в первом случае полагается страховое обеспечение в размере 
двухгодичной суммы оклада денежного содержания и надбавки за вы-
слугу лет, а во втором случае – лишь десять базовых величин, что по 
состоянию на 2023 г. составляет 370 рублей.

На сегодняшний день слаженная работа и высокий уровень профес-
сиональной подготовки сотрудников оперативных подразделений (вла-
дение боевыми приемами борьбы, навыками применения специальных 
средств и оружия) позволяют минимизировать риски причинения тяж-
кого вреда их здоровью. Однако специфика осуществляемой деятель-
ности по розыску и задержанию лиц, совершивших преступление, не 
позволяет полностью исключить факты получения сотрудниками теле-
сных повреждений. С учетом указанных обстоятельств рассматривае-
мый механизм страховой защиты сотрудников ОВД должен быть четко 
выверен и отлажен. В связи с этим необходимо обратить внимание на 
следующие аспекты.

Во-первых, отмеченный выше дифференцированный подход к опреде-
лению размера страхового обеспечения не применяется при причинении 
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сотруднику ОВД легких телесных повреждений. При осуществлении со-
трудником ОВД служебной деятельности, независимо от обстоятельств 
получения им легкого телесного повреждения, размер страхового обе-
спечения составляет пять базовых величин. По нашему мнению, сумма 
страхового обеспечения может быть увеличена для случаев, когда вред 
причинен вследствие преступного посягательства на жизнь или здоровье 
сотрудника ОВД в связи с осуществлением им служебной деятельности 
либо вследствие принятия им мер по предотвращению (пресечению) 
преступления, административного правонарушения.

Во-вторых, на момент принятия Закона об ОВД телесные поврежде-
ния в соответствии с законодательством Республики Беларусь класси-
фицировались в зависимости от степени тяжести на три вида: тяжкие, 
менее тяжкие и легкие телесные повреждения. В свою очередь легкие 
телесные повреждения подразделялись на легкие телесные поврежде-
ния, повлекшие за собой кратковременное расстройство здоровья или 
незначительную стойкую утрату трудоспособности, и легкие телесные 
повреждения, не повлекшие за собой кратковременного расстройства 
здоровья или незначительной стойкой утраты трудоспособности. Дан-
ная классификация была взята за основу при формулировке положений 
ст. 40 Закона об ОВД, касающихся определения размера страховых вы-
плат. В частности, единовременное страховое обеспечение в размере 
пяти базовых величин полагается сотруднику ОВД, получившему лег-
кое телесное повреждение. 

Однако в настоящее время применяется иной подход к классифи-
кации степеней тяжести телесных повреждений. В соответствии с Ин-
струкцией о порядке проведения судебно-медицинской экспертизы по 
определению степени тяжести телесных повреждений, утвержденной 
постановлением Государственного комитета судебных экспертиз Ре-
спублики Беларусь от 24 мая 2016 г. № 16, телесные повреждения, не 
повлекшие за собой кратковременного расстройства здоровья или не-
значительной стойкой утраты трудоспособности, выделены в самостоя-
тельный вид и не относятся к категории легких телесных повреждений. 
Медицинским критерием данных телесных повреждений являются 
незначительные скоропроходящие последствия для здоровья, которые 
длились не более шести дней включительно. Например, ушибы, ссади-
ны, нанесенные сотруднику оперативного подразделения при задержа-
нии лица, совершившего преступление.

При этом, если придерживаться буквального толкования приведен-
ных положений законодательства, то причинение сотруднику ОВД теле-
сных повреждений, не повлекших за собой кратковременного расстрой-
ства здоровья или незначительной стойкой утраты трудоспособности, 
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не относится к страховым случаям, перечисленным в ст. 40 Закона об 
ОВД. Между тем, право на получение страхового обеспечения при при-
чинении сотруднику ОВД телесного повреждения в процессе осущест-
вления им служебной деятельности выступает значимой гарантией его 
правовой защищенности. Ограничение данной гарантии вследствие 
возникшего законодательного пробела является неприемлемым.

Таким образом, представляется целесообразным: 
часть четвертую ст. 40 Закона об ОВД изложить в следующей редак-

ции: «Сотруднику органов внутренних дел, получившему тяжкое теле-
сное повреждение, не повлекшее инвалидности, менее тяжкое телесное 
повреждение, не повлекшее инвалидности, легкое телесное поврежде-
ние вследствие преступного посягательства на его жизнь или здоровье 
в связи с осуществлением им служебной деятельности либо вследствие 
принятия им мер по предотвращению (пресечению) преступления, ад-
министративного правонарушения, подтвержденное медицинским за-
ключением, единовременно выплачивается страховое обеспечение со-
ответственно в размере двухгодичной, полугодовой, месячной суммы 
оклада денежного содержания и надбавки за выслугу лет»;

абзац первый части пятой ст. 40 Закона об ОВД после слов «легкого 
телесного повреждения,» дополнить словами «телесного повреждения, 
не повлекшего за собой кратковременного расстройства здоровья или 
незначительной стойкой утраты трудоспособности,»;

абзац восьмой части пятой ст. 40 Закона об ОВД изложить в следую-
щей редакции: «пять базовых величин – сотруднику органов внутренних 
дел, получившему легкое телесное повреждение либо телесное повреж-
дение, не повлекшее за собой кратковременного расстройства здоровья 
или незначительной стойкой утраты трудоспособности».

УДК 341.4

В.В. Волосюк

– 

Правовой основой порядка возврата похищенных транспортных 
средств стран – участниц Содружества Независимых Государств (СНГ) 
являются Соглашение о сотрудничестве государств – участников Содру-
жества Независимых Государств в борьбе с хищениями автотранспорт-
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ных средств и обеспечения их возврата от 25 ноября 2005 г. (далее – Со-
глашение), Конвенция о правовой помощи и правовых отношениях по 
гражданским, семейным и уголовным делам от 22 января 1993 г. (да-
лее – Конвенция).

Анализ правоприменительной практики в данном направлении по-
казал на наличие проблем в части обеспечения возврата похищенных 
транспортных средств среди стран – участниц СНГ, а как следствие не в 
полной мере обеспечение защиты прав и законных интересов собствен-
ников имущества.

Подразделениями органов внутренних дел Республики Беларусь в 
период с 2016 по 2019 г. обнаружено более 350 транспортных средств, 
разыскиваемых правоохранительными органами России, из которых 
по 47 автомобилям более пяти лет не решался вопрос по их возврату. 
Согласно части второй ст. 9 Соглашения, невостребованное автотран-
спортное средство может быть обращено в доход государства, на тер-
ритории которого оно находится, в соответствии с законодательством 
данного государства. При этом следует учесть, что обращение в доход 
государства транспортных средств не является основанием для прекра-
щения их розыска и снятия с учета разыскиваемых, в том числе в базе 
данных Генерального секретариата Интерпола. Последующая реализа-
ция автомобилей влечет ограничения, связанные с совершением реги-
страционных действий и выездом в другие государства.

В 2019 г. с целью разрешения сложившейся ситуации в МВД Рос-
сии направлен запрос с предложениями принять дополнительные меры 
по возврату транспортных средств, в том числе в рамках Соглашения. 
В ответе МВД России указано, что Соглашение исключает возможность 
проведения следственных и процессуальных действий, необходимых 
для установления значимых обстоятельств совершенных преступлений, 
в связи с чем не находит своего практического применения органами 
предварительного следствия и дознания России. Вместе с тем высказа-
но мнение о целесообразности проведения совместной работы в данном 
направлении в рамках Конвенции о правовой помощи и правовых отно-
шениях по гражданским, семейным и уголовным делам.

 Анализ сложившейся практики по исполнению отдельных поруче-
ний выявил проблемный аспект порядка взаимодействия стран-участниц 
СНГ в ходе возврата транспортных средств.

Так, не все направленные поручения следственных подразделений 
МВД России в рамках Конвенции о производстве выемок и передачи 
транспортных средств исполняются. Нередко имеют место отказы след-
ственных подразделений Республики Беларусь в возврате транспортных 
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средств. Отказ в возврате обусловлен различными причинами, в том чис-
ле, если в ходе проведения следственных действий поступили заявления 
лиц о наличии спора о праве собственности на транспортное средство, 
а также признание их вещественными доказательствами по вновь воз-
бужденным делам (ст. 380 и 381 Уголовного кодекса Республики Бе-
ларусь). По мнению сотрудников Следственного комитета, в данных 
случаях решения о возврате транспортных средств не принимаются в 
связи с отсутствием в Соглашении либо Конвенции, а также в Уголовно-
процессуальном кодексе Республики Беларусь (УПК) четких юридиче-
ски обусловленных критериев, свидетельствующих о наличии спора.

Сложившаяся практика не в полной мере обеспечивает реализацию 
прав и законных интересов всех участников уголовного процесса, и не 
может быть признана соответствующей международным обязатель-
ствам Республики Беларусь.

Так, транспортные средства, являющиеся предметами преступного 
посягательства, могут быть признаны вещественными доказательства-
ми как по уголовным делам, возбужденным по фактам их хищения в 
России, так и в Республике Беларусь в случае их обнаружения с при-
знаками подделки регистрационных документов и идентификацион-
ных номеров. Вместе с тем указанные транспортные средства являются 
бесспорной собственностью их владельцев, признанных потерпевши-
ми в России. Транспортные средства после осмотра, проведения необ-
ходимых экспертиз и иных следственных и процессуальных действий 
на основании Конвенции или Соглашения могут быть переданы без 
ущерба для производства по уголовному делу, что не противоречит по-
ложениям ст. 97 УПК Республики Беларусь, устанавливающей место 
хранения вещественных доказательств и предусматривающей возмож-
ность возврата их владельцам до истечения предусмотренных сроков. 

В случае возникновения спора о праве собственности на транспорт-
ное средство, которое числится среди похищенных, вопрос о его закон-
ном владельце решается судебными органами. 

Об отсутствии единого подхода к рассмотрению вопроса о возврате 
транспортных средств также свидетельствуют решения, принимаемые 
органами прокуратуры и судом.

Решения о невозврате транспортных средств, следует полагать, не в 
полной мере соответствуют принятым международным обязательствам 
об оказании правовой помощи по уголовным делам, не способствуют 
реализации принципа защиты прав и законных интересов граждан. 

Конвенцией и Соглашением детально не определен порядок оказа-
ния международной правовой помощи, связанной с возвратом транс-
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портных средств, что требует выработки и принятия дополнительных 
решений на законодательном уровне.

По нашему мнению, с учетом складывающейся практики при от-
сутствии спора о праве собственности будет целесообразно принимать 
решения о передаче правоохранительным органам России транспорт-
ные средства, которые признаны вещественными доказательствами по 
уголовным делам, возбужденным в связи с подделкой или уничтожени-
ем идентификационного номера и приостановленным в связи с неуста-
новлением лиц, подлежащих привлечению в качестве обвиняемых. Это 
не будет препятствием в полноте расследования дел по ст. 380 и 381 
Уголовного кодекса Республики Беларусь, при этом обеспечит защиту 
прав собственников транспортных средств, будет способствовать рас-
следованию дел противоправного завладения автотранспортом.

УДК 343.985

Е.В. Герасименко, В.О. Тобольнов

С каждым днем совершенствуются и создаются новые средства и 
способы обработки информации, а сами технологии выходят на более 
высокий и качественный уровень. Осознание возможностей глобальной 
сети Интернет злоумышленниками привело к ее активному использова-
нию не только как средства и орудия преступления, но и как места его 
совершения.

Большой объем данных, концентрирующихся на различных интер-
нет-ресурсах, является существенным подспорьем и для осуществления 
оперативно-розыскной деятельности. Кроме того, в сети нередко оста-
ются цифровые следы преступных действий, которые в дальнейшем мо-
гут послужить важными доказательствами в уголовном процессе.

Представляется, что одним из важных современных инструментов 
сотрудника оперативного подразделения, который можно использовать 
как для выявления оперативно-значимой информации, так и для выяв-
ления конкретных фактов преступных действий, выступает оперативно-
розыскной мониторинг в сети Интернет.

Отметим, что по данной проблематике в настоящий момент ведется 
активная дискуссия. Проблемы осуществления оперативно-розыскного 
мониторинга, документального его оформления и использования ре-
зультатов не раз затрагивались в трудах различных исследователей как 
в открытой, так и в закрытой литературе (А.В. Кутузов, Ж.Г. Канеева 
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и др.). Однако помимо всех положительных аспектов использования 
оперативно-розыскного мониторинга сети Интернет, как комплекса 
оперативно-розыскных мероприятий, в данной сфере имеется ряд про-
блемных вопросов. А именно отсутствие нормативно закрепленного ме-
ханизма проведения оперативно-розыскного мониторинга сети Интер-
нет, обоснование необходимости санкционирования данного мероприя-
тия, ясности и единообразного подхода в документальном оформлении 
и использовании подобных результатов оперативно-розыскной деятель-
ности в процессе доказывания, специальной профессиональной подго-
товки, специализированного программного обеспечения, позволяюще-
го как значительно экономить человеческие ресурсы, так и эффективно 
увеличить охват соответствующей информации.

Принимая во внимание разработки Р.Г. Налбандяна, А.Л. Осипенко 
и А.О. Сукманова, предложивших различные варианты определения 
оперативно-розыскного мониторинга в сети Интернет, отметим, что 
по нашему мнению это комплекс гласных и негласных оперативно-
розыскных мероприятий, проводимый органами, осуществляющими 
оперативно-розыскную деятельность, направленный на выявление, 
сбор и анализ оперативно-значимой информации из открытых, закры-
тых и законспирированных источников в сети Интернет для решения за-
дач оперативно-розыскной деятельности. Данный комплекс включает в 
себя опрос, наведение справок, исследование предметов и документов, 
наблюдение, отождествление личности.

Оперативно-розыскной мониторинг сети Интернет основывается на 
выявлении, сборе и анализе информации обо всех фактах, объектах и 
субъектах преступной деятельности, но из-за значительного объема об-
рабатываемых сведений есть вероятность, что сотрудник может не обра-
тить внимания на ценные данные, полученные в ходе мониторинга. Сам 
процесс получения информации основывается на просмотре интернет-
ресурсов путем формирования соответствующих поисковых запросов, 
просмотра сообщений, комментариев и анализа содержания материа-
лов, размещаемых в различных сообществах (группах) в социальных 
сетях, получении информации о лицах, представляющих оперативный 
интерес с помощью интернет-сервисов по анализу и установлению тож-
дества по изображению. 

Отличительными чертами комплекса оперативно-розыскных меро-
приятий являются: систематическое или периодическое наблюдение за 
объектами и процессами в сети Интернет, удаленный характер проведе-
ния мероприятий (без непосредственного контакта), непрерывность во 
времени. Мониторинг сети Интернет не должен ограничивать конститу-
ционные права и свободы человека. 
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Комплекс способствует выполнению ряда задач, стоящих перед орга-
нами, осуществляющими оперативно-розыскную деятельность. А имен-
но: выявление, предотвращение и пресечение преступной деятельности; 
выявление, сбор и анализ оперативно-значимой информации; установ-
ление (деанонимизация) лиц и их преступной деятельности; выявление 
лиц, представляющих оперативный интерес; установление соучастни-
ков преступной деятельности; выявление и блокирование информации, 
запрещенной законодательством Российской Федерации; обнаружение 
и получение цифровых следов; установление интересующих событий, 
фактов и обстоятельств.

Практическая значимость оперативно-розыскного мониторинга 
сети Интернет обусловлена современными тенденциями соверше-
ния преступлений с использованием информационно-телекомму-
никационных технологий. Например, дистанционное мошенниче-
ство, сбыт наркотических средств бесконтактным способом, пре-
ступления экстремистской направленности, создание преступных 
формирований на интернет-площадках и др. Вышесказанное под-
тверждается сведениями Главного информационно-аналитического 
центра Министерства внутренних дел Российской Федерации о со-
стоянии преступности за январь – октябрь 2022 г. Так, за указан-
ный период времени на территории Российской Федерации зареги-
стрировано 429 245 преступлений, совершенных с использованием 
информационно-телекоммуникационных технологий или в сфере 
компьютерной информации, из них 312 586 совершены с использова-
нием сети Интернет. При этом раскрыто всего 117 986 преступлений 
(27,5 %). Следовательно, для снижения количества совершения таких 
видов преступлений необходимо выявлять их на ранних этапах и пре-
секать преступную деятельность. Оперативно-розыскной мониторинг 
сети Интернет позволит эффективно решить данную задачу.

Таким образом, проведение оперативно-розыскного мониторинга 
сети Интернет обладает значительным потенциалом, так как это эффек-
тивный способ получения оперативно-значимой информации. Однако 
имеется ряд недостатков, таких как небольшое количество высококва-
лифицированных сотрудников, необходимость специализированного 
программного обеспечения, отсутствие разработанного механизма при-
менения данного комплекса оперативно-розыскных мероприятий, в свя-
зи с чем необходимо более детально продолжить дальнейшее исследо-
вание указанного вопроса.
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УДК 343.985.8

В.Л. Гнилякевич

Ежегодно в оперативно-служебной деятельности сотрудники под-
разделений по наркоконтролю и противодействию торговли людьми 
(ПНиПТЛ) осуществляют проведение различных оперативно-розыскных 
мероприятий (ОРМ), закрепленных в ст. 18 Закона Республики Беларусь 
от 15 июля 2015 г. № 307-З «Об оперативно-розыскной деятельности» 
(далее – Закон об ОРД). Частопроводимым сотрудниками вышеуказан-
ного подразделения ОРМ является проверочная закупка. Проверочная 
закупка – это приобретение без цели потребления или сбыта у гражда-
нина или организации предметов и документов, компьютерной инфор-
мации и иных сведений или осуществление заказа на выполнение работ 
(оказание услуг) в целях получения сведений, необходимых для выпол-
нения задач оперативно-розыскной деятельности (ОРД).

Выделяют общие и дополнительные условия для проведения про-
верочной закупки. В ст. 19 Закона об ОРД закреплено общее условие, 
которым является вынесение постановления о проведении проверочной 
закупки. Дополнительные условия содержатся в ст. 28 Закона об ОРД 
(проверочная закупка, проводимая повторно или более двух раз в от-
ношении одного и того же гражданина в рамках одного и того же дела 
оперативного учета, проводится по постановлению о проведении ОРМ 
с санкции прокурора или его заместителя, если иное не установлено 
ст. 35–37 Закона об ОРД).

Проверочную закупку сотрудники ПНиПТЛ проводят в целях: выяв-
ления информации о неизвестных участниках незаконного оборота нар-
котиков, каналах их поступления; проверки уже имеющихся сведений о 
причастности конкретных лиц к сбыту наркотиков, документирования 
противоправной деятельности; реализации накопленной информации 
способом задержания сбытчиков наркотиков в момент совершения пре-
ступления.

Тактическими задачами проверочной закупки являются проверка 
информации о сбыте наркотиков, немедленное задержание подозревае-
мого после получения наркотика «покупателем», дальнейшая разработ-
ка наркодельцов.

В настоящее время в деятельности сотрудников ПНиПТЛ наблю-
дается увеличение количества проведения оперативного эксперимента 
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вместо проведения проверочной закупки. В соответствии с Законом об 
ОРД оперативный эксперимент – это вовлечение под контролем долж-
ностного лица органа, осуществляющего ОРД, гражданина, в отноше-
нии которого имеются сведения о его преступной деятельности, в соз-
данную на основе этих сведений обстановку, максимально приближен-
ную к предполагаемой преступной деятельности этого гражданина, в 
целях вызывания определенного события, а также получения сведений, 
необходимых для выполнения задач ОРД.

Выделяют общие и дополнительные условия для проведения опе-
ративного эксперимента. Общие условия закреплены в ст. 19 Закона об 
ОРД. К ним относятся вынесение постановления о проведении опера-
тивного эксперимента и получение санкции прокурора или его замести-
теля. Дополнительные условия содержатся в ст. 34 Закона об ОРД:

наличие заявления, сообщения гражданина о подготавливаемом, со-
вершаемом или совершенном в отношении его или его близких менее 
тяжком, тяжком или особо тяжком преступлении – при условии участия 
в оперативном эксперименте гражданина, в отношении которого гото-
вится, совершается или совершено преступление;

наличие предварительно проверенных органом, осуществляющим 
ОРД, сведений о признаках подготавливаемого, совершаемого или со-
вершенного гражданином либо группой граждан тяжкого или особо 
тяжкого преступления при условии, что не имеется достаточных сведе-
ний для решения вопроса о возбуждении уголовного дела и выполнение 
задачи ОРД невозможно или затруднительно без проведения оператив-
ного эксперимента.

В ходе проведения сотрудниками ПНиПТЛ проверочной закупки, как 
и в случае проведения ими оперативного эксперимента, осуществляет-
ся документирование противоправной деятельности лица, совершаю-
щего преступление, связанное с незаконным оборотом наркотических 
средств, психотропных веществ либо их прекурсоров или аналогов. При 
этом, как правило, к проведению данных ОРМ привлекаются лица, не-
посредственно участвующие в их проведении с целью получения ин-
формации, представляющей оперативный интерес. В ходе проведения 
проверочной закупки и оперативного эксперимента создается обста-
новка, максимально приближенная к предполагаемой преступной дея-
тельности гражданина на основе имеющихся у сотрудников ПНиПТЛ 
сведений о преступной деятельности этого гражданина в целях вызыва-
ния определенного события, а также получения сведений, необходимых 
для выполнения задач ОРД. При проведении данных мероприятий со 
стороны оперативных сотрудников не должно быть провокаций к со-
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вершению преступления, а именно должно отсутствовать какое-либо 
провоцируемое вмешательство.

Таким образом, в процессе проведения проверочной закупки и опе-
ративного эксперимента реализуется противоправная сделка, предметом 
которой выступают товары, работы или услуги, в том числе запрещен-
ные действующим законодательством Республики Беларусь. Процесс 
их проведения сотрудниками ПНиПТЛ имеет общие закономерности, в 
связи с чем предлагается объединить данные виды ОРМ в одно и при-
своить ему название «Оперативный эксперимент». Также необходимо 
разработать основания и условия его проведения.

УДК 343.9 

С.Н. Гордеев 

Установление личности умершего не всегда сопряжено с преступле-
нием. Часто смерть лица наступает в результате несчастных случаев или 
по состоянию здоровья, так называемым естественным путем.

Таким образом, в розыскной работе оперативных подразделений ор-
ганов внутренних дело одно из актуальных значений принадлежит дея-
тельности по установлению личности неопознанных трупов без призна-
ков насильственной смерти. 

Н.В. Филимонов и В.И. Моисеенков в работе «Организация и такти-
ка установления личности больных и детей, которые не могут сообщить 
о себе сведений, и неопознанных трупов» объясняют отнесение данно-
го следственного действия к оперативно-розыскной деятельности (ОРД) 
тем, что оперативные подразделения имеют возможность получить не-
обходимую информацию при осмотре одежды, документов и иных 
предметов на месте обнаружения трупа, а также в ходе оперативно-
розыскных мероприятий (ОРМ), проводимых в связи с раскрытием пре-
ступления, розыском лиц, скрывающихся от органов следствия и суда, 
без вести пропавших.

Следует отметить, что установление личности неопознанных трупов 
предусматривает, в первую очередь, всестороннее использование иден-
тификационных методов, применяемых криминалистической наукой и 
судебной медициной. Вопросы идентификации неопознанных трупов 
были в центре внимания многих ученых-криминалистов (В.А. Афин-
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ский, А.Т. Аманов, Г.С. Воропаев, Г.А. Пашинян, Е.С. Тучик, С.А. Пи-
чугин), в результате исследований которых сегодня научно обоснованы 
различные методики отождествления личности. 

Акцентируя внимание на особенностях ОРД в данном направле-
нии можно сказать, что успешное решение рассматриваемой задачи 
во многом связано с неукоснительным соблюдением организационно-
тактических требований и правил, предусматривающих незамедлитель-
ный выезд на место происшествия следственно-оперативной группы и 
проведение ее членами неотложных первоначальных ОРМ по установ-
лению причин и обстоятельств смерти человека и личности погибшего.

При этом важно констатировать, что ОРМ должны реализовывать-
ся в двух направлениях. Первое представлено мерами по установлению 
личности по имеющимся идентификационным признакам, а второе 
предполагает выстраивание версионного ряда на основе данных кри-
миналистической характеристики. Однако оба направления зависят от 
объема первичной информации о личности трупа, которая должна быть 
представлена применительно к схеме изучения личности.

Алгоритм мер, принимаемых в ходе установления личности обна-
руженных трупов, должен строиться в два этапа. А именно этап перво-
начальных следственно-оперативных и криминалистических мероприя-
тий на месте обнаружения трупа и этап ОРМ в рамках дела оперативно-
розыскного производства, заводимого при обнаружении неопознанного 
трупа без признаков насильственной смерти.

В рассматриваемом направлении важное значение имеет участие 
оперативных сотрудников при осмотре трупа, производимого врачом-
специалистом в области судебной медицины, в ходе которого внимание 
должно акцентироваться на установление пола, возраста, национальной 
принадлежности, телосложения, цвета глаз трупа, его особых примет 
и их расположение, возможной принадлежность к той или иной про-
фессии, признаки хронических заболеваний и перенесенных операций, 
наличие травм, увечий, ранений.

Оперативные сотрудники крайне редко присутствуют при вскрытии 
неопознанных трупов и не фиксируют необходимую информацию для 
проведения последующей идентификации личности. Однако заключе-
ние судебно-медицинского эксперта, качественно сформированное на 
основе его научного и практического опыта, может помочь в решении 
оперативно-розыскной задачи.

Одним из условий успешного проведения дальнейших мероприятий 
служит план, который должен разрабатываться с учетом собранных све-
дений об обстоятельствах и месте обнаружения трупа, причин смерти, 
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предположений о личности устанавливаемого, а также опыта передовой 
практики оперативно-служебной деятельности.

Но в последнее время на практике планы содержат набор стандарт-
ных для рассматриваемого случая мероприятий (проверка по учетам, 
ориентирование органов внутренних дел, постановка трупа на центра-
лизованный учет и т. д.). Практически не предусматривается выдвиже-
ние и целевая отработка розыскных версий, использование возможно-
стей современных цифровых технологий, способных скорректировать 
внешность трупа. Наблюдается недостаточный уровень информацион-
ной работы, сбора и обобщения значимых идентификационных дан-
ных. Установление личности зависит от правильного выбора методов 
и средств собирания розыскной (установочной) информации, оценки 
ее достоверности и достаточности для установления тождества лично-
сти, умелого выбора методов и средств использования информации для 
установления личности.

Таким образом, оперативный сотрудник должен умело использо-
вать возможности криминалистов и судебно-медицинских экспертов, 
акцентируя их внимание на получение наиболее полной информации 
о потерпевшем, так как в последующем установление личности будет 
зависеть именно от правильной оценки и адресного применения иден-
тификационных сведений. Кроме того, труп будет захоронен, в связи с 
чем получить какие-либо сведения о его личности в последующем будет 
крайне затруднительно.

В заключении следует отметить, что установление личности преду-
сматривает комплексную работу, требующую специальных знаний как в 
области ОРД, так и в сфере криминалистики и судебной медицины. При 
этом ОРД в рассматриваемом направлении выступает своеобразным 
координатором применения всех имеющихся сил и средств розыскной 
работы. 

УДК 343.985.8

О.Ю. Горевский

Преступления, совершаемые в финансово-кредитной сфере, занима-
ют особое место в структуре экономической преступности вследствие 
аккумуляции денежных средств. К рассматриваемым преступлениям 
относят: выманивание кредитных средств, получение взятки, хищение 
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путем злоупотребления служебными полномочиями, присвоения либо 
растраты.

Как показывает оперативно-розыскная практика, выявление таких 
способов преступных деяний определяется спецификой, требующей 
использования комплекса экономических и правовых мероприятий, так 
как они совершаются профессионально подготовленными лицами с вы-
соким уровнем интеллекта, располагающих необходимыми средствами 
для реализации своих преступных замыслов. 

Оперативно-розыскные мероприятия являются одним из способов 
получения информации о признаках рассматриваемых преступлений, 
однако до настоящего времени отсутствует необходимая сотрудникам 
подразделений по борьбе с экономическими преступлениями (БЭП) 
методика оперативно-розыскного выявления и предупреждения престу-
плений, а также оперативного сопровождения расследования уголовных 
дел в финансово-кредитной сфере. Сотрудники подразделений БЭП не 
в полной мере владеют необходимой информацией организации работы 
финансово-кредитных учреждений, методами и способами получения 
оперативно-розыскных материалов в указанной сфере, в связи с чем 
выявление таких преступлений представляется затруднительным. Это 
обусловлено рядом причин: небольшой стаж работы в территориальных 
подразделениях, незнание законодательных и локальных нормативных 
актов по организации работы учреждений, закрытость системы банков-
ских и финансовых организаций.

Характерной чертой преступлений, совершаемых в финансово-
кредитной сфере, является отсутствие потерпевших, крайняя незаин-
тересованность участников экономической деятельности, а нередко – 
финансовых структур в выявлении преступлений. Уголовные дела по 
преступлениям в данной сфере возбуждаются при непосредственном 
выявлении признаков преступлений правоохранительными органами в 
ходе оперативно-розыскной деятельности. 

Проблемные ситуации выявления преступлений в финансово-
кредитной сфере связаны в первую очередь с преодолением дефицита 
исходной информации. Источниками первичной информации о пре-
ступлениях в финансово-кредитной сфере являются: граждане, оказы-
вающие содействие на конфиденциальной основе; материалы проверок 
финансово-хозяйственной деятельности субъектов предприниматель-
ской деятельности, банков, иных финансовых организаций органами 
государственного контроля и надзора; уведомления финансовых орга-
низаций; заявления и сообщения граждан. 

Вместе с тем корпоративная солидарность банковских служащих 
способствует укрывательству совершаемых преступлений, и как след-
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ствие недостаточному информированию об указанных преступлениях 
оперативных подразделений БЭП. Качество аудиторских заключений 
о деятельности банков, иных финансовых организаций не отвечает 
предъявляемым требованиям. Заключения выполняются на низком про-
фессиональном уровне, во многих случаях необоснованно, в интересах 
проверяемых субъектов. Практика отражения бухгалтерских данных 
значительно затрудняет контроль за деятельностью финансовых учреж-
дений со стороны правоохранительных органов. Вопросы организации 
содействия сотрудников оперативных подразделений БЭП с сотрудни-
ками служб безопасности банковских учреждений недостаточно отре-
гулированы.

Таким образом, осуществляемая практическая деятельность оперу-
полномоченных БЭП и сотрудников служб безопасности финансово-
кредитных организаций нуждается в обобщении, научном анализе и 
выработке необходимых методических рекомендаций. Кроме того, с це-
лью повышения эффективности оперативных подразделений в борьбе с 
преступлениями, совершаемыми в финансово-кредитной сфере, необ-
ходимо предусмотреть создание межведомственных групп с целью про-
ведения ревизий банковских учреждений, разработать перечень крите-
риев и признаков, позволяющих выявлять подозрительные расчетные 
операции, в том числе и при поступлении финансовых средств от ино-
странных предприятий. 

УДК 343.985.8

Д.В. Гриб

Органы финансовых расследований (далее – ОФР) являются госу-
дарственными правоохранительными органами, обеспечивающими эко-
номическую безопасность в соответствии с задачами, возложенными на 
них Законом Республики Беларусь от 16 июля 2008 г. № 414-З «Об ор-
ганах финансовых расследований Комитета государственного контроля 
Республики Беларусь» (далее – Закон) и иными законодательными ак-
тами. Важным элементом организации выявления (раскрытия) эконо-
мических преступлений является взаимодействие с другими правоохра-
нительными органами. Так, взаимодействие ОФР с Государственным 
комитетом судебных экспертиз осуществляется при проведении, как 
правило, экономических экспертиз (далее – экспертиза) в финансово-
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кредитной сфере. Под экспертизой понимают изучение деятельности 
финансово-экономического характера, осуществляемой хозяйствую-
щим субъектом, заключение которой может быть признано источником 
доказательств для субъектов уголовного преследования. 

В этой связи при назначении экспертизы необходимо предваритель-
но согласовать перечень вопросов, подлежащих выяснению перед экс-
пертной организацией. В описательной части постановления о назна-
чении экспертизы целесообразно указывать конкретные обстоятельства 
(например, сделки, хозяйственные операции), вызывающие сомнения в 
их законности, которые подлежат исследованию. 

Следует отметить, что экспертиза назначается ОФР не только при 
рассмотрении материалов по признакам совершенных преступлений, 
предусмотренных ст. 242 Уголовного кодекса Республики Беларусь 
(УК), но и по другим видам криминального банкротства. Для этого ра-
ботники ОФР выносят предписание, в котором указывают основания и 
сроки предоставления документов, их перечень. Одним из оснований 
является ст. 13 Закона. Непредставление в указанные сроки необходи-
мых документов и их уничтожение влечет ответственность в соответ-
ствии с законодательством. 

Установление наличия (отсутствия) признаков экономической несо-
стоятельности (банкротства) является одной из важнейших задач при 
проведении проверки по сообщениям о преступлениях в соответствии 
со ст. 238–241 УК. 

В случаях, если доследственная проверка начинается по обраще-
ниям антикризисных управляющих, то они прилагают сведения о на-
личии признаков банкротства. Представленные документы изучаются, 
оцениваются и проверяются на предмет соответствия предъявляемым 
к ним требованиям и достаточной аргументированности выводов. При 
необходимости недостающие сведения могут быть дополнительно за-
прошены у заявителя. При установлении работниками ОФР в ходе про-
ведения проверки дополнительных сведений, материалов и документов, 
имеющих значение для принятия законного решения, они направляются 
антикризисному управляющему для проведения их анализа. 

Правоприменительной практике известны случаи, когда в ходе рас-
следования преступлений своевременно назначенные экспертизы позво-
лили правильно определить степень виновности привлекаемых к уголов-
ной ответственности лиц, при этом качество их проведения позволило 
дать правильную оценку действий обвиняемых лиц.

Таким образом, для ОФР экспертиза имеет существенное значение, 
так как она выступает не только прямым доказательством при возбуж-
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дении уголовного дела, но и может служить способом выявления до-
полнительных фактов совершения преступления. В связи с этим взаи-
модействие ОФР с Государственным комитетом судебных экспертиз 
является неотъемлемой частью процесса доказывания при обеспечении 
экономической безопасности Республики Беларусь. Кроме того, важное 
значение для выявления преступных посягательств путем использова-
ния результатов экономической экспертизы имеет совокупность таких 
факторов, как квалификация эксперта-экономиста, взаимодействие с 
антикризисными управляющими и налоговыми органами.

УДК 343.985

В.Л. Григорович, А.В. Ходасевич

Территориальная граница любого государства в современном мире 
не является препятствием для преступных деяний, особенно если при 
их совершении используются информационные технологии. В настоя-
щее время по делам о хищениях имущества путем модификации ком-
пьютерной информации место совершения преступления и место его 
обнаружения не являются тождественными понятиями и зачастую 
следственная ситуация позволяет констатировать факт того, что местом 
совершения вышеуказанного преступления является территория ино-
странного государства, равно как на его территории могут находиться 
свидетели, потерпевшие, предметы и документы, имеющие значение 
для расследования уголовного дела. 

Органам предварительного следствия для всестороннего, полного 
и объективного исследования обстоятельств уголовного дела нередко 
приходится обращаться за международно-правовой помощью к компе-
тентным учреждениям юстиции иных государств. С принятием действу-
ющего Уголовно-процессуального кодекса Республики Беларусь (УПК) 
законодатель закрепил порядок оказания такой помощи и ее основания. 
При этом стоит отметить, что не только УПК является правовой основой 
оказания международно-правовой помощи по уголовным делам. Си-
стема норм, закрепляющих порядок оказания международно-правовой 
помощи по уголовным делам в Республике Беларусь, выглядит сле-
дующим образом: Конституция Республики Беларусь; международные 
договоры, ратифицированные Республикой Беларусь, в том числе дву-
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сторонние договоры об оказании правовой помощи по уголовным де-
лам; УПК, Уголовный кодекс Республики Беларусь; Законы Республики 
Беларусь «О международной правовой помощи по уголовным делам» и 
«О международных договорах Республики Беларусь».

Основанием для оказания международно-правовой помощи являет-
ся направление письменного обращения (поручения, просьбы) уполно-
моченного органа запрашивающего государства. Каждое государство, 
руководствуясь своими интересами и внутренним законодательством, 
определяет конкретный перечень запрашиваемой и оказываемой право-
вой помощи по уголовным делам. Таким образом, при направлении со-
ответствующих документов необходимо учитывать положения догово-
ров, участником которых является запрашиваемая сторона.

Международные договоры и УПК содержат требования, предъявляе-
мые к форме и содержанию поручений (просьб) об оказании правовой 
помощи. Данные документы составляются в письменной форме на блан-
ке обращающегося органа на белорусском или русском языках с при-
ложением официального перевода на язык запрашиваемого государства 
или на иной язык, указанный в договоре, либо на государственный язык 
запрашиваемой стороны в случаях, когда такая помощь оказывается на 
основе принципа взаимности. По взаимной договоренности между ком-
петентными органами разных государств указанные документы могут 
быть переведены на иной язык (как правило, английский). Поручение 
должно заверяться подписью составившего его должностного лица, 
скрепляться гербовой печатью органа, ведущего уголовный процесс, 
включать данные о контактных телефонах и других каналах связи.

Стоит отметить, что при расследовании хищений имущества пу-
тем модификации компьютерной информации направление поручений 
(просьб) об оказании международно-правовой помощи относится к не-
отложным процессуальным действиям, так как запрашиваемая инфор-
мация имеет ключевое значение для установления истины по делу.

В первую очередь, такие поручения (просьбы) об оказании право-
вой помощи направляются компетентному учреждению юстиции ино-
странного государства с целью получения необходимых сведений об 
обстоятельствах операций, совершенных с использованием банковской 
платежной карты (далее – БПК) потерпевшего (в случае хищения де-
нежных средств с карт-счета потерпевшего). В данном случае объем за-
прашиваемой информации может включать сведения:

об операции, совершенной с использованием интересующей БПК, а 
именно контактные данные отправителя и получателя платежа, номер 
лицевого счета (электронного кошелька), на который поступил указан-
ный платеж, полные анкетные данные лица, на которое зарегистрирован 
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лицевой счет (электронный кошелек), абонентский номер, к которому 
привязан указанный лицевой счет (электронный кошелек), IP-адреса 
устройств, с использованием которых производился платеж, а также 
иные данные интересующей следствие операции;

о движении денежных средств по БПК за указанный период.
Кроме того, в материалах уголовного дела могут содержаться све-

дения с иными данными, при наличии которых направление поручения 
(просьбы) об оказании правовой помощи является необходимостью. 
К ним относятся сведения об электронном почтовом ящике, при помо-
щи которого совершено хищение, установление IP-адреса устройства, 
с которого осуществлялся выход в сеть Интернет при проведении не-
санкционированной операции, поступление звонка на абонентский но-
мер потерпевшего посредством мобильной связи с абонентского номе-
ра иностранного оператора сотовой связи, переписка в мессенджерах 
обмена сообщениями или социальных сетях, которая предшествовала 
хищению либо осуществлялась сразу после его совершения.

В случае наличия в уголовном деле информации об электронном 
поч товом ящике, который использовало лицо при совершении хище-
ния имущества путем модификации компьютерной информации, объем 
запрашиваемой информации при подготовке поручения (просьбы) об 
оказании правовой помощи может включать сведения о пользователе 
электронного почтового ящика, дате, времени, IP-адресах, входящей и 
исходящей корреспонденции, в том числе и удаленной.

В случае установления факта использования абонентских номеров 
иностранных операторов сотовой связи при совершении хищений иму-
щества путем модификации компьютерной информации направлять со-
ответствующие поручения (просьбы) об оказании правовой помощи в 
иностранные государства также необходимо. При этом объем запраши-
ваемой информации может включать следующие сведения: об анкетных 
данных лица, которое зарегистрировало указанный абонентский номер, 
а также о входящих и исходящих телефонных соединениях, интернет-
соединениях абонентского номера, IP-адресе, используемом при выходе 
в сеть Интернет, серийном номере устройства, с которого осуществля-
ется пользование абонентским номером сотовой связи.

В случае, когда орган предварительного расследования полагает, что 
аккаунт пользователя социальной сети использовался для преступной 
деятельности, интерес для расследования представляет информация об 
анкетных и контактных данных, указанных при регистрации страницы, 
IP-адресах, с которых осуществлялись посещения ресурса, а также от-
правленные и принятые сообщения (в том числе удаленные).
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Во всех перечисленных случаях необходимо допрашивать в качестве 
свидетелей лиц, на которых эмитирована устанавливаемая БПК, зареги-
стрирован интересующий следствие абонентский номер, которым при-
сваивался тот или иной IP-адрес, чьи анкетные данные указаны при ре-
гистрации электронного почтового ящика либо страницы в социальной 
сети и мессенджере обмена сообщениями. Информация, полученная в 
ходе допроса, будет являться одним из доказательств, а также ориенти-
рующей информацией, позволяющей выдвинуть и обосновать версии, 
скорректировать план расследования по делу.

Вопрос о целесообразности направления поручений (просьб), тре-
бующих перевода на иностранные языки, необходимо решать в каждом 
конкретном случае с учетом наличия ранее направленных поручений 
(просьб) и поступивших ответов о выемке сведений в тех же органи-
зациях, количестве эпизодов и сумме ущерба по конкретному делу. 
Необходимо исключить случаи направлений дублирующих поручений 
(просьб) об оказании правовой помощи. При этом, существующая и 
активно используемая в Следственном комитете Республики Беларусь 
автоматизированная информационная система «След» позволяет уста-
навливать совпадения реквизитов по расследуемым уголовным делам, 
тем самым при соединении последних в одном производстве позволя-
ет исключить случаи направления дублирующих друг друга поручений 
(просьб) об оказании правовой помощи и не допустить нецелесообраз-
ных затрат.

Стоит отметить, что в настоящее время сроки исполнения поруче-
ний (просьб) об оказании правовой помощи затянуты, что значительно 
замедляет процесс получения необходимых данных и может являться 
причиной утраты сведений, имеющих доказательственное значение 
(например, в связи с ограниченным сроком хранения записей с камер 
видеонаблюдения банкомата указанную информацию необходимо полу-
чать незамедлительно). Вместе с тем поручение (просьба) об оказании 
правовой помощи еще на этапе ее изучения для препровождения на тер-
риторию иностранного государства проходит значительное количество 
этапов: с районного отдела направляется в международно-правовой от-
дел вышестоящего управления, откуда пересылается в международно-
правовой отдел Центрального аппарата Следственного комитета, только 
затем в орган прокуратуры (в случае подготовки поручения, требующего 
получения санкции прокурора), откуда высылается на территорию ино-
странного государства. Данный порядок закреплен в ст. 5 Конвенции о 
правовой помощи и правовых отношениях по гражданским, семейным и 
уголовным делам, заключенной 7 октября 2002 г. в г. Кишиневе. В свою 
очередь, как поручение (просьба) об оказании правовой помощи, не тре-
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бующее санкции прокурора, может быть препровождено на территорию 
иностранного государства после стадии изучения его в международно-
правовом отделе вышестоящего управления. На наш взгляд, закрепле-
ние упрощенного порядка направления поручений (просьб) об оказании 
правовой помощи может значительно уменьшить временной промежу-
ток получения необходимой запрашиваемой информации.

Таким образом, при расследовании хищений имущества путем мо-
дификации компьютерной информации международное сотрудничество 
является ключевым моментом. Для этого необходимо принять комплекс 
мер, направленных на реализацию положений об оказании правовой 
помощи по уголовным делам: совместная работа как внутри государ-
ства, так и на уровне международных организаций; выработка новых 
механизмов противодействия такому виду преступлений и способов 
их успешного расследования; заключение двусторонних договоров о 
правовой помощи и отношениях, которые смогут закрепить сроки и по-
рядок оказания такой помощи, направлений подобного рода поручений 
и просьб посредством территориальных компетентных учреждений, ис-
ключая вышестоящие структурные подразделения.

УДК 343.3:004

Д.К. Григорян 

Резким скачком в развитии телекоммуникационных технологий и 
массовым внедрением новейшей системы цифровых технологий во все 
сферы человеческой жизни характеризуется конец ХХ – начало ХХI в. 
Данный этап в развитии общества послужил возникновению угроз и 
рисков для человека, общества и государства. Сегодня наибольшую зна-
чимость имеет сеть Интернет, которая легко соединила людей по всей 
планете, сделала коммуникации беспрепятственными, открыла новые 
горизонты виртуальной реальности.

Всемирная сеть подарила миру безграничные возможности в об-
ласти накопления, передачи и распространения любой информации, 
помогла выполнять экономические операции в финансово-банковской 
сфере быстро и качественно, несмотря на дальние расстояния и грани-
цы, сплотить людей в устойчивые группы и организации в зависимости 
от их мировоззрения, интересов и увлечений. 
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Преступления в сфере IT-технологий характеризуются повышен-
ной опасностью, так как в настоящее время информационно-теле-
коммуникационные технологии полностью преобразовали индустри-
альный социум в информационное общество, овладели жизнями мил-
лионов людей.

Вышеизложенное свидетельствует о том, насколько сильно интернет-
пространство «поглощает» людей, что создает ряд серьезных проблем, 
сферы проявления которых весьма разнообразны. Так, за последние не-
сколько лет общество сотрясают проблемы распространения экстремиз-
ма и терроризма. «Невидимая война» (как часто называют терроризм) 
все в больших масштабах затрагивает людей, активно воздействуя на 
их сознание. Злоумышленники стремятся нагнать страх и панику на как 
можно большее количество людей, пытаясь овладеть еще не до конца 
сформированной психикой молодежи и навязать взрослому поколению 
негативно устойчивые взгляды на происходящее в мире. Не удивительно, 
что наиболее используемый способ распространения экстремистских и 
террористических идей происходит как раз через глобальную сеть Ин-
тернет. Так, можно с уверенностью говорить о том, что телекоммуника-
ционные сети достаточно часто негативно воздействуют на общество и 
формируют у него искаженное представление о действительности.

Однако неизвестно, что толкает людей к занятию террористической 
и экстремистской деятельностью. Это регулярно обсуждается в рамках 
проведения круглых столов и научных совещаний, но однозначного от-
вета все еще нет. Существует несколько подходов, объясняющих выше-
сказанное. Сущность биологического подхода состоит в том, что анти-
общественное террористическое и экстремистское поведение присуще 
самой природе человека. В социальном подходе причинами и условия-
ми, способствующими совершению преступлений в данной области вы-
ступают различные явления общественной жизни. Существует и третий 
подход, объединяющий в себе два предыдущих. Научное сообщество 
считает, что условиями реализации террористических и экстремист-
ских идей в обществе являются как внутренняя природа многогранной 
личности человека (психологические особенности), так и социальные 
явления. При этом социальные явления могут быть как негативные (без-
работица, религиозные разногласия, низкий уровень жизни населения), 
так и позитивные (широкий спектр социальных возможностей для са-
моразвития, информатизация общества, расширенный доступ к различ-
ной информации).

В Доктрине информационной безопасности Российской Федера-
ции, подписанной Президентом Российской Федерации, говорится о 
том, что в нынешних условиях глобализации и информатизации со-
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циума экстремизм и терроризм изменяет формы своего существования, 
легко вживаясь в жизнь людей, принимая виртуальный характер и за-
рождаясь в глобальной сети. Так возникает еще один тип коммуника-
ций – «объективная реальность = виртуальная реальность». На первых 
стадиях своего распространения он получает развитие в интернет-
пространстве, а на последующих – выходит за пределы виртуальной 
реальности и превращается в проявления экстремистской и террори-
стической направленности

Используя механизмы информационного воздействия, террористи-
ческие и экстремистские организации с легкостью оказывают влияние 
на индивидуальное, групповое и общественное сознание населения, 
нагнетая религиозную или этническую ненависть, пропагандируя экс-
тремистскую идеологию, привлекая все большее число сторонников в 
террористическую деятельность. Например, в марте 2022 г. платформа 
Meta была признана Тверским районным судом города Москвы орга-
низацией, осуществляющей экстремистскую деятельность, а к социаль-
ным сетям Instagram и Facebook, действующие на ее основе, ограничили 
доступ на территории России. Как известно, данная корпорация офи-
циально разрешила пользователям размещать информацию, в которой 
содержатся призывы к насилию в отношении российских военных.

В связи с блокировкой вышеперечисленных социальных сетей, бе-
зусловно, уменьшилось количество преступных посягательств, однако 
не стоит забывать о существовании такого мессенджера, как Telegram. 
Это новый этап современного уровня проникновения в сознание людей. 
Начиная с 2015 г. через Telegram незаконно сбываются наркотические 
средства и психотропные вещества, оружие и многие другие предметы, 
ограниченные в обороте на территории Российской Федерации. Суще-
ствует множество Telegram-каналов представителей запрещенных груп-
пировок.

Согласно открытым данным совокупность пользователей, подписан-
ных на вышеуказанные каналы, составляет примерно 25 000 пользова-
телей. Так, особому влиянию подвергаются именно женщины, так как 
в силу психологических и физиологических особенностей они более 
подвержены влиянию со стороны преступников-террористов. Извест-
ны случаи вербовки женщин в международные террористические орга-
низации. Это связано, с тем, что женщина воспринимается обществом 
как «мать-хранительница домашнего очага» и не может представлять 
собой опасность. В силу разных жизненных обстоятельств (ошибочная 
любовь, чувство страха, глупость) женщины совершают особо тяжкие 
преступления рассматриваемой тематики. Примером может послужить 
история, произошедшая в декабре 2017 г. с группой молодых людей, 
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среди которых были представители женского пола: 17-летняя Аня Пав-
ликова и 19-летняя Маша Дубовик. Они объединились в Telegram-чат с 
целью обсуждения политики страны, затем в их сообщество внедрил-
ся взрослый активист, который предложил из виртуального общества 
объединиться в реальную организацию, именуемую «Новое величие». 
В марте 2018 г. десять участников данного преступного объединения 
были задержаны.

Проблема распространения экстремизма и терроризма набирает обо-
роты день за днем, именно поэтому требует особого контроля. В систе-
ме Министерства Внутренних Дел Российской Федерации в сентябре 
2008 г. создано Главное Управление по противодействию экстремизму 
(ГУПЭ МВД России), которое реализует как нормативно-правовое ре-
гулирование в сфере противодействия экстремизму и терроризму, так и 
разрабатывает комплексную профилактику для борьбы с ними.

В связи с этим предлагается внести ряд предложений по совершен-
ствованию методов борьбы и мер профилактики преступлений экстре-
мистской и террористической направленности. А именно:

создание и распространение новой системы медиаматериалов с це-
лью профилактики и предупреждения распространения экстремизма и 
терроризма в современном обществе;

проведение научных форумов в рамках работы с молодежью на базе 
Национального центра информационного противодействия терроризму 
и экстремизму в образовательной среде и сети Интернет;

улучшение межведомственного взаимодействия среди силовых 
структур и ведомств Российской Федерации.

Таким образом, работа по улучшению приведенных выше направле-
ний позволит вести более эффективную политику борьбы с экстремист-
ской направленностью и террористической деятельностью. 

УДК 343.985

Е.И. Давидович

В настоящее время технологии искусственного интеллекта (далее – 
ИИ) становятся более популярными и широко используются в различ-
ных областях, в том числе в сфере правоохранительной деятельности. 
Оперативно-розыскное обеспечение противодействия преступлениям – 
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одна из ключевых задач правоохранительных органов, и использование 
ИИ может стать эффективным инструментом в этой области. 

Искусственный интеллект – это область компьютерной науки, кото-
рая занимается созданием компьютерных систем, способных выполнять 
задачи, требующие интеллектуальных способностей (обычно свойствен-
ных человеку). ИИ использует методы и технологии компьютерной нау-
ки, математики, статистики, лингвистики, психологии и других наук.

Нейронные сети являются одним из наиболее эффективных инстру-
ментов искусственного интеллекта для работы с данными, которые 
трудно обрабатывать с помощью традиционных методов. В оперативно-
розыскном обеспечении могут использоваться различные методы рас-
познавания лиц и голосов, прогнозирования преступлений на основе 
анализа больших объемов данных, анализа социальных сетей и теле-
фонных разговоров для выявления связей между преступниками, авто-
матического анализа текстовых сообщений для выявления угроз и пре-
ступных группировок, а также автоматического распознавания автомо-
бильных номеров на видеозаписях с камер наблюдения.

ИИ является мощным инструментом в оперативно-розыскной дея-
тельности, однако его применение сопряжено с некоторыми проблема-
ми и ограничениями, которые необходимо учитывать при его использо-
вании.

Одним из основных факторов, ограничивающих применение ИИ в 
оперативно-розыскной деятельности, является недостаток качествен-
ных данных. Искусственный интеллект может работать только на осно-
ве данных, которые ему предоставляются. Если данные некачественные 
или недостаточные, то ИИ не сможет корректно обрабатывать информа-
цию и принимать решения.

Еще одна проблема в использовании ИИ в оперативно-розыскной дея-
тельности – его прозрачность и интерпретируемость. Многие алгоритмы 
ИИ являются чрезвычайно сложными и могут быть трудно объяснены и 
интерпретированы. Это может привести к трудностям в объяснении при-
нятых решений, а также вопросам правовой ответственности.

Использование ИИ также может вызывать проблемы с защитой пер-
сональных данных. Для распознавания объектов и анализа поведения 
многие алгоритмы ИИ используют персональные данные, такие как 
фотографии, видеозаписи и аудиозаписи. Однако это может привести 
к нарушению прав на защиту персональных данных, если не будут со-
блюдаться соответствующие нормы и правила.

Ограничения в использовании искусственного интеллекта в 
оперативно-розыскной деятельности могут проистекать не только из 
технических и научных аспектов, но и из социальных, этических и 
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правовых. Например, существует опасность неправомерного использо-
вания полученных с помощью ИИ данных, что может привести к нару-
шению прав и свобод граждан. Кроме того, могут возникать этические 
проблемы, связанные с использованием ИИ в оперативно-розыскной 
деятельности. Например, использование распознавания лиц или анали-
за поведения людей без их согласия.

Еще одним ограничением является недостаточная надежность и точ-
ность систем ИИ, что может привести к ошибкам и ложным выводам. 
В некоторых случаях алгоритмы могут не учитывать контекст ситуации, 
что может привести к неправильной интерпретации данных или некор-
ректному решению. Также могут возникать проблемы с защитой систем 
ИИ от взлома и кибератак.

Кроме того, необходимо учитывать высокую стоимость разработки 
и внедрения систем ИИ, что может быть недоступно для правоохрани-
тельных органов. Важным ограничением является необходимость вы-
сококвалифицированных специалистов для разработки и поддержки 
систем ИИ, что может быть трудно в условиях дефицита кадров.

В целом, использование искусственного интеллекта в оперативно-
розыскной деятельности имеет большой потенциал для улучшения 
работы правоохранительных органов. Однако необходимо учитывать 
ограничения и проблемы, связанные с использованием этих технологий, 
и проводить их внедрение и использование с учетом правовых, этиче-
ских и социальных аспектов.

УДК 343.37

А.В. Дешук, И.Д. Климов

Актуальной задачей обеспечения экономической безопасности лю-
бого государства является предупреждение и предотвращение корруп-
ционных правонарушений в различных общественных сферах. Сектор 
государственных закупок считается особенно уязвимым из-за значи-
тельного объема расходуемых бюджетных средств, а также в связи с 
наличием широких дискреционных полномочий государственных слу-
жащих, принимающих участие в выборе поставщиков. По статистиче-
ским данным неправительственной международной организации по 
борьбе с коррупцией Transparency International потери от взяточниче-
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ства и коррупции в области государственных закупок ежегодно в мире 
составляют 400 млрд долл. США, что увеличивает государственные 
расходы на 20–25 %. 

Исследование международного опыта позволяет в качестве системы 
мер противодействия коррупционным правонарушениям в сфере го-
сударственных закупок выделить следующие направления: совершен-
ствование системы государственного управления закупками (оценка ре-
зультативности, реформирование института государственной службы); 
корректировка нормативной правовой базы (создание четких правил 
и процедур, развитие конкуренции, обеспечение прозрачности через 
электронную систему выбора поставщиков); повышение эффектив-
ности деятельности контролирующих и правоохранительных органов 
(разработка аналитических программ, проведение методических семи-
наров, специализация при выявлении и расследовании правонарушений 
в сфере госзакупок); разработка этических стандартов и правил поведе-
ния для участников; повышение роли институтов гражданского обще-
ства (усиление влияния общественного контроля при проведении про-
цедур закупок); международное сотрудничество (изучение зарубежного 
опыта, взаимодействие с международными организациями, такими как 
ГРЕКО, ФАТФ и др.). 

Важнейшим элементом системы мер по противодействию корруп-
ции в сфере государственных закупок стало создание в Республике 
Беларусь государственной информационно-аналитической системы 
(ГИАС) управления государственными закупками как совокупности 
банков данных, информационных технологий и комплекса программно-
технических средств, обеспечивающих формирование, обработку, ана-
лиз, контроль, хранение и предоставление информации о государствен-
ных закупках. Базисом для ее возникновения и функционирования по-
служило изменение норм действующего Закона Республики Беларусь от 
13 июля 2012 г. № 419-З «О государственных закупках товаров (работ, 
услуг)» (далее – Закон о госзакупках), новая редакция которого всту-
пила в силу с 1 июля 2019 г. Если ранее соответствующая информация 
содержалась на специально созданном официальном сайте icetrade.by, 
то с момента вступления в силу обновленной редакции Закона о госза-
купках практически вся информация, касающаяся проведения процедур 
государственных закупок в республике, подлежит размещению в ГИАС 
на ее официальном сайте gias.by. 

С 1 декабря 2019 г. Совет Министров как субъект, осуществляющий 
государственное регулирование в сфере государственных закупок, уста-
новил особенности функционирования ГИАС. В частности, определены 
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документы и сведения, которые подлежат размещению в ГИАС: акты 
законодательства о государственных закупках, а также разъяснения Ми-
нистерства антимонопольного регулирования и торговли (МАРТ) по во-
просам, связанным с их применением; годовые планы государственных 
закупок; конкурсные и аукционные документы, протоколы заседаний ко-
миссии; реестр жалоб на действия и решения заказчика либо комиссии 
(включая ее членов, подаваемых в МАРТ); реестр договоров, в том чис-
ле на основании данных об их исполнении, поступающий в ГИАС из ав-
томатизированной системы финансовых расчетов Министерства финан-
сов; реестр лиц, аккредитованных на электронных торговых площадках 
Национального центра маркетинга и конъюнктуры цен (goszakupki.by) 
и Белорусской универсальной товарной биржи (zakupki.butb.by); реестр 
удостоверяющих центров; справки о проведении процедуры закупки из 
одного источника; сведения об условиях допуска товаров иностранного 
происхождения и поставщиков; типовые формы договоров; ссылка на 
реестр банковских гарантий; информация о ценах, складывающихся на 
товарных рынках, а также иная информация, установленная субъектами 
регулирования в сфере государственных закупок. 

Таким образом, ГИАС по мере наполнения будет содержать необхо-
димую информацию о госзакупках, начиная от процесса планирования 
и завершая исполнением договора. Это позволит, с одной стороны, за-
казчикам и поставщикам получить всю важную справочную информа-
цию для осуществления госзакупки, в том числе о действующих огра-
ничениях, условиях допуска товаров иностранного происхождения, 
складывающихся на товарных рынках ценах в целях изучения конъюн-
ктуры рынка, списке недобросовестных поставщиков, ограниченных к 
участию в закупках, а с другой стороны, контролирующим и правоохра-
нительным органам отследить состояние госзакупок, своевременность 
расчетов и совершения сделок, проводить более качественный ана-
лиз информации, связанной с незаконным расходованием бюджетных 
средств. В целом, создание и функционирование ГИАС является одним 
из важнейших элементов системы мер по противодействию коррупци-
онным проявлениям при проведении государственных закупок в Респу-
блике Беларусь.

Помимо этого, в целях снижения коррупционных рисков в процессе 
осуществления государственных закупок полагаем необходимым:

предусмотреть нормативные требования для участия в процедуре 
государственных закупок для отбора поставщика. К примеру, выдавать 
лицензии или сертификаты на участие в закупках, а также обеспечить 
возможность внедрения рейтинговой системы для каждого поставщика;



51

рассмотреть возможность введения обязательного наличия у по-
ставщика страхового полиса для его допуска к участию в процедуре 
государственных закупок. Указанный полис должен быть направлен 
на недопущение рисков, связанных с качественными характеристика-
ми предмета закупки. Срок действия страховых обязательств должен 
соответствовать сроку службы, годности или эксплуатации товара (ра-
боты, услуги);

продолжить работу по переводу процедур государственных закупок 
в электронный формат, когда не будет существовать непосредственно-
го контакта между заказчиком и поставщиком, что позволит более эф-
фективно контролировать направления расходов бюджетных средств. 
Переход в этом направлении может быть осуществлен в порядке нор-
мативных предписаний либо посредством создания привлекательных 
условий для поставщиков через систему снижения издержек на про-
ведение процедуры;

обеспечить недопущение аффилированных иностранных компаний 
к участию в процедурах государственных закупок. Инструментом для 
их выявления может служить информация сайтов ОАО «Белорусская 
универсальная товарная биржа» (zakupki.butb.by) и РУП «Националь-
ный центр маркетинга и конъюнктуры цен» (goszakupki.by), содержа-
щая сведения о реестрах аккредитованных лиц, где имеются контакт-
ные данные участников электронных торгов, в том числе иностранных. 
У аффилированных лиц данные совпадают;

исключить возможность уклонения участника-победителя (постав-
щика, подрядчика, исполнителя) от заключения договора путем обяза-
тельного заключения договора по результатам проведения процедуры 
государственной закупки, если только до заключения договора проце-
дура не отменена по решению заказчика (организатора);

в целях профилактики коррупции целесообразно сделать процедуру 
государственной закупки максимально прозрачной, а также предусмо-
треть положение об осуществлении общественного контроля в сфере 
государственных закупок.

Учитывая вышеизложенное можно прийти к суждению, что усилий 
одних только правоохранительных органов в борьбе с коррупцией в 
сфере государственных закупок недостаточно. Достигнуть максималь-
ного снижения данного негативного явления можно при объединении 
усилий правоохранительных органов, общественных организаций, а 
также соответствующего нормативного правового обеспечения указан-
ной сферы.
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УДК 343.611

С.А. Доровин

Борьба с убийствами является ключевой задачей государства. Не-
смотря на статистику, в соответствии с которой отмечается снижение 
числа жертв и преступников по ст. 105 Уголовного кодекса Российской 
Федерации, данный вид преступления занимает колоссальную долю 
в уголовном сегменте Российской Федерации. В течении последних 
пяти лет в России значительно снизилось число зарегистрирован-
ных преступлений против жизни и здоровья граждан, в том числе и 
убийств. В российском государстве личность каждого человека рас-
ценивается как самый ценный и решающий капитал общества. В связи 
с этим раскрытию данной категории преступлений должно уделяться 
особое внимание.

Следует выделить, что при снижении зарегистрированных престу-
плений количество погибших остается довольно высоким. Так, в 2022 г. 
в результате преступных посягательств погибло 21,2 тыс. человек 
(–9,1 %), здоровью 32,6 тыс. человек причинен тяжкий вред (–0,7 %). 
На сельскую местность приходится 37,8 % погибших (8,0 тыс. человек), 
на города и поселки городского типа – 66,2 % лиц, здоровью которых 
причинен тяжкий вред (21,6 тыс. человек). Раскрываемость данного 
вида преступлений с 2018 г. имеет тенденцию к снижению.

С изменением криминальной ситуации в Российской Федерации ме-
няется и характер совершаемых убийств. Преступления хорошо подго-
тавливаются и заранее тщательно планируются, имеют заказной харак-
тер и совершаются с особой жестокостью. Это в значительной степени 
затрудняет работу сотрудникам оперативных подразделений органов 
внутренних дел Российской Федерации. 

Каждое преступление против жизни и здоровья граждан имеет инди-
видуальные особенности, но тем не менее все убийства имеют и опреде-
ленные общие черты. Исходя из общих признаков преступления одного 
вида это позволяет определить особенности возбуждения дел о престу-
плениях данного вида, выявить типичные версии, определить характер 
и задачи первоначальных и последующих оперативно-разыскных меро-
приятий, спланировать наиболее эффективные мероприятия для рассле-
дования и раскрытия такого вида преступлений.
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К числу наиболее важных форм и методов организации работы со-
трудников уголовного розыска по раскрытию преступлений против жиз-
ни и здоровья граждан, относятся: планирование раскрытия; участие в 
осмотре места происшествия; организация и осуществление оперативно-
разыскных мероприятий по сбору сведений о лицах, совершивших пре-
ступление; деятельность по предупреждению преступлений, которая 
носит как организационный, так и процессуальный характер.

Планирование представляет собой метод организованного расследо-
вания и раскрытия, позволяющий определить направление и наиболее 
эффективные средства его осуществления. 

Обстоятельства, подлежащие установлению в ходе проведения 
меро приятий при осмотре места происшествия: время, способ (ору-
дия) соверше ния преступления, механизм образования телесных по-
вреждений; характер происшествия; личность потерпевшего; количе-
ство преступников, их уста новочные данные, приметы; соответствие 
места обнаружения тру па месту причинения телесных повреждений; 
обстоятельства, предшествовавшие совершению убийства, мотивы его 
совер шения. 

Для выполнения стоящих перед оперативными подразделениями за-
дач по раскрытию, расследованию и предупреждению преступлений, 
оперативный сотрудник, в первую очередь, должен уметь правильно ор-
ганизовать свой труд. Планирование состоит из следующих составных 
частей:

анализ и оценка исходных данных, полученных в результате прове-
дения оперативно-разыскных мероприятий;

определение круга обстоятельств, подлежащих установлению в ходе 
оперативно-розыскных мероприятий;

постановка конкретных вопросов по фактам, интересующим опера-
тивные подразделения; 

установление путей и средств для разрешения поставленных вопро-
сов в виде намеченных следственных и оперативных мероприятий.

На первоначальном этапе раскрытия сотрудник уголовного розы-
ска, как правило, располагает лишь минимальной первичной инфор-
мацией и не имеет достаточных данных, чтобы установить все суще-
ственные обстоятельства, наличие фактов и следов, обнаруженных в 
начале следствия, позволяет давать различные практически возможные 
предположительные толкования расследуемого события, т. е. выдви-
гать различные версии относительно обстоятельств его совершения. 
Например, обнаружение трупа человека с признаками насильственной 
смерти позволяет выдвинуть версию убийства, самоубийства или не-
счастного случая. 
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Анализ практической деятельности сотрудников уголовного розыска 
показывает, что успех раскрытия и расследования умышленных убийств 
заключается в:

тщательно разработанном и грамотно осуществленном комплек-
се ОРМ;

тактически верно построенных оперативных комбинациях; 
умелом использовании (в качестве доказательственной базы) резуль-

татов криминалистических исследований вещественных доказательств;
высоком профессионализме и взаимодействии оперативных работ-

ников предварительного следствия, криминалистических и других под-
разделений.

Таким образом, эффективность рас крытия умышленных убийств за-
висит, с одной стороны, от знания оперативными сотрудниками общих 
закономерностей со вершения преступлений данного вида, с другой – от 
умения в каждом конкретном случае правильно оценить сложившуюся 
ситуацию и определить оптимальный по рядок своих действий.

УДК 343.575

А.Н. Дрозд 

В Республике Беларусь порядка 13 тыс. человек состоят на различ-
ных учетах как лица, потребляющие наркотические средства, психо-
тропные вещества и их аналоги (далее – наркотические средства), од-
нако их реальное количество, по оценке МВД, составляет более 88 тыс. 
Ежегодно наркозависимыми совершаются как преступления, связанные 
с незаконным оборотом наркотических средств, так и общеуголовные 
преступления против жизни и здоровья граждан (убийства, причинение 
телесных повреждений), собственности (кражи, грабежи, разбои), об-
щественного порядка (хулиганства), безопасности дорожного движения 
и т. д. Кроме этого лица, потребляющие наркотические средства, стано-
вятся не только подозреваемыми, но также свидетелями и потерпевши-
ми от преступлений.

Общение с лицами, потребляющими наркотические средства, в це-
лях получения от них необходимых сведений характеризуется рядом 
особенностей.

Организационный аспект. 
Во-первых, при работе с лицами, страдающими наркозависимостью, 

следует уделять особое внимание обеспечению личной безопасности. 
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В этих целях следует не допускать наличия в пределах доступности 
предметов, которые могут быть использованы для нанесения телесных 
повреждений как оперуполномоченному, так и посторонним лицам, а 
также для проявления аутоагрессии (ножницы, канцелярские ножи, сте-
клянные бутылки, оставленные без присмотра средства активной обо-
роны и т. д.), а также целесообразно использовать средства индивиду-
альной защиты, в том числе перчатки, в связи с высокой вероятностью 
наличия у лица инфекционных заболеваний (в частности, ВИЧ). 

Во-вторых, во всех случаях, когда имеются внешние признаки либо 
иные данные, свидетельствующие о том, что лицо находится в состоянии, 
вызванном потреблением наркотических средств (данные оперативно-
розыскных мероприятий, анализ предшествующего поведения лица, 
сведения из учетов, показания свидетелей и т. д.), необходимо провести 
освидетельствование, так как в последующем при рассмотрении дела в 
суде данное обстоятельство может быть признано отягчающим ответ-
ственность лица или само по себе являться административным право-
нарушением или преступлением.

В-третьих, при проведении опросов лиц, страдающих наркоманией, 
настоятельно рекомендуется использование аудио- или видеофиксации 
хода беседы с целью сведения к минимуму возможности опрашиваемо-
го в последующем отказаться от сказанного, а также использования за-
писи как подтверждения его способности адекватно воспринимать дей-
ствительность. Кроме того, использование технических средств может 
в некоторой степени оказывать определенное дисциплинирующее воз-
действие на лицо (пресечь употребление нецензурных слов, аморальное 
поведение и т. п.). 

Содержательный аспект.
Наличие у лица признаков потребления наркотических средств всег-

да сказывается на содержании беседы. Кроме изначально планируемых 
вопросов необходимо в каждом случае выяснять первоначально пси-
хическое и физическое состояние лица, время, когда оно употребило 
наркотические средства, их наименование, длительность периода упо-
требления лицом наркотических средств, способность понимать суть 
вопросов, правильно оценивать происходящие события. Также содер-
жание опроса должно быть расширено за счет выявления мест приобре-
тения наркотических средств и лиц, причастных к незаконному обороту 
наркотических средств, что, возможно, позволит выявить иное престу-
пление, не связанное с намеченным оперуполномоченным предметом. 

Тактический аспект. 
Тактические особенности опроса лиц, потребляющих наркотические 

средства, во многом зависят от конкретной ситуации, к которым отно-
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сятся следующие: в отношении лица установлен факт употребления; 
лицо находится в состоянии острой интоксикации, вызванной наркоти-
ческими средствам; лицо находится в состоянии абстиненции. 

Что касается первой ситуации, то факт потребления (в отличие от со-
стояния наркотического опьянения) принципиально не сказывается на 
проведении опроса. Однако при его выявлении необходимо проведение 
освидетельствования лица и включение в содержание беседы дополни-
тельных вопросов. 

Вторая ситуация возникает в случае, если опрашиваемый проявляет 
признаки наркотического опьянения. В криминалистической литературе 
высказываются мнения о том, что если лицо находится в эйфории, то 
беседа должна откладываться до наступления у него нормального со-
стояния. Вместе с тем специфика работы сотрудников, осуществляющих 
ОРД, часто требует немедленного проведения опроса подобных лиц: ког-
да этого требует необходимость установления и задержания соучастни-
ков, обнаружения и изъятия из тайников орудий преступления, поиска и 
закрепления следов преступления и т. п. При этом нахождение лица в со-
стоянии эйфории, как правило, не осложняет, а облегчает процесс обще-
ния и получения информации, что делает игнорирование возможности 
получения оперативных сведений в такой период нецелесообразным. 

Вместе с тем в данном случае рекомендации по тактике поведения во 
многом зависят от характера действия на организм конкретных нарко-
тических средств и особенностей психофизиологических последствий 
их употребления. 

Так, лица, потребившие синтетические каннабиноиды («спайсы»), 
становятся нервозными и суетливыми, их внимание рассеяно, а дви-
жения порой бессмысленны. Агрессия в их поведении, как правило 
внутренняя, направлена на видения-галлюцинации. В этом состоянии 
скорее возможно причинение наркозависимым вреда самому себе, чем 
окружающим (например, лицо способно выброситься из окна или вы-
колоть себе глаза).

При использовании препаратов конопли у потребителей возникают 
немотивированные перепады от веселости и безудержной смешливости 
до страха и подозрительности. Поведение характеризуется раскоорди-
нацией движений и мимики либо состоянием заторможенности, оглу-
шения, отрешенности. Речь лица может быть несвязной, ускоренной 
или смазанной. Общая доброжелательность облегчает общение с таки-
ми лицами. Однако следует помнить, что на фоне опьянения, вызванно-
го тетрагидроканнабинолом, весьма вероятно расстройство у лица ощу-
щения времени (время замедляет свой ход) и восприятия пространства 
(изменяются размеры и пропорции предметов, расстояние между ними, 
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их взаимное расположение), а также возникновение фантазий, приду-
мывание новых обстоятельств и деталей происшествия.

Употребление опиатов (героина, метадон, дезоморфин) характери-
зуется седативным и анальгезирующим действием. Лица, потребившие 
такие средства, как правило, настроены к окружающим доброжелатель-
но. Однако состояние эйфории может выражаться и в отрешенном со-
стоянии, вялости и отсутствии реакции на внешние раздражители, в том 
числе вопросы. 

Психологические эффекты галлюциногенов (ЛСД, мескалин, псило-
цибин) связаны с помутнением сознания и могут привести к опасным 
решениям или несчастным случаям. Общение с лицами в состоянии 
острой интоксикации после приема таких средств крайне затруднено. 

Что касается стимуляторов, то у лиц, потребляющих мефедроновые 
препараты («соли»), агрессия вымещается, как правило, на внешние объ-
екты. Действие принимаемого вещества провоцирует панические атаки, 
которые в свою очередь вызывают желание избавиться от источника 
страха (например, ударить кого-то, разбивать стекло машины и т. д.).

Лицо, страдающее амфетаминовой наркоманией, в начале действия 
наркотических средств испытывает ощущение физической бодрости 
и ясности мышления, проявляет коммуникабельность и готовность к 
оказанию помощи. На стадии эйфории усиливается возбуждение, ги-
перреактивность, наблюдается взбудораженность, тревога и насторо-
женность. Возможно возникновение галлюцинаций, а также состояния, 
характеризующегося утратой ощущения времени и деперсонализацией. 
Установление контакта с таким лицом возможно, однако высока вероят-
ность получения недостоверной информации.

Аналогичные признаки поведения характерны и для лиц, употре-
бляющих другие стимуляторы, такие как кокаин и препараты на основе 
эфедрина (например, первитин). Соответственно, с такими собеседни-
ками легче выйти на контакт и получить необходимую информацию. 

Вышеперечисленное дает основания сформулировать тезис о том, 
что опрос лица в состоянии наркотического опьянения возможен и впол-
не удобен. В связи с тем, что такие состояния зачастую сопровождаются 
зрительными и слуховыми галлюцинациями, а также обманами воспри-
ятия пространства и времени, формированием ложных воспоминаний, 
использование информации, полученной от лиц, находящихся в состоя-
нии наркотического опьянения, возможно только в качестве ориенти-
рующей и требует обязательной перепроверки. 

Третья ситуация связана с состоянием абстинентного синдрома 
опрашиваемого. Следует иметь в виду, что абстиненция не всегда свя-
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зана с болевыми ощущениями, а может проявляться в зависимости от 
потребляемого средства в виде чувства повышенной усталости, слабо-
сти, разбитости (при приеме кокаина), депрессивном настроении (ме-
федрон), выраженной сонливости (эфедрин), суицидальном поведении 
(первитин), раздражительности и тревожности (героин) или злобности 
и истерических реакциях (амфетамин). В данном случае отяжеленное 
состояние лица может быть использовано с целью получения от него 
большего объема информации в обмен на создание для него каких-либо 
более благоприятных условий (скорейшее завершение беседы и остав-
ление в одиночестве, выключение яркого света, возможность приема 
обезболивающего и др.). Однако одновременно оперуполномоченному 
следует бдительно следить за состоянием здоровья опрашиваемого лица 
и при необходимости обеспечить предоставление ему необходимой ме-
дицинской помощи, включая вызов врача-нарколога для снятия абсти-
нентного синдрома. 

Некоторые авторы, в частности В.С. Бурданов и В.Г. Степанов вы-
сказывали предложение вводить наркотическое средство допрашивае-
мым перед началом следственного действия. Однако в настоящее время 
данное предложение является абсолютно недопустимым (и может быть 
при соответствующих обстоятельствах квалифицировано как сбыт нар-
котических средств либо преступление против интересов службы).

Таким образом, в результате анализа особенностей опроса лиц, по-
требляющих наркотические средства, были выявлены организацион-
ные, содержательные и тактические аспекты, важнейшими из которых 
являются обязательное освидетельствование таких лиц, обеспечение 
личной безопасности, учет влияния конкретного наркотического сред-
ства на организм опрашиваемого, а также использование технических 
средств фиксации хода беседы и обязательная перепроверка информа-
ции, полученной от наркопотребителей. 

УДК 343.72 + 343.7

А.Г. Желобкович

Повсеместное использование людьми современных технологий в 
повседневной жизни привело к появлению новых форм противоправ-
ных посягательств. В частности, в настоящее время во всех сферах 
общественной и экономической жизни общества наблюдается рост 
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мошенничеств, совершаемых с использованием информационно-
коммуникационных технологий и методов социальной инженерии. 
Не исключением является и сфера вторичного рынка жилой недвижи-
мости. Если ранее завладение денежными средствами потерпевших при 
сделках с жилой недвижимостью осуществлялось только контактным 
способом, позволяющим правоохранительным органам идентифици-
ровать личность преступника, то сейчас использование сети Интернет, 
мессенджеров и безналичной формы оплаты создали условия для ано-
нимизации мошенников, их территориальной удаленности, что во мно-
гих случаях затрудняет раскрытие подобных преступлений.

Наиболее часто мошенничества с использованием информационно-
коммуникационных технологий совершаются в отношении нанимате-
лей недвижимости, реже – в отношении ее покупателей.

Начальные действия преступников связаны с определением объекта 
жилой недвижимости, сдаваемого внаем. В качестве сдаваемой внаем 
жилой недвижимости может выступать как имущество, находящееся в 
собственности преступников (45 % изученных уголовных дел1), так и не 
принадлежащее им (55 %).

Для завладения денежными средствами потерпевшего преступник 
осуществляет оформление банковской платежной карты (30 %) или бан-
ковского счета (10 %) на подставное лицо.

Для поддержания связи с потерпевшими, а также сокрытия своих 
установочных данных преступники принимают меры по поиску, при-
обретению, оформлению абонентского номера оператора сотовой связи 
на подставное лицо (46 %). Во многих случаях связь с потерпевшими 
поддерживается посредством мессенджеров Telegam и Viber.

Для поиска нанимателей преступники размещают объявления в 
сети Интернет о сдаче внаем жилого помещения (84 %). В большин-
стве случаев для размещения объявления преступники используют та-
кие интернет-площадки, как «Куфар», Onliner, Domovita.by, Realt.by, а 
также тематические телеграмм-каналы и социальные сети Instagram, 
«ВКонтакте».

При обсуждении условий сдачи в аренду жилого помещения в 66 % 
случаев преступником осуществлялась демонстрация объектов недви-
жимости потерпевшему. В более чем половине случаев мошенники пре-
доставляли потерпевшим изображения объектов жилой недвижимости.

1 В ходе исследования изучены 242 уголовных дела, 12 дел оперативного учета, а так-
же сведения из Единого государственного банка о правонарушениях по фактам мошен-
ничества при совершении сделок с жилой недвижимостью на территории республики в 
период с 2013 по 2022 гг.
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В 3,1 % случаев при продаже жилой недвижимости в сети Интернет 
по значительно заниженной цене преступник представлялся ее собствен-
ником, аргументируя данное обстоятельство нахождением за границей и 
необходимостью ускоренного совершения сделки. Под влиянием обма-
на и убеждений преступника о скором прибытии в Республику Беларусь 
для документального оформления сделки, потерпевший перечислял де-
нежные средства за покупку жилой недвижимости посредством банков-
ского перевода на расчетный счет, указанный преступником, установоч-
ные данные которого были вымышленными.

Часто преступники самостоятельно снимали жилое помещение на 
короткий срок, размещали соответствующее объявление в сети Интер-
нет о его сдаче внаем по низкой цене. При появлении потенциального 
нанимателя преступник представлялся собственником жилого помеще-
ния и после заверений о низкой цене сдаваемого помещения и выгодных 
для нанимателя условий получал от него арендную плату за месяц либо 
более продолжительный срок.

В 84 % рассмотренных случаев установить личность преступников на 
первоначальном этапе не представлялось возможным, так как со сторо-
ны мошенников предпринимались меры по сокрытию своей личности. 

Действия преступников по сокрытию мошенничества в отношении 
нанимателей жилой недвижимости следующие. Использование або-
нентского номера оператора сотовой связи, зарегистрированного на 
подставное лицо – 46 %. Использование банковской платежной карты, 
зарегистрированной на подставное лицо – 30%. Использование банков-
ского счета, зарегистрированного на подставное лицо – 10 %. Измене-
ние преступником внешности – 8 %.

Таким образом, сложность установления лиц, подозреваемых в со-
вершении мошенничеств на вторичном рынке жилой недвижимости 
обусловлена использованием преступниками современных информа-
ционных технологий. Задействованные ими ресурсы, в том числе фи-
нансовые инструменты, не входят в национальный сегмент сети Ин-
тернет. Получение значимой информации невозможно без содействия 
право охранительных органов иностранных государств, со многими из 
которых в настоящее время отсутствуют соответствующие международ-
ные договоры. Должное взаимодействие осуществляется с Российской 
Федерацией. Вместе с тем существующие формы и методы взаимодей-
ствия не в полной мере обеспечивают оперативный информационный 
обмен и нуждаются в совершенствовании и адаптации к появлению но-
вых способов совершения преступлений.
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УДК 343.985

А.С. Жидович

Легализация («отмывание») средств, полученных преступным пу-
тем, является одной из серьезных угроз экономической безопасности 
республики, так как подрывает правовые основы государственности, 
способствует процессу криминализации экономики, росту экономиче-
ской преступности.

Под рассматриваемым уголовно наказуемым деянием понимается 
совершение финансовых операций со средствами, полученными заве-
домо преступным путем, для придания правомерного вида владению, 
пользованию и (или) распоряжению указанными средствами в целях 
утаивания или искажения происхождения, местонахождения, размеще-
ния, движения или действительной принадлежности указанных средств. 
Из определения следует, что легализации всегда предшествует первич-
ное противоправное деяние, которое в научной литературе называется 
предикатное преступление. К таковым, например, относятся: фальши-
вомонетничество, преступления против собственности, преступления 
коррупционной направленности, кибермошенничество и незаконный 
оборот наркотических средств, психотропных веществ, их прекурсоров 
и аналогов. 

Одной из эффективных мер противодействия рассматриваемо-
му общественно опасному деянию является первичный финансо-
вый мониторинг, проводимый учреждениями и организациями, вы-
ступающими посредниками при совершении финансовых операций. 
К субъектам хозяйствования, осуществляющим первичный финан-
совый мониторинг относятся: банковские учреждения, небанковские 
кредитно-финансовые организации, микрофинансовые организации, 
иные юридические лица, которые в соответствии с законодательными 
актами вправе осуществлять микрофинансовую деятельность, профес-
сиональные участники рынка ценных бумаг, товарные биржи, пункты 
скупки, страховые организации и страховые брокеры, организаторы ло-
терей и электронных интерактивных игр, организации, оказывающие 
риэлтерские услуги и принимающие участие в операциях, связанных с 
куплей-продажей недвижимого имущества для своего клиента, опера-
торы почтовой связи, организаторы азартных игр и др. Указанные ор-
ганизации при совершении финансовых операций должны тщательно 
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изучать своих клиентов и их бенефициарных собственников на предмет 
их причастности к участию в схемах легализации преступных доходов 
и других преступлений в экономической сфере. В этой связи знание 
критериев отнесения организаций и индивидуальных предпринима-
телей к субъектам с повышенным риском участия в рассматриваемой 
противоправной деятельности, а также признаков подозрительности 
финансовой операции будет способствовать повышению эффективно-
сти противодействию легализации. 

Так, в соответствии с действующим законодательством критериями 
отнесения организаций и индивидуальных предпринимателей к субъек-
там с повышенным риском участия в преступной деятельности могут 
являться:

осуществление государственной регистрации организации, индиви-
дуального предпринимателя по утерянным или похищенным докумен-
там, удостоверяющим личность учредителя;

возраст физического лица, являющегося учредителем организации 
(моложе 25 либо старше 70 лет);

возраст лица, являющегося единоличным исполнительным органом 
клиента (генеральный директор, директор, председатель правления) или 
представителя клиента, составляет менее 23 лет либо превышает 70 лет;

наличие студентов в составе учредителей и (или) руководителей, их 
работа в должности бухгалтера организации;

наличие в составе учредителей (соучредителей) и (или) руководите-
лей организации нерезидентов Республики Беларусь. 

Таким образом, при изучении деятельности субъекта хозяйствования 
на первоначальном этапе можно установить критерии, свидетельствую-
щие о его возможной причастности к противоправной деятельности. 
При этом необходимо особое внимание уделить изучению финансовых 
операций, осуществляемых проверяемым субъектом хозяйствования.

В свою очередь к признакам, свидетельствующим о подозрительно-
сти финансовой операции, относятся:

регистрация или местонахождение участника финансовой операции 
в оффшорной зоне;

представление участником финансовой операции вызывающей со-
мнение информации, которую невозможно проверить или проверка 
которой является дорогостоящей, невозможность осуществить связь с 
участником финансовой операции по указанным им адресам и номерам 
телефонов, 

немотивированный отказ или неоправданные задержки в предостав-
лении запрашиваемых сведений о финансовой операции ее участником, 
осуществляющим финансовую операцию; 
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представление участником финансовой операции документов (их ко-
пий), вызывающих сомнение в их подлинности (достоверности);

осуществление финансовой операции ее участником на значитель-
ную для него сумму с использованием текущего (расчетного) счета, фи-
нансовые операции по которому не проводились более шести месяцев;

систематическое предоставление или получение участником финан-
совой операции безвозмездной (спонсорской) помощи в рамках дого-
воров между организациями и (или) индивидуальными предпринима-
телями;

несоответствие вида финансовой операции характеру деятельности 
ее участника; 

разовое или неоднократное получение участником финансовой опе-
рации займов, кредитов из-за границы;

разовое или неоднократное в течение анализируемого периода вне-
сение участником финансовой операции наличных денежных средств, 
связанных с приобретением имущества, если информация в отношении 
данного участника, имеющаяся у лица, осуществляющего финансовую 
операцию, не позволяет определить источник происхождения денеж-
ных средств;

снятие со счета участника финансовой операции наличных денеж-
ных средств в течении небольшого периода времени после их внесения 
на счет в качестве займов, кредитов, вкладов в уставный фонд;

отсутствие дополнительных платежей, обеспечивающих хозяйствен-
ную деятельность участника финансовой операции, либо несоответ-
ствие сумм таких платежей масштабам осуществляемых финансовых 
операций;

 разнородность платежей, относительно низкая налоговая нагрузка 
субъекта хозяйствования и др.

Таким образом, знание указанных критериев и признаков будет спо-
собствовать выявлению субъектов хозяйствования, причастных к пре-
ступной деятельности.

В заключении следует отметить, что одной из эффективных мер про-
тиводействия рассматриваемому общественно опасному деянию явля-
ется первичный финансовый мониторинг, проводимый учреждениями и 
организациями, выступающими посредниками при совершении финан-
совых операций, а также взаимодействие правоохранительных органов 
и организаций, оказывающих помощь в борьбе с криминализацией эко-
номической сферы.
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УДК 343.985

П.А. Кайбелев

Анализ научной литературы показал, что проблемы оперативно-
розыскных ситуаций, возникающих в ходе розыска лиц, пропавших без 
вести, в том числе вопросы, связанные с их типизацией, отечественны-
ми учеными освещались с позиции криминалистики. Очевидно, что эта 
проблема лежит, прежде всего, в плоскости оперативно-розыскной дея-
тельности (ОРД). Опрошенные сотрудники подразделений уголовного 
розыска органов внутренних дел (далее – УР ОВД) (60,3 %) высказались 
о целесообразности выделения типичных ситуаций и разработки поряд-
ка проведения оперативно-розыскных и иных мероприятий в каждой 
из них. При рассмотрении указанной категории оперативно-розыскной 
тактики учитывался опыт подразделений УР ОВД, а также мнение уче-
ных по данной проблематике.

По мнению ученых применительно к оперативно-розыскным ситуа-
циям, в качестве критерия для их классификации должен быть избран 
существенный признак, обусловливающий особенности тактики дей-
ствий оперативных сотрудников, что определяет и практическую значи-
мость классификации.

Так, в качестве существенных признаков при классификации ситуа-
ций могут выступать их элементы организационно-тактического харак-
тера. А именно: факт установления лица, заподозренного в соверше-
нии преступления; противодействует или содействует подозреваемый 
раскрытию преступления; возможность легализации результатов ОРД; 
место нахождения задержанного лица и его процессуальный статус; 
информационный критерий (степень осведомленности оперативных 
сотрудников о произошедшем событии и связанных с ним лицах, зако-
номерности поиска, сбора и реализации оперативно значимой информа-
ции, возникающие в ходе раскрытия преступлений).

Практическая значимость предлагаемой классификации оперативно-
розыскных ситуаций, возникающих при розыске рассматриваемой кате-
гории лиц, определена с учетом мнения сотрудников подразделений УР 
ОВД. В результате исследования опрошены все сотрудники указанных 
подразделений, в непосредственные задачи которых входит розыск лиц, 
пропавших без вести.

Так, по мнению 75,1 % респондентов, сведения о наличии либо от-
сутствии криминального характера исчезновения лица в большей сте-
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пени влияют на порядок действий при розыске лиц, пропавших без 
вести, чем сведения о том, живо лицо, пропавшее без вести, или нет. 
Исходя из изложенного полагаем целесообразным сформировать клас-
сификации оперативно-розыскных ситуаций, возникающих в ходе ро-
зыска лиц, пропавших без вести при криминальных и некриминальных 
обстоятельствах.

Практика показывает, что не во всех случаях после производства 
первоначальных процессуальных действий имеется первичная инфор-
мация о лице, причастном к совершенному преступлению. Часто изо-
бличить фигуранта долгое время не представляется возможным, так как 
последний скрывает следы совершенного им преступления. Наличие 
информации о лице, причастном к совершенному преступлению, яв-
ляется определяющим фактором, влияющим на порядок действий опе-
ративных сотрудников в ситуациях, возникающих в ходе розыска лиц, 
пропавших без вести при криминальных обстоятельствах, и подраз-
умевает проведение в отношении данного лица ряда дополнительных 
оперативно-розыскных и иных мероприятий, в том числе с привлечени-
ем конфидентов, что подтверждается мнением 83,7 % респондентов. 

В связи с вышеизложенным полагаем целесообразным классифици-
ровать ситуации, возникающие в ходе розыска лиц, пропавших без вести 
при криминальных обстоятельствах, в зависимости от наличия информа-
ции о лице, причастном к совершенному преступлению. Таким образом, 
следует выделить ситуации, когда первичная информация о лице, при-
частном к совершенному преступлению, имеется; первичная информа-
ция о лице, причастном к совершенному преступлению, отсутствует.

Необходимо отметить, что по мнению опрошенных оперативных со-
трудников (58,4 %) при ситуациях, возникающих в ходе розыска лиц, 
пропавших без вести при некриминальных обстоятельствах, следует 
учитывать географический признак, а именно принадлежность района 
исчезновения лица к территории Республики Беларусь либо к террито-
рии иного государства, так как она непосредственно влияет на механизм 
международного взаимодействия оперативных подразделений.

В этой связи ситуации, возникающие в ходе розыска лиц, пропав-
ших без вести при некриминальных обстоятельствах, в зависимости от 
принадлежности района исчезновения лица к территории Республики 
Беларусь могут быть классифицированы на ситуации, при которых лицо 
пропало без вести на территории Республики Беларусь; за пределами 
территории Республики Беларусь.

Физические особенности местности (по мнению 86,6 % респонден-
тов) и наличие или отсутствие социальной инфраструктуры в районе 
поисков (41,1 %) также влияют на порядок проведения розыскных ме-
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роприятий. Указанные обстоятельства позволяют классифицировать си-
туации исчезновения лиц на территории Республики Беларусь в зависи-
мости от наличия в районе исчезновения лица социальной инфраструк-
туры. Следует выделить ситуации, при которых лицо пропало без вести 
в районе, где имеется социальная инфраструктура на территории Респу-
блики Беларусь; в районе, где отсутствует социальная инфраструктура 
на территории Республики Беларусь. По указанному основанию следует 
классифицировать и ситуации исчезновения лиц за пределами террито-
рии Республики Беларусь на ситуации, при которых лицо пропало без 
вести в районе, где имеется социальная инфраструктура за пределами 
территории Республики Беларусь; в районе, где отсутствует социальная 
инфраструктура, за пределами территории Республики Беларусь.

При разработке представленных классификаций использовался ди-
хотомический способ деления. Деление осуществлялось на одном уров-
не по единому основанию, в качестве которого выбран существенный 
признак. В классификациях сгруппированы все члены множества и ни 
один из них не остался за ее пределами, любой член множества входит 
только в одну из создаваемых групп. 

Таким образом, указанные классификации с логической точки зрения 
являются исчерпывающими, имеют не только теоретико-познавательное, 
но и практическое значение, так как они охватывают все ситуации, воз-
никающие в ходе розыска лиц, пропавших без вести, а также позволяют 
выработать оптимальный с организационно-тактической точки зрения 
порядок действий оперативного сотрудника, разработать рекомендации 
по проведению оперативно-розыскных мероприятий, направленных на 
решение соответствующих задач ОРД, что, в свою очередь, позволит 
повысить эффективность деятельности оперативных подразделений по 
розыску лиц, пропавших без вести.

УДК 343.985.8

Б.В. Ковалик

Каждое отдельно совершенное мошенничество, как и любое другое 
преступление по-своему уникально, что обусловлено рядом факторов, 
влияющих на условия, в которых происходит процесс их обнаружения 
и пресечения. Их совокупность образует оперативно-розыскные си-
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туации, вариативность которых многочисленна. Вместе с тем среди их 
многообразия можно выделить общие, типичные черты, присущие мо-
шенничествам, совершенным дистанционным способом, выделив так 
называемые типичные оперативно-розыскные ситуации. 

Основная задача, преследуемая при выделении типичных оперативно-
розыскных ситуаций – формулирование на их основе более точных и 
целенаправленных рекомендаций для рационального и тактически гра-
мотного противодействия мошенническим проявлениям. 

Определяя критерий классификации типичных оперативно-розыск-
ных ситуаций, мошенничеств, совершенных дистанционным способом, 
отметим устоявшийся в теории оперативно-розыскной деятельности 
информационный критерий. Согласно данному подходу построение ти-
пичных оперативно-розыскных ситуаций происходит на основе наибо-
лее полной, достоверной и актуальной информации с учетом ее анализа 
и возможной интерпретации.

Рассматривая мошенничества, совершенные дистанционным спосо-
бом, стоит отметить тезис И.Н. Якимова, который указывал на целесоо-
бразность построения порядка действий при расследовании мошенни-
честв в зависимости от того, кто совершил данное преступление: про-
фессиональный мошенник или случайный. 

Из вышеизложенного следует, что отдельные факты мошенничеств, 
совершенных дистанционным способом, при схожести механизма их 
совершения обладают определенной спецификой, определяемой, как 
правило, степенью профессионализма лиц его совершивших. Данный 
информационный критерий, на наш взгляд, стоит взять за основу при 
построении типичных оперативно-розыскных ситуаций для исследуе-
мого вида преступления.

В этой связи в зависимости от имеющихся сведений об уровне орга-
низованности злоумышленников и технической сложности реализован-
ной мошенниками схемы, типичные оперативно-розыскные ситуации 
целесообразно классифицировать следующим образом:

простое – мошенничество, совершенное дистанционным способом, 
не требующее сложных технических навыков или масштабной органи-
зации, реализуемое, как правило, в одиночку лицом, находящимся на 
территории Республики Беларусь;

сложное – мошенничество, совершенное дистанционным способом, 
требующее сложных технических навыков и (или) масштабной органи-
зации, реализуемое, как правило, организованными преступными груп-
пами, действующими за пределами Республики Беларусь.

На наш взгляд, данный подход является наиболее приемлемым вви-
ду своей универсальности в связи со стремительно меняющимися спо-
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собами совершения исследуемого преступления. Таким образом, клас-
сификация типичных оперативно-розыскных ситуаций, основанная на 
определении свойственных для той или иной категории мошенников 
признаков, в дальнейшем позволит рационально определять тактику и 
организовывать действия оперативных сотрудников для решения задач, 
стоящих перед оперативными подразделениями ОВД.

УДК 343.985.8

Б.В. Ковалик, А.И. Гильдюк

Мошенничества, совершаемые дистанционным способом, становят-
ся все более распространенной и серьезной проблемой, с проявления-
ми которой каждый день сталкиваются граждане Республики Беларусь. 
Только за три месяца текущего года совершено более 1 000 таких пре-
ступлений. В связи с этим противодействие мошеннической деятельно-
сти является одной из приоритетных задач правоохранительных орга-
нов и государства в целом. 

Совершая дистанционное мошенничество злоумышленник в первую 
очередь преследует цель повышения уровня собственного благосостоя-
ния. В этой связи разработка и внедрение новых мер по предотвраще-
нию обогащения преступников и возмещению ущерба пострадавшим 
является необходимым шагом для укрепления доверия граждан к право-
охранительным органам и государству в целом, а также для предотвра-
щения дальнейшего роста имущественных преступлений.

Одним из приемов, применяемых злоумышленниками с целью за-
труднения собственной идентификации и изъятия правоохранителями 
похищенных денежных средств является использование карт-счетов, 
открытых в банках-резидентах Республики Беларусь (далее – банки-
резиденты) на имя лиц, оказывающих им посредничество. Данная ка-
тегория граждан именуется «дропами». Они являются промежуточным 
звеном между жертвой и финальными получателями денег.

Использование в данных целях банковской платежной карты (далее – 
БПК) банка-резидента является привлекательным для мошенников по 
ряду причин. Это позволяет скрыть свою личность и местонахождение, 
обойти меры безопасности, предпринимаемые банками при переводе 
денежных средств между странами и т. д. Однако в первую очередь ис-
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пользование БПК банков-резидентов обеспечивает иллюзию правомер-
ности действий мошенников с целью завоевания доверия потерпевше-
го. Если средства переводятся на счет, принадлежащий жителю той же 
страны, в которой проживает жертва мошенничества, то у нее невольно 
возникает впечатление безопасности проведения операции.

Денежные средства переводятся, как правило, на счета, открытые 
в зарубежных банках либо конвертируются в криптовалюту. Это су-
щественно затрудняет их возврат потерпевшему, что обусловлено про-
блемами международного сотрудничества и особенностями проведения 
операций с криптовалютами.

В этой связи предварительная блокировка (наложение ареста) сче-
тов, открытых в банках-резидентах на имя дропов, видится действен-
ной мерой по недопущению последующего «вывода» денег за пределы 
страны, так как в данном случае банковские организации находятся в 
юрисдикции Республики Беларусь. Однако для эффективности данной 
меры важную роль играет своевременность ее применения. Согласно 
анализу эмпирических данных похищенные денежные средства на сче-
тах дропов находятся от нескольких часов до 1–2 дней.

В настоящий момент наложение правоохранителями ареста на де-
нежные средства, находящиеся на счетах в банках или небанковских 
кредитно-финансовых организациях, а также на электронные деньги 
возможно лишь после возбуждения уголовного дела в порядке, преду-
смотренном ст. 132 Уголовно-процессуального кодекса Республики 
Беларусь. При этом первичные сведения о мошенничествах, совершен-
ных дистанционным способом, поступают в оперативные подразделе-
ния в рамках проведения доследственной проверки либо оперативно-
розыскным путем в рамках работы по делам оперативного учета.

С учетом изложенного своевременная реализация предлагаемой 
меры в настоящее время является затруднительной. С целью совершен-
ствования законодательства и минимизации негативных последствий 
для граждан, ставших жертвами мошенников целесообразно рассмо-
треть возможность установления процедуры предварительной блоки-
ровки (приостановление операций) банковских счетов на основании 
запроса правоохранительных органов в случае, если имеются доста-
точные данные, что эти счета и БПК используются для совершения мо-
шеннических операций. Наличие данного права предусмотрено ст. 132 
Банковского кодекса Республики Беларусь, однако норма, содержащаяся 
в ней, является отсылочной и для наделения им конкретных субъектов 
требует дополнительного законодательного уточнения. В качестве осно-
ваний для блокировки целесообразно использовать ряд выработанных 
в ходе анализа эмпирических данных критериев, свидетельствующих о 



70

возможном использовании данного счета в противоправной деятельно-
сти. В связи с открытым характером настоящей публикации перечисле-
ние данных критериев не представляется возможным.

В качестве механизма сдерживания и во избежание длительной бло-
кировки счетов, не причастных к противоправной деятельности лиц, 
необходимо предусмотреть порядок оспаривания решения о блокиров-
ке. Данный алгоритм может заключаться в уведомлении гражданина о 
блокировке счета и возможности дальнейшего обращения в банковские 
организации и (или) правоохранительные органы для проведения раз-
бирательства по данному факту.

На основании вышеизложенного целесообразно сделать вывод о 
том, что реализация предложенных мер по предварительной блокиров-
ке (приостановление операций) карт-счетов, открытых с целью оказания 
посредничества мошенникам, в первую очередь может способствовать 
возмещению ущерба лицам, пострадавшим от данного вида преступле-
ний, что является важным аспектом с точки зрения защиты прав, свобод и 
законных интересов граждан. Решение данной проблемы имеет большое 
значение для противодействия мошенническим проявлениям в целом, 
так как создание препятствий для непосредственного получения мошен-
никами материальной выгоды может снизить мотивацию злоумышлен-
ников для дальнейшего осуществления преступной деятельности.

УДК 343.985

С.В. Король

Гласное содействие граждан – это механизм, используемый правоо-
хранительными органами для получения информации о потенциальных 
угрозах безопасности государства. Данный подход был введен в ряде 
стран, в том числе в Соединенных Штатах Америки (США), Велико-
британии, Германии и Японии, после терактов и других серьезных ин-
цидентов, когда стало очевидно, что существующие механизмы не по-
зволяют достаточно эффективно предотвратить подобные события.

В Японии существует система «Кобан», которая представляет собой 
сотрудничество местных жителей с полицией. Каждый район в Япо-
нии имеет свой участок, где находятся полицейские, которые знакомы 
с жителями района и заботятся о безопасности в нем. Жители могут об-
ратиться по любым вопросам, связанным с безопасностью, и получить 
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необходимую помощь. В Японии и других странах власти призывают 
граждан устанавливать камеры наблюдения на своих домах и в местах 
общественного пользования, что позволяет зафиксировать преступле-
ния на видео и обеспечить правоохранительным органам необходимую 
информацию.

В США, например, существует система «Сосед по забору», которая 
призывает граждан заботиться о своих соседях и сообщать правоохра-
нительным органам о подозрительной активности. Благодаря этой си-
стеме было предотвращено множество преступлений, таких как кражи, 
ограбления, сбыт наркотиков. Аналогичные системы существуют и в 
других странах мира.

Также в США граждане могут добровольно передавать информацию 
о подозрительных действиях, которые они замечают в своем окруже-
нии. Для этого была создана специальная комиссия, которая занимается 
приемом сообщений от граждан, их анализом и передачей в соответ-
ствующие органы. Кроме того, действует система поощрения граждан, 
которые передают полезную информацию. Это может быть как денеж-
ное вознаграждение, так и благодарственное письмо от правительства. 
Данная система позволяет повысить доверие граждан к правоохрани-
тельным органам и укрепить гражданскую ответственность. Аналогич-
ная система действует в Великобритании, где гласное содействие граж-
дан было введено после терактов в Лондоне в 2005 г. 

В Германии система гласного содействия граждан, известная как 
Hinweisgeber-System или Hinweisgeber-Hotline, была введена в 2002 г. 
после серии терактов 11 сентября 2001 г. в США. Система призвана 
усилить сотрудничество между гражданами и правоохранительными 
органами в области борьбы с терроризмом, организованной преступ-
ностью и другими видами преступлений. Граждане могут добровольно 
сообщать по телефону или через веб-сайт о подозрительной деятельно-
сти, замеченной ими. Затем информация направляется в специальный 
центр, где профессионалы анализируют ее на предмет достоверности 
и релевантности. В случае подтверждения информации она передается 
соответствующим правоохранительным органам для дальнейшего рас-
следования и возможного пресечения преступной деятельности.

Однако система гласного содействия в Германии столкнулась с кри-
тикой со стороны общественности и экспертов. Опасения связаны с тем, 
что такая система может способствовать созданию атмосферы недове-
рия, стимулированию денонсаций и провокаций. Также высказываются 
опасения о нарушении права на конфиденциальность и неприкосновен-
ность частной жизни. Несмотря на критику, гласное содействие граждан 
в Германии продолжает существовать. Власти стремятся совершенство-
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вать эту систему, чтобы минимизировать возможные негативные послед-
ствия. В частности, проводятся кампании по информированию граждан 
об ответственном использовании системы гласного содействия, а также 
разрабатываются меры по защите данных и конфиденциальности.

Важно отметить, что подобные системы существуют и в других стра-
нах, например, в Великобритании, США и Франции. Их опыт свиде-
тельствует о сложности балансирования между обеспечением безопас-
ности и защитой прав и свобод граждан и показывает, что механизмы 
гласного содействия граждан могут быть эффективными в обеспечении 
безопасности государства. Однако для успешной работы таких систем 
необходимо создание специальных комиссий, которые будут заниматься 
приемом и анализом информации, а также проведение мер по информи-
рованию граждан о правилах работы системы. 

Важно сбалансировать интересы безопасности государства и прав 
граждан. При использовании гласного содействия граждан возникает 
опасность нарушения прав на конфиденциальность и неприкосновен-
ность частной жизни. Таким образом, необходимо разработать специ-
альные процедуры и механизмы, которые могут обеспечивать защиту 
прав граждан, и одновременно позволят получать важную информацию 
о возможных угрозах.

В современном мире гласное содействие граждан становится все бо-
лее актуальным в контексте новых вызовов и угроз. Например, в связи с 
развитием интернет-технологий и социальных сетей становится возмож-
ным более эффективно и быстро распространять информацию о потен-
циальных угрозах. В этом контексте гласное содействие граждан может 
стать важным инструментом в обеспечении безопасности государства.

В нашей стране существует возможность создания групп в социаль-
ных сетях и мессенджерах, где жители могут сообщать о подозритель-
ных событиях или активности в их районах. Это позволит сотрудникам 
правоохранительных органов получать оперативную информацию о 
происходящих событиях и своевременно реагировать на них.

В целом, использование зарубежного опыта содействия граждан 
правоохранительным органам может повысить уровень безопасности в 
Республике Беларусь и снизить количество преступлений. Однако для 
успешной реализации такой системы необходима сильная воля государ-
ственных органов и активное участие граждан в процессе сотрудниче-
ства с правоохранительными органами.

Важным элементом системы гласного содействия граждан является 
механизм поощрения граждан, которые передают полезную информа-
цию. Такой подход может стимулировать большее количество граждан 
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к передаче информации, что в свою очередь увеличит эффективность 
системы.

Стоит отметить, что эффективность данной системы зависит от 
уровня доверия граждан правоохранительным органам и государствен-
ным институтам. Важно проводить мероприятия по информированию и 
обучению граждан, которые будут способствовать укреплению доверия 
к государственным институтам и повышению уровня гражданской от-
ветственности.

Использование механизмов гласного содействия граждан не являет-
ся панацеей и не может гарантировать полную защиту государства от 
всех возможных угроз. Однако эти механизмы могут стать важным до-
полнением к уже существующим мерам обеспечения безопасности го-
сударства. 

Можно сделать вывод о необходимости дальнейшего развития дан-
ного института, учете опыта других стран, а также совершенствовании 
законодательства в данной сфере. Важно уделять внимание современ-
ным вызовам и угрозам, с которыми сталкиваются правоохранительные 
органы и граждане, оказывающие гласное содействие, таким как ин-
формационные технологии, международная преступность и терроризм. 
Разработка новых подходов и методов взаимодействия, а также адап-
тация законодательства к современным условиям будет способствовать 
повышению эффективности гласного содействия граждан органам, осу-
ществляющим оперативно-розыскную деятельность, и обеспечению 
безопасности общества в целом.

УДК 393.985

В.В. Кравец

Экстремизм и экстремистские преступления являются актуальными 
и серьезными проблемами современного общества, представляя зна-
чительную угрозу для общественной безопасности и порядка. Так как 
экстремистские действия охватывают широкий спектр преступлений, 
возникает необходимость совершенствования правоохранительных ор-
ганов для успешного противодействия данному явлению. В частности, 
сотрудникам, осуществляющим оперативно-розыскную деятельность 
(ОРД), крайне важно иметь глубокое и четкое понимание различных 
способов совершения экстремистских преступлений, что позволит раз-
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рабатывать и проводить оперативно-розыскные мероприятия (ОРМ) бо-
лее эффективно.

На основании изученного законодательства, доктринальных подхо-
дов и практики противодействия преступлениям экстремистского ха-
рактера, нами была разработана классификация экстремистских престу-
плений, в основу которой легло разделение по способу их совершения. 
Данная классификация является ценным инструментом для системати-
зации и дифференциации разнообразных форм экстремистской деятель-
ности, что в свою очередь способствует более эффективной борьбе с 
данной категорией преступлений.

К первой группе предложенной классификации экстремистских 
преступлений относится «Пропаганда экстремисткой идеологии». Дан-
ный вид преступлений характеризуется распространением идей, при-
зывающих к насилию, ненависти и дискриминации на основе расовых, 
этнических, религиозных или иных социальных признаков. Примеры 
преступлений, относящихся к этой группе, включают публичные вы-
ступления, публикации материалов в интернете, раздачу листовок, про-
ведение семинаров и мероприятий, направленных на пропаганду экс-
тремистских взглядов.

Подобные преступления способствуют формированию и распро-
странению идей ненависти, дискриминации и насилия, что может в дол-
госрочной перспективе привести к серьезным общественным послед-
ствиям. Для успешного противодействия данному виду преступлений 
необходим комплексный подход, включающий мониторинг информаци-
онных каналов, выявление и блокирование экстремистских материалов, 
а также преследование и пресечение источников финансирования про-
пагандистских действий.

Второй группой экстремистских преступлений является «Органи-
зация экстремистских формирований». Эти преступления связаны с 
созданием, участием и поддержкой деятельности экстремистских фор-
мирований, которые могут осуществлять массовые беспорядки, терро-
ристические акты, нападения на представителей определенных этниче-
ских, религиозных или социальных групп. Кроме того, преступления 
данной категории могут включать вербовку новых членов и финансиро-
вание деятельности группировки.

Борьба с данным видом преступлений требует активного сотрудни-
чества между правоохранительными органами и другими государствен-
ными структурами. Основными задачами в этом направлении являются 
выявление и ликвидация экстремистских формирований, а также пре-
сечение их связей с другими экстремистскими организациями и источ-
никами их финансирования. 
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В качестве третьей группы предложенной классификации выступа-
ет «Совершение актов насилия и терроризма», которые представляют 
собой особую опасность для общества. Данная группа преступлений 
представлена широким спектром действий, таких как убийства, поку-
шения на убийство, похищения, взрывы, поджоги и другие формы наси-
лия, направленные против граждан или государственных объектов, где 
основной целью, как правило, является дестабилизация общественного 
порядка, распространение страха и ненависти, а также противодействие 
определенным государственным или общественным институтам.

Для эффективного противодействия актам насилия и терроризма 
необходимо принимать меры по обеспечению безопасности граждан и 
государственных объектов. В рамках оперативно-розыскных мероприя-
тий особое внимание следует уделить выявлению и предотвращению 
подготовки террористических актов, пресечению каналов снабжения 
оружием и взрывчатыми веществами. Важным аспектом является и раз-
витие международного сотрудничества в области борьбы с терроризмом 
и обмена информацией о потенциальных угрозах.

С развитием информационных технологий и сети Интернет, экстре-
мистские преступления все чаще совершаются в цифровом простран-
стве, в связи с чем четвертую группу классификации представляют 
«Информационные и киберэкстремистские преступления», которые 
заключаются в распространении экстремистской информации через 
интернет и использовании кибератак для достижения экстремистских 
целей. Такие преступления, как правило, совершаются с помощью ха-
керских атак на государственные и частные ресурсы, взлома аккаунтов, 
распространения вирусов, кибершпионажа.

В целях выявления, предотвращения и пресечения незаконной дея-
тельности в цифровом пространстве правоохранительными органами 
ведется разработка и применение специализированных методов и тех-
нологий. По нашему мнению, важным аспектом данной работы являет-
ся сотрудничество с провайдерами интернет-услуг и операторами связи, 
которые играют ключевую роль в обеспечении безопасности информа-
ционного пространства. Принимая во внимание тот факт, что границы 
интернета не совпадают с государственными границами, что обуславли-
вает возможность киберугроз из разных стран, необходимым направле-
нием совершенствования рассматриваемой деятельности является укре-
пление международного сотрудничества в области кибербезопасности.

Важным в борьбе с киберэкстремизмом является также повышение 
уровня осведомленности общества о цифровых угрозах и способах их 
предотвращения. Данное направление деятельности правоохранитель-
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ных органов может реализовываться путем проведения образователь-
ных программ, обучения специалистов в области кибербезопасности и 
пропаганды безопасного поведения в интернете среди населения.

Таким образом, разработанная классификация экстремистских пре-
ступлений по способам их совершения представляет собой важный ин-
струмент для эффективной борьбы с исследуемым видом противоправ-
ных деяний. Умение различать и систематизировать экстремистские пре-
ступления позволяет правоохранительным органам лучше определить 
уровень опасности, учитывать специфику преступлений и выбирать 
соответствующие меры пресечения, что в свою очередь способствует 
повышению эффективности ОРД и мероприятий по пре дотвращению 
экстремизма в обществе.

В целях углубления понимания проблемы экстремистских престу-
плений и разработки дополнительных мер противодействия, видится 
перспективным необходимость дальнейшего исследования данной об-
ласти. Изучение мотивов, психологических особенностей и социальных 
факторов, влияющих на участие в экстремистских действиях, может 
привести к разработке новых подходов и стратегий борьбы с этим яв-
лением. Кроме того, анализ международного опыта и сотрудничество с 
международными организациями также могут существенно повысить 
эффективность борьбы с экстремистскими преступлениями на нацио-
нальном и глобальном уровнях.

УДК 343.97

Д.С. Кудрявцев 

В научной литературе противодействие раскрытию и расследованию 
преступлений рассматривается как система умышленных и противо-
правных с точки зрения закона действий участников уголовного про-
цесса и лиц, с ним не связанных, но препятствующих работе органов, 
осуществляющих борьбу с преступностью. Оно может осуществлять-
ся на двух уровнях: тактическом и стратегическом. На первом уровне 
противодействие раскрытию и расследованию преступлений заключа-
ется в создании помех в рамках конкретного уголовного дела (сокры-
тие следов, уничтожение вещественных доказательств, фальсификация 
материалов, подкуп следователя и т. п.). На втором уровне последнее 
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характеризуется достижением более глобальных преступных целей 
(обеспечение безопасности противоправной деятельности, расширение 
сферы влияния организаторов в среде исполнительной власти и в право-
охранительных органах и др.).

Исходя из этого система мер выявления и преодоления противодей-
ствия раскрытию и расследованию преступлений также может быть 
представлена вышеуказанными уровнями. На тактическом уровне та-
кими мерами являются следственные и иные процессуальные действия, 
оперативно-розыскные мероприятия (ОРМ), организационные меро-
приятия и использование специальных знаний.

На стратегическом уровне основная цель выявления и преодоления 
противодействия раскрытию и расследованию преступлений заключает-
ся в обеспечении безопасности участников уголовного процесса (потер-
певших, свидетелей) и сотрудников правоохранительных и иных орга-
нов. Это реализация мер, предусмотренных Уголовно-процессуальным 
кодексом Республики Беларусь, законами «О государственной защите 
судей, должностных лиц правоохранительных и контролирующих (над-
зорных) органов, сотрудников органа государственной охраны» и «Об 
оперативно-розыскной деятельности», а также иными нормативными 
правовыми актами.

Оперативное сопровождение уголовных дел как одна из организаци-
онных мер выявления и преодоления противодействия раскрытию и рас-
следованию преступлений представляет собой совокупность действий 
органов, наделенных правом осуществлять оперативно-розыскную дея-
тельность (ОРД), в целях минимизации негативного воздействия на про-
цесс расследования, обеспечения его непрерывности, в том числе путем 
предоставления оперативной и криминалистически значимой информа-
ции. В основном это обеспечивается посредством проведения ОРМ как 
по инициативе самих органов, так и в рамках исполнения следственных 
поручений.

Наиболее эффективным в этих целях является проведение тех ОРМ, 
которые связаны с использованием специальных технических средств 
как способа фиксации информации, поступающей от субъектов про-
тиводействия раскрытию и расследованию преступлений. В их числе 
слуховой контроль, контроль в сетях электросвязи, наблюдение и др. Ре-
зультаты таких мероприятий сами по себе являются доказательством по 
уголовному делу. Кроме того, они могут выступать основой для плани-
рования и подготовки следственных и иных процессуальных действий, 
выдвижения версий.

Учеными и практическими сотрудниками давно признана эффек-
тивность использования в ходе предварительного расследования техни-
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ческих средств как с точки зрения фиксации хода и результатов след-
ственных действий, так и преодоления противодействия раскрытию и 
расследованию преступлений. При осуществлении ОРД такие средства 
фактически выполняют ту же функцию. С их помощью фиксируется ин-
формация о противоправных действиях преступников (в том числе вы-
ступающих актами противодействия), обнаруживаются вещественные и 
другие доказательства, осуществляется розыск лиц, скрывшихся от след-
ствия и суда. Кроме этого, материальные носители, а также сама опера-
тивная информация, хранящаяся на них, могут быть подвержены про-
верке и оценке в той же степени, как и другие источники доказательств.

Одним из наиболее часто проводимых в целях выявления и прео-
доления противодействия раскрытию и расследованию преступлений 
ОРМ является оперативный опрос с использованием программ, обеспе-
чивающих через сеть Интернет текстовую, аудио- и видеосвязь между 
собеседниками в режиме реального времени (Skype, Viber, WhatsApp и 
др.). Отсутствие требования к необходимости подписи опрашиваемого 
лица при составлении документа по результатам этого ОРМ позволяет 
применять мессенджеры для решения любых задач ОРД. 

Разновидностью такого мероприятия является опрос с использо-
ванием полиграфа. С его помощью проверяются показания лиц, пред-
ставляющих оперативный интерес, подозреваемых (обвиняемых), сви-
детелей, потерпевших; выявляются связи субъектов противодействия, 
их намерения в целях создания помех правоохранительным органам; 
выясняются неизвестные обстоятельства преступления; проверяются 
оперативно-розыскные и следственные версии; выявляется скрываемая 
опрашиваемыми лицами информация.

Оказание противодействия при проведении полиграфных опросов 
представляет собой совершение лицом осознанных действий, направ-
ленных на изменение психофизиологических реакций, что является до-
статочно распространенным явлением в практической деятельности. 
Это обеспечивается, например, при помощи приема различных препа-
ратов, путем осознанного изменения или контроля дыхания, вхождения 
в стрессовое состояние и т. п.

Важным аспектом в деятельности сотрудников оперативных подраз-
делений органов внутренних дел по выявлению и преодолению проти-
водействия раскрытию и расследованию преступлений по уголовным 
делам является осуществление оперативного поиска с целью получения 
первичной информации о лицах и фактах, представляющих оператив-
ный интерес. Его использование позволяет систематизировать получен-
ные оперативным путем данные для решения тактических и стратеги-
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ческих задач. В этой связи Н.П. Яблоков отмечает, что аналитическая 
деятельность в рамках оперативного поиска с позиции преодоления 
противодействия раскрытию и расследованию преступлений подразу-
мевает качественный и логически выверенный анализ всех собранных 
данных, материалов старых и новых уголовных и оперативных дел, не-
сущих определенную информацию о преступной деятельности.

В то же время оперативное сопровождение уголовных дел в целях 
выявления признаков противодействия по преступлениям, совершае-
мым, например, преступными группами, предполагает использование 
оперативных комбинаций, преследующих, в том числе, цель выявить в 
преступной среде лица, способные в последующем оказывать органам, 
осуществляющим ОРД, содействие в борьбе с преступностью.

Таким образом, оперативное сопровождение уголовных дел как 
элемент системы мер выявления и преодоления противодействия рас-
крытию и расследованию преступлений заключается в использовании 
средств, приемов, методов и форм ОРД как в целях сбора и укрепления 
доказательственной базы, так и недопущения оказания негативного воз-
действия на следователя и сотрудников иных правоохранительных орга-
нов, имеющих отношение к расследованию уголовных дел.

УДК 343

К.С. Малышев

С начала специальной военной операции Российской Федерации на 
Украине, в России существенно увеличилось число случаев дискредита-
ции Вооруженных Сил Российской Федерации (далее – ВС РФ), а также 
недостоверных сведений об их использовании. 

Подводя промежуточные итоги своей работы, Роскомнадзор проин-
формировал о росте в два раза количества обращений граждан за шесть 
месяцев 2022 г. на факты публичного распространения заведомо ложной 
информации в сети Интернет, в том числе о спецоперации, чем в анало-
гичный период 2021 г.

По информации МВД России на октябрь 2022 г. было пресечено 
4,5 тыс. административных правонарушений, выразившихся в дискре-
дитации ВС РФ и распространении недостоверных сведений об их ис-
пользовании, в том числе возбуждено свыше 100 уголовных дел.
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Тенденция роста указанных противоправных, часто общественно 
опасных деяний, на наш взгляд, создает серьезную угрозу нормально-
му развитию общественных отношений, обеспечивающих состояние 
защищенности личности, общества и государства от информационных 
манипуляций в сфере реализации конституционных прав и свобод че-
ловека и гражданина, достойного качества и уровня жизни граждан, 
суверенитета, территориальной целостности и устойчивого социально-
экономического развития Российской Федерации, обороны и безопас-
ности государства в целом.

В этой связи трудно переоценить значение уголовно-правовых и 
оперативно-розыскных средств в противодействии данному социально-
му явлению.

Следует отметить, что в 2022 г. законодатель ввел в уголовное зако-
нодательство ряд статей, обеспечивающих защиту обозначенных обще-
ственных отношений, в том числе ст. 2073 и 2803 Уголовного Кодекса 
Российской Федерации (далее – УК РФ).

Анализируя видовые объекты следует отметить, что ст. 2073 УК РФ 
входит в гл. 24 и охраняет общественную безопасность. В свою очередь, 
видовым объектом ст. 2803 УК РФ, входящей в гл. 29, являются основы 
конституционного строя и государственная безопасность.

При этом нетрудно заметить, что непосредственные объекты анали-
зируемых норм могут совпасть с аспектом причинения вреда или соз-
дания угрозы причинения такого вреда обороноспособности и государ-
ственной безопасности.

Оценивая объективную сторону ст. 2073 и 2803 УК РФ необходимо 
отметить, что внешние признаки данных преступлений не являются 
тождественными. Особенностью предмета ст. 2073 УК РФ является не 
только его содержание, но и форма.

Во-первых, ложная информация, выступающая в качестве предмета 
преступления, предусмотренного ст. 2073 УК РФ, обладает свойством 
манипуляции и инвективы – воздействия на адресата информации, 
побуждающего к резкой негативной эмоциональной оценке, обвине-
нию дея тельности органов власти, общественных организаций, обще-
ственных и политических деятелей и др. Вместе с тем дискредитация в 
ст. 2803 УК РФ также рассматривается как некая цель подрыва авторите-
та, имиджа и доверия к ВС РФ и иным государственным органам.

Кроме того, обращает на себя внимание отсутствие в ст. 2073 УК 
РФ указания на характеристику угрозы распространяемой информа-
ции охраняемым общественным отношениям, ссылка на которую есть 
в ст. 2071 и 2072 УК РФ.
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В этой связи следует отметить, что сама информация без ее публич-
ного распространения таким свойством, как угроза общественным от-
ношениям, не обладает, а, следовательно, законодатель в ст. 2073 УК РФ 
не ошибся относительно отсутствия данной характеристики предмета 
преступления. Однако именно при публичном распространении такое 
свойство деяния, как создание реальной угрозы общественной безопас-
ности, является, на наш взгляд, обязательным его признаком.

Во-вторых, признаком анализируемого предмета является его фик-
тивная достоверность, которая может быть связана с формой, способа-
ми, обстановкой, спецификой субъекта и другими особенностями рас-
пространения информации. 

 Объективно ложный предмет в виде определенной информации 
даже при ее публичном распространении не несет общественной опас-
ности, если он не выдается кем-либо как достоверный. Художественные 
фильмы, постановочные ролики и прочий контент, который публикует-
ся как творческий продукт, не соответствующий действительности, не 
является предметом анализируемых преступлений. 

Используя системный анализ норм уголовного законодательства, 
связанных с ответственностью за изготовление и использование опреде-
ленных носителей информации, таких как фальсифицированные доказа-
тельства, поддельные документы и денежные купюры, ценные бумаги и 
знаки соответствия, мы пришли к выводу о том, что распространяемый 
аудио-, видеоконтент, электронные, устные или письменные сообщения 
будут объективно ложными в случае несоответствия действительности 
распространяемого контента целиком, а также в случае, когда действи-
тельности не соответствует какая-либо часть контента.

Оценивая ложность в качестве характеристики распространяемой 
информации следует согласиться с мнением А.Г. Кибальника, который 
указал, что оценочные суждения, мнения, предположения и прогнозы не 
должны влечь ответственность за публичное распространение заведо-
мо ложной информации. Из этого следует, что содержание информации 
должно относиться исключительно к фактам.

Устанавливая несоответствие действительности, правопримените-
лю необходимо использовать данные официальных источников органов 
власти, результаты судебной экспертизы, которые могут установить 
признаки технической подделки аудио- или видеоконтента, показания 
свидетелей и прочие доказательства, устанавливающие объективную 
ложность распространяемого сообщения.

Если помимо ложных фактов, выдающихся под видом достоверных, 
публично высказывается иная дискредитирующая информация (напри-
мер, оскорбительные лозунги об использовании ВС РФ в целях защиты 
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интересов страны и ее граждан, которые не содержат фактов), то при 
наличии прочих условий необходимо вменять совокупность преступле-
ний, предусмотренных ст. 2073 и 2803 УК РФ.

Следовательно, при распространении ложной информации исклю-
чительно общего характера, не ссылающейся на факты, при ее направ-
ленности на дискредитацию использования ВС РФ либо иных государ-
ственных органов для защиты интересов страны и граждан, деяние сле-
дует квалифицировать только по ст. 2803 УК РФ.

УДК 343

К.С. Малышев, А.С. Цветков 

На современном этапе развития российского общества одной из клю-
чевых общегосударственных задач является укрепление правопорядка и 
борьба с преступностью. Опыт российского и зарубежного оперативно-
розыскного законодательства свидетельствует о необходимости при-
влечения отдельного перечня лиц в качестве конфидентов для оказания 
содействия органам, осуществляющим оперативно-розыскную деятель-
ность, на ряду с применением силовых методов и средств, что обуслов-
лено проявлением новых глобальных угроз, в частности, экстремизма и 
его крайней формы проявления – терроризма.

Для России в связи со сменой политического режима, появлением 
свободы слова, печати, свободы выбора вероисповедания, религиозных 
взглядов и убеждений, ряда демократических послаблений наметилась 
тенденция к росту числа религиозных объединений, в том числе и их 
радикальных течений. Наблюдается рост числа людей, относящих себя 
к тому или иному вероисповеданию на основе этнической и культур-
ной самоидентификации. Выявленные проблемы современного этапа 
развития российского общества доказывают необходимость тесного 
сотрудничества полиции, в частности оперативных подразделений, с 
религиозными объединениями для получения оперативно значимой ин-
формации.

Актуализируя рассматриваемое направление стоит отметить, что ис-
ходя из своих функциональных возможностей, священнослужитель об-
ладает возможностью получения общественно полезной информации, 
необходимой при проведении оперативно-розыскной деятельности. Он 
может быть полезен в вопросах раскрытия и расследования престу-
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плений, что обусловлено наличием широких возможностей получения 
указанной выше информации. Такое взаимодействие будет иметь место 
благодаря тому, что указанное лицо по роду выполняемых им професси-
ональных обязанностей вступает в широкий круг межличностных отно-
шений с различными слоями общества (представителями иных религи-
озных и общественных объединений, разнородной по своей структуре 
массе прихожан, в число которой могут входить представители крими-
нального мира), а значит аккумулирует в себе большой объем инфор-
мации. Тем самым он может быть полезен оперативному сотруднику, 
целью которого является раскрытие, расследование, а также пресечение 
преступления любым способом, соответствующим нормам российского 
законодательства. 

В этой связи стоит отметить, что для субъекта оперативно-розыскного 
мероприятия главным и ключевым является аспект борьбы с преступно-
стью, находящийся в правовой плоскости, а вопрос морально-этического 
содержания остается на втором месте. Значимым является соответствие 
прежде всего общей логике законодательства и его идеологической на-
правленности. 

Исходя из этого конфиденциальное содействие священнослужителя 
можно рассматривать в аспектах осуществления целей защиты жизни, 
здоровья, прав и свобод человека и гражданина, собственности, обе-
спечения безопасности общества и государства от преступных посяга-
тельств. В данном случае оперативный сотрудник, обладающий рядом 
профессиональных качеств (умение завязать знакомство, налаживать 
межличностные отношения), с одной стороны будет выступать субъек-
том конфиденциального использования граждан для задач оперативно-
розыскной деятельности, с другой – священнослужитель или полномоч-
ный представитель, выступающий в качестве связующего звена опера-
тивной игры, будет выполнять ряд вспомогательных, опосредованных 
функций (например, передача информации, полученной иными источ-
никами, оперативному сотруднику). 

Таким образом, священнослужитель не будет сообщать сведений от-
носительно частной жизни прихожан и верующих, что не нарушает тай-
ну исповеди, принижение которой служило бы нарушением професси-
онально-этических норм, а будет использован в качестве посредника 
между оперативным сотрудником и его конфидентом, в силу возможно-
стей общения с прихожанами и представителями разных конфессий.

Именно такой вид содействия является наиболее верным, тактиче-
ски грамотным и укладывается в норму уголовно-процессуального за-
конодательства России на современном этапе.



84

Кроме того к помощи священнослужителя можно прибегать для ре-
шения вопроса, связанного с предупреждением преступлений – общая 
и частная превенция. Данное взаимодействие может быть возможно, 
так как специальный субъект, под которым понимается священнослу-
житель, входит в тесные доверительные отношения с прихожанами, что 
позволяет воздействовать на разум и сознание собеседника. 

Так, в процессе постепенного взаимодействия служитель веры при-
вивает новые ценности и жизненные убеждения («наставление на путь 
истинный»), а именно осуществление советов, оказание помощи нуж-
дающимся, что способствует снижению криминогенной ситуации в 
целом. 

Важным является вопрос привлечения представителя духовенства 
к содействию оперативному сотруднику, что можно осуществить не-
сколькими способами. Один из них заключается в привлечении к со-
трудничеству на бесконтрактной основе, что может быть закреплено во 
внутреннем уставе религиозной организации. Данное положение будет 
частью внутренней корпоративной нормы, доступной узкому кругу по-
священных лиц, и будет способствовать ее неразглашению.

Указанная выше концепция позволит защитить подрастающее поко-
ление, которое в дальнейшем будет частью уже сформированного слоя 
и основы будущего общества. 

В последующем возможно использование специальных субъектов в 
ряде оперативно-розыскных мероприятий, что будет отражено во вну-
тренних ведомственных приказах.

Резюмируя все вышеизложенное, можно сделать вывод, что ст. 17 За-
кона Республики Беларусь от 15 июля 2015 г. № 307-З «Об оперативно-
розыскной деятельности» содержит в себе исчерпывающий перечень 
отдельных лиц, конфиденциальное содействие с которыми на контракт-
ной основе запрещено по основаниям и в силу их социального и долж-
ностного статуса, а также морально-этических и нравственных убеж-
дений, связанных с выполняемыми их функциями. Данное положение 
находит свое отражение в ряде нормативно-правовых актов и корпора-
тивных норм. В связи с этим предложены варианты непроцессуального 
взаимодействия священнослужителя с оперативными подразделениями 
в силу наличия у первых специфической оперативно значимой инфор-
мации ввиду выполняемых ими функций. 

Выдвинуто предположение, что непроцессуальное оперативное по-
лучение подобной информации законодательно не ограничено, в связи 
с чем актуален следующий вывод: реализация дальнейшего совершен-
ствования правового регулирования сферы взаимодействия рассматри-
ваемой в статье категории лиц возможно. Закрепление легитимного со-
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действия, исключающего заключение контракта с конфидентом позво-
лило бы разработать практические ведомственные рекомендации для 
действующих сотрудников, включая наставления и инструкции, касаю-
щиеся особенностей вовлечения в оперативно-розыскную деятельность 
специальных субъектов.

УДК 343.141

Ю.С. Мандрыка

Анализ проведения оперативно-разыскных мероприятий (ОРМ) сви-
детельствует о том, что законодательство в оперативно-разыскной сфере 
Российской Федерации не в полной мере соответствует потребностям 
современности и требует своего последующего совершенствования. 
Вывод подтверждается исследованием, проведенным И.Д. Шатохиным, 
по результатам которого выяснилось, что в более чем 42 % случаев в об-
ращениях указывалось на противоречие Конституции Российской Фе-
дерации отдельных положений законодательства в сфере оперативно-
разыскной деятельности. Таким образом, поводом к злоупотреблению 
своими полномочиями отдельных должностных лиц послужила не их 
личная инициатива и заинтересованность, а непонимание правильности 
действий по отдельным мероприятиям ввиду отсутствия в самом законе 
их конкретных определений и расшифровки порядка их проведения. 

Представленные выше проблемы в большей степени касаются зако-
нодательства, однако немало проблем возникает и непосредственно при 
проведении оперативно-разыскных мероприятий. Например, со мно-
гими проблемами оперативники сталкиваются при проведении таких 
ОРМ, как проверочная закупка и оперативный эксперимент. 

Одной из существенных проблем является присутствие представи-
теля общественности при проведении проверочных закупок и оператив-
ного эксперимента в некоторых регионах, в том числе и в Ростовской 
области. При этом представитель должен принимать участие не только 
на стадии реализации, но и на этапах подготовки. Таким образом пре-
следуются цели исключения служебных подлогов и достижения макси-
мальной достоверности. 

Мнения многих авторов научных исследований говорят о наруше-
нии в таком случае Закона Российской Федерации от 21 июля 1993 г. 
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«О Государственной тайне». С одной стороны происходит публицизация 
субъектов, в отношении которых проводятся мероприятия, а с другой 
стороны засекреченными все равно остаются средства и методы. Несо-
мненно, что в таких условиях нельзя исключить целенаправленное или 
случайное разглашение информации, что может привести к временному 
или постоянному прекращению преступных деяний, смене способов их 
реализации, дополнительному конспирированию участников. Таким об-
разом, нарушаются такие принципы оперативно-разыскной деятельно-
сти, как законность, соблюдение прав и свобод человека, конспирация, а 
также подрывается правовая основа подобного рода деятельности. 

При анализе уголовных дел после рассекречивания оперативных ма-
териалов по проводимым ОРМ, О.С. Кучин отметил, что на обществен-
ных представителях базировалось только подтверждение проведения 
проверочных закупок на этапе подготовки в форме фиксирования фактов 
использования фальшивых денежных билетов, досмотра закупщика. Дея-
тельность оперативных сотрудников в процессе проведения проверочной 
закупки в условиях конспирации не позволяла общественным представи-
телям непосредственно наблюдать за проведением самого ОРМ.

Немало проблем возникает в связи с провокационными действиями 
оперативников при проведении проверочной закупки и оперативного 
эксперимента.

В литературе авторы стараются проводить отграничение провероч-
ной закупки и оперативного эксперимента от провокации. Под провока-
цией понимается подстрекательство, склонение, побуждение в прямой 
или косвенной форме к совершению противоправных действий.

Соответственно, в основе провокации лежит деятельность одного 
лица – провокатора – проводить активные действия, направленные на 
побуждение у другого лица (лиц) умысла на совершение противоправ-
ных действий с целью его (их) изобличения.

Для проведения проверочной закупки и оперативного эксперимента 
должны быть предприняты все попытки создания условий, при которых 
документироваться должен уже имеющийся преступный умысел и по-
следующее деяние, а также у лица должен быть выбор доводить умысел 
до реализации или в любой момент остановиться в своих преступных 
намерениях. Это в корне отличает вышеуказанные ОРМ от провокации. 

Многогранность и строгая специфичность оперативно-разыскной 
деятельности не может рассматриваться в узком правовом поле, а долж-
на затрагивать многие разнообразные аспекты.

Успешная разработка проблем, в том числе возникающих при прове-
дении ОРМ, невозможна без участия специалистов различных отраслей 
правоприменения и практических работников.
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Работа оперативного сотрудника не должна сводиться к рутинному 
исполнению служебных обязанностей. Необходимо творчески и с мак-
симальным профессионализмом подходить к выполнению каждой кон-
кретной задачи исходя из складывающихся обстоятельств и условий. 
На уровне проявления высоких морально-деловых и волевых качеств 
оперативному сотруднику необходимо обладать гибкостью ума, при-
меняемых способов и методов. В каждой ситуации необходимо приме-
нять разумную инициативу, в некоторых случаях творческий подход и 
настойчивость. Все вышеперечисленное вместе с использованием со-
временных технических достижений и владением современными на-
учными знаниями позволит достичь максимальных результатов в своей 
деятельности при, возможно, минимальных затратах. В свою очередь 
руководителям структурных подразделений необходимо поддерживать 
в своих сотрудниках вышеперечисленные навыки и умения, поэтому 
важно уделять должное внимание своевременному повышению как сво-
ей квалификации, так и подчиненных.

Несмотря на явные выявленные проблемы, оперативно-разыскные 
мероприятия – это действенное орудие оперативных подразделений для 
выявления, пресечения и раскрытия преступлений, а также задержания 
лиц, которые к ним причастны. 

УДК 336.225.67

О.В. Маркова

Число схем уклонения от уплаты налогов увеличивается, одновре-
менно с этим совершенствуется противоправная деятельность, что вы-
зывает необходимость более пристального изучения способов соверше-
ния криминальных налоговых правонарушений.

Практике известна довольно популярная схема уклонения от нало-
гообложения, состоящая в искусственном «дроблении» хозяйственной 
деятельности с целью получения статуса плательщика налога по спе-
циальному (более благоприятному для правонарушителя) налоговому 
режиму. Такая схема получила название «дробление бизнеса». До не-
давнего времени изменение структуры бизнеса (реорганизация или соз-
дание новых юридических лиц) не рассматривалось как возможность 
минимизации налоговых обязательств плательщика и не исследовалось 
на предмет наличия признаков налогового правонарушения. Сегодня 
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при проведении контрольных мероприятий налоговыми органами все 
чаще выявляются случаи, когда вместо одной компании, применяющей 
общую систему налогообложения, хозяйственную деятельность осу-
ществляют несколько организаций и (или) индивидуальных предприни-
мателей, взаимосвязанных между собой и применяющих специальные 
режимы налогообложения, позволяющие в значительной степени сни-
зить налоговую нагрузку и сократить налоговые отчисления в бюджет. 
Речь идет о создании нескольких экономических единиц, подконтроль-
ных одним и тем же бенефициарам, при отсутствии деловой цели такого 
их создания (коммерческого или экономического смысла), а только для 
получения необоснованной налоговой выгоды. 

Об искусственном создании условий для получения необоснованной 
налоговой выгоды могут свидетельствовать следующие признаки дро-
бления бизнеса.

Ведение деятельности бывшей и вновь созданных организаций по 
одному юридическому адресу, осуществление аренды одних и те же по-
мещений, отсутствие конструктивного разделения площадей, совмест-
ное использование основных средств и персонала, отсутствие разде-
ления (идентификации на складе) товаров. Например, осуществляется 
безвозмездное пользование одной компанией нежилыми помещениями, 
принадлежащими на праве собственности другой компании; техниче-
ское обслуживание автомобилей, принадлежащих обеим компаниям, 
производящихся только одной из них при отсутствии каких-либо дого-
ворных отношений между ними.

Схожесть видов осуществляемой деятельности у нескольких под-
контрольных субъектов, что говорит о создании группы взаимозависи-
мых лиц, включенных в единый производственный процесс (например, 
поставка одинаковых товаров, работ, услуг), однотипные договора и до-
кументы, подтверждающие ведение хозяйственных операций, единый 
производственный процесс в рамках группы компаний или общее ис-
пользование активов группы компаний при отсутствии договорных от-
ношений и реальных платежей, наличие вкладов в уставные капиталы 
друг друга (например, только одна компания владеет активами, лицен-
зией, сертификатами, оборудованием).

Единый руководящий центр управления компаниями, наличие одно-
го общего учредителя, ведение бухгалтерского и налогового учета од-
ним и тем же бухгалтером, единая кадровая политика и поиск соиска-
телей работы через общий кадровый отдел, а также централизованное 
хранение трудовых книжек и т. д.

Прямая или косвенная взаимозависимость (аффилированность) 
участников схемы дробления бизнеса (родственные или семейные связи 
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между учредителями и руководства вновь созданных организаций, про-
живание по одному адресу и т. д.).

Массовое «перекрестное» совместительство работников, нахожде-
ние их в одном помещении, выполнение трудовых (управленческих) 
функций в отношении других участников группы, с которыми не состо-
ят в трудовых отношениях, отсутствие документального обоснования, 
«миграции» работников в рамках нескольких компаний (осуществлен 
перевод большей части персонала в один день из бывшей компании во 
вновь созданную и т. д.).

Применение всеми вновь созданными организациями одинаковой 
системы налогообложения, либо «подгонка» созданной организации 
под специальный режим налогообложения.

Наличие единого сайта, содержащего общие контактные данные 
нескольких организаций и (или) индивидуальных предпринимателей, 
адреса осуществления деятельности, рекламной и иной информации, 
позволяющей идентифицировать субъектов как взаимосвязанных, об-
щий товарный знак, единая информационная справочная служба.

Осуществление расчетов в одном и том же банке, совпадение пред-
ставителей по доверенности в одном лице, осуществляющем представ-
ление интересов субъектов, входящих в группу подконтрольных лиц.

Единая схема логистики и ценовой политики, что говорит об отсут-
ствии конкуренции между взаимосвязанными организациями, общие 
контрагенты, в том числе контрагенты второго или третьего звена, что 
указывает на то, что предпринимательская деятельность осуществля-
лась под полным контролем единственного лица.

Совпадение у вновь созданных организаций IP-адреса, с которых на-
правляется бухгалтерская и налоговая отчетность, что говорит о единой 
точке интернет-доступа и фактическом осуществлении деятельности по 
одному адресу.

Общие затраты без деления на обособленные организации (напри-
мер, одна компания несет расходы по коммунальным платежам за дру-
гую компанию, расходы по уборке помещений и территории и т. д.).

Одним из главных признаков дробления бизнеса является отсутствие 
самостоятельности – подконтрольность участников схемы, а также от-
сутствие разумной деловой цели при осуществлении деятельности.

В разъяснении Верховного суда Республики Беларусь от 3 мая 2019 г. 
«Об отдельных вопросах применения пункта 4 статьи 33 Налогового ко-
декса Республики Беларусь» было обозначено, что создание нескольких 
субъектов хозяйствования, прикрывающих деятельность одного субъек-
та, не отвечающего условиям применения специального режима нало-
гообложения, с целью использования преимуществ, предусмотренных 
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таким режимом, может привести к налоговым последствиям, выражаю-
щимся в корректировке налоговой базы по результатам проверок.

Нормы налогового законодательства не ограничивают право пла-
тельщиков проводить свои хозяйственные операции так, чтобы нало-
говые последствия были минимальными, однако Верховный суд Респу-
блики Беларусь разъяснил, что в избранном плательщиком варианте 
сделки (операции) не должен присутствовать признак искусственности, 
лишенной хозяйственного и экономического смысла, к которым он от-
носит большинство ситуаций, приведенных выше. 

Осуществляя дробление бизнеса компании фактически ничего не 
нарушают, но нужно быть готовым к тому, чтобы обосновать экономи-
ческую цель происходящего. Следует иметь бизнес-планы и другие до-
кументы, подтверждающие намерение организации повысить эффектив-
ность управления бизнес-процессами, развить новые виды деятельности, 
выделив их в самостоятельные, повысить контролируемость затрат и т. д. 
Участники схемы должны быть самостоятельными: иметь собственные 
ресурсы, финансовую и трудовую независимость, проявлять индивиду-
альную деловую активность, заключая собственные договоры с контра-
гентами, не допускать дублирования видов деятельности, осуществляе-
мых бывшей и вновь созданной компаниям, иметь различный ассортимент 
товаров, самостоятельно учитываемую выручку от предпринимательской 
деятельности, собственные текущие расходы, формировать за счет соб-
ственных источников дохода фонд оплаты труда и обеспечение выполне-
ния налоговых обязательств и иных обязательных отчислений и т. д.

УДК 343.985.8

А.О. Мартынов, Д.А. Лех

Согласно Конституции Республики Беларусь каждый имеет право 
на жизнь, что является самым ценным человеческим благом. Право на 
жизнь – естественное право человека, возникающее с момента его рож-
дения. Оно охраняется государством в процессе всей жизни человека.

Преступления против жизни являются необратимыми по своим по-
следствиям. Одним из наиболее общественно опасных деяний против 
жизни является убийство. Согласно ст. 139 Уголовного кодекса Респу-
блики Беларусь убийством является умышленное противоправное ли-
шение жизни другого человека.
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Изучение статистических данных, отражающих количество совер-
шенных убийств за период 2018–2023 гг., свидетельствует, что в на-
стоящее время сохраняется динамика снижения совершения указанных 
противоправных деяний. Одновременно процент раскрываемости ука-
занных преступлений составляет не менее 95 %, что свидетельствует 
об эффективности мер, принимаемых сотрудниками подразделений уго-
ловного розыска органов внутренних дел.

Вместе с тем в настоящее время по ряду указанного вида престу-
плений преступники остаются неустановленными, ввиду чего опреде-
ленную важность приобретают организационно-тактические аспекты 
раскрытия данных преступлений.

Изучение практической деятельности подразделений уголовного 
розыска свидетельствует, что наиболее распространенными являются 
убийства, совершенные на бытовой почве, маскируемые под исчезнове-
ние жертвы и связанные с расчленением трупа. 

При раскрытии убийств, совершенных на бытовой почве, сотруд-
никам оперативных подразделений следует обращать внимание на то, 
что обнаружение трупа в большинстве случаев происходит по месту 
жительства жертвы. В этой связи лица, совершившие убийство, как 
правило, принимают меры по противодействию раскрытию указанно-
го преступления, сокрытию его следов. Довольно часто преступники 
пытаются инсценировать несчастный случай либо самоубийство, ввиду 
чего оперативному сотруднику следует обращать внимание на возмож-
ные следы волочения трупа, а также на его перемещение.

Кроме того убийству, совершенному на бытовой почве, нередко 
предшествуют продолжительные конфликты в кругу семьи. В этой свя-
зи сотрудникам оперативных подразделений целесообразно проводить 
следующие оперативно-розыскные мероприятия: оперативный опрос 
лиц, проживающих по соседству, с целью установления взаимоотноше-
ний в семье жертвы; наведение справок в целях получения сведений об 
обращениях жертвы в учреждения здравоохранения по вопросам ока-
зания медицинской помощи вследствие совершения в отношении нее 
насильственных действий. Установить характер взаимоотношений в се-
мье в ряде случаев можно посредством изучения профилей, аккаунтов 
в социальных сетях жертвы, использования различных банков данных, 
оперативных и справочных учетов. Помимо этого, в раскрытии дел об 
убийствах на бытовой почве большое значение имеет осмотр места об-
наружения трупа, изучение обстановки места происшествия, обнаруже-
ние, фиксация и изъятие различных следов, а также проведение иных 
мероприятий. 
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Раскрытие убийств, маскируемых под исчезновение жертвы, пред-
ставляет определенную сложность для сотрудников оперативных под-
разделений, так как в основном преступник принимает меры по сокры-
тию трупа, поэтому довольно часто уголовные дела возбуждаются по 
факту безвестного исчезновения гражданина.

При раскрытии убийств, маскируемых под безвестное исчезновение 
жертвы, сотрудникам оперативных подразделений целесообразно про-
водить осмотр места жительства пропавшего или последнего его ме-
ста нахождения с целью обнаружения следов преступления. Следует 
также обращать внимание на вещи пропавшего, без которых он обыч-
но не отлучался из дома (например, очки, часы и др.). Одновременно 
в обязательном порядке проводятся оперативно-розыскные мероприя-
тия, направленные на установление местонахождения пропавшего, а 
также лиц, возможно совершивших противоправные действия в отно-
шении него. Основываясь на результатах указанных действий сотруд-
никами выдвигаются оперативно-розыскные версии произошедшего. 
Дальнейший алгоритм раскрытия преступления зависит от конкретной 
оперативно-розыскной ситуации на основании выдвинутых версий про-
изошедшего.

Рассматривая убийства, сопровождающиеся расчленением трупа, 
стоит отметить, что они совершаются в тех случаях, когда преступнику 
необходимо затруднить установление личности убитого, скрыть при-
чины его смерти, мотивы и орудия убийства, различные следы воздей-
ствия на потерпевшего. Убийцы, стараясь скрыть следы преступления, 
прячут части тела в различные места, часто отдаленные друг от друга, 
закапывают отдельные части трупа, бросают в водоемы или сжигают. 
Раскрытие убийств, связанных с расчленением трупа, осложнено также 
и тем, что к моменту обнаружения частей трупа неизвестна личность 
жертвы, место убийства и расчленения.

На первоначальном этапе раскрытия данного вида убийства со-
труднику уголовного розыска необходимо идентифицировать личность 
жертвы, что в последующем станет основой разработки оперативно-
розыскных версий совершения вышеуказанного преступления. Уста-
новить личность жертвы возможно посредством проведения судебно-
медицинских экспертиз и комплекса оперативно-розыскных мероприя-
тий, использования оперативных, криминалистических и иных учетов, а 
также иными способами. Немаловажным является оперативный осмотр 
места обнаружения частей трупа, поскольку собранные данные в ряде 
случаев позволяют установить способ, время, место совершения убий-
ства и расчленения трупа. С целью розыска частей трупа, орудий пре-
ступления, установления места совершения преступления, а также за-
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держания преступника в некоторых ситуациях целесообразно использо-
вать служебно-розыскных собак. 

Последствия убийства необратимы и не компенсируемы, именно 
поэтому раскрытие данных преступлений является одной из основопо-
лагающих задач, стоящих перед сотрудниками оперативных подразде-
лений. Совершаемые в настоящее время убийства отличаются много-
образием особенностей, совокупность которых значительно усложняет 
процесс раскрытия таких преступлений.

УДК 343.985.8

А.О. Мартынов, В.И. Лис

Правовой основой осуществления государственных закупок в Ре-
спублике Беларусь является Закон Республики Беларусь от 13 июля 
2012 г. № 419-З «О государственных закупках товаров (работ, услуг)» с 
изменениями и дополнениями. В соответствии с указанным норматив-
ным правовым актом в настоящее время существуют следующие виды 
процедур государственных закупок: открытый конкурс (в том числе 
в виде двухэтапного конкурса и конкурса с ограниченным участием), 
закрытый конкурс, электронный аукцион, процедура запроса ценовых 
предложений, процедура закупки из одного источника, биржевые торги. 
Использование данной системы государственных закупок способствует 
повышению конкурентоспособности экономики, позволяет осущест-
влять контроль эффективного расходования средств республиканского 
бюджета и обоснованности принимаемых должностными лицами реше-
ний в приобретении тех или иных товарно-материальных ценностей.

Практика свидетельствует, что при проведении государственных за-
купок довольно часто допускаются нарушения, связанные с незнанием 
требований законодательства в указанной сфере, неправильным его тол-
кованием, несоблюдением организационных и процедурных аспектов 
проведения закупок и др. Вместе с тем отдельные нарушения прове-
дения процедуры государственных закупок могут являться следствием 
преступных действий лиц, их осуществляющих, что, в свою очередь, 
должно стать объектом внимания сотрудников подразделений по борьбе 
с экономическими преступлениями.

Изучение практической деятельности оперативных подразделений 
органов внутренних дел показывает, что наиболее часто нарушения 
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процедуры государственных закупок связаны с такими преступления-
ми, как взяточничество, хищение путем злоупотребления служебными 
полномочиями, превышение власти или служебных полномочий, слу-
жебный подлог и иные.

Так, одним из распространенных преступлений, совершаемых при 
проведении государственных закупок, является взяточничество, прояв-
ляющееся, как правило, в том, что должностное лицо с целью получе-
ния материальной либо иной выгоды для себя или своих близких созда-
ет определенные условия, гарантирующие победу конкретному участ-
нику. Например, должностным лицом заказчика может предоставляться 
информация, использование которой позволит конкретному участнику 
составить документы по закупке таким образом, чтобы гарантировать 
победу в конкурсе или аукционе. Исходя из этого можно сделать вывод, 
что коррупционная взаимосвязь между должностным лицом заказчика 
и представителем коммерческой организации, как правило, возникает 
еще до заключения договора и основывается на обещании предоставить 
денежное вознаграждение в размере определенной части от суммы, ука-
занной в договоре.

Еще одним способом совершения преступлений в сфере государствен-
ных закупок является заключение договора по завышенной цене с целью 
последующего хищения и распределения разницы между должностными 
лицами заказчика и исполнителя. Необходимо отметить, что при указан-
ных обстоятельствах обязательства по заключенному договору могут ис-
полняться в полном объеме, частично либо не исполняться вовсе.

Для выявления и документирования данных преступлений опера-
тивными сотрудниками могут изучаться следующие документы, отра-
жающие признаки коррупционных преступлений: годовой план закупок 
организации; задания на закупки; учредительные документы организа-
ции; документы кадровой службы проверяемой организации; положе-
ния о структурных подразделениях, осуществляющих закупки; приказ о 
создании комиссии по закупкам; справки о процедурах закупок; списки 
участников процедур закупок, переписка с ними; документы, представ-
ляемые участникам для подготовки предложений (в том числе пригла-
шения, проекты договоров и иные документы). Исследование вышепе-
речисленных документов, в том числе проведенное негласно, позволяет 
сотрудникам подразделений по борьбе с экономическими преступле-
ниями получить представление о создающихся либо уже созданных 
условиях для совершения уголовно наказуемых деяний. Как показыва-
ет изучение практики оперативных подразделений указанные условия 
проявляются в следующих основных формах: нарушение порядка пу-
бликации приглашений к участию в процедурах закупок, осуществляе-
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мое с целью получения информации о проведении процедуры закупки 
определенными участниками; предъявление требований к предмету за-
купки, позволяющих отклонить предложения иных участников; необо-
снованное упрощение процедуры проведения закупки; применение 
преференциальной поправки в нарушение установленных требований; 
установление мнимых приоритетов в характеристиках предмета закуп-
ки; необъективная оценка поступивших предложений.

Помимо изучения документов, отражающих процедуру и резуль-
таты государственных закупок, целесообразно провести комплекс 
оперативно-розыскных и иных мероприятий, направленных на доку-
ментирование преступной деятельности фигурантов. Так, в ряде случа-
ев целесообразно провести такие оперативно-розыскные мероприятия, 
как оперативный опрос, наведение справок, контроль в сетях электро-
связи, наблюдение. Помимо этого следует использовать возможности 
сети Интернет, осуществлять взаимодействие с лицами, оказывающими 
содействие на конфиденциальной основе, при необходимости получать 
консультации у лиц, обладающих специальными знаниями в области 
проведения процедуры государственных закупок.

Таким образом, несмотря на то, что процедура проведения государ-
ственных закупок в Республике Беларусь довольно подробно регламен-
тирована в нормативных правовых актах, в настоящее время данная 
сфера является достаточно криминогенной. В этой связи важное значе-
ние имеют вопросы оперативно-розыскной профилактики совершения 
преступлений в указанной сфере, а также эффективного проведения 
комплекса оперативно-розыскных и иных мероприятий по документи-
рованию противоправных деяний лиц, совершающих преступления в 
сфере государственных закупок.

УДК 343.1(476)

В.В. Мелешко, В.П Зайцев

На протяжении длительного времени Беларусь в качестве нескольких 
административных образований входила в состав Российской империи, 
а во времена СССР в качестве союзной республики. Следовательно про-
блема определения понятия доказательств в уголовно-процессуальном 
национальном законодательстве и науке неразрывно связаны с суще-
ствующими взглядами на эту проблему в Российской империи, СССР, 
современной России и на постсоветском пространстве.
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Представляется, что вопрос о развитии взглядов на понятие доказа-
тельств в уголовном процессе можно разделить на три этапа. Первый 
представляет собой воззрения русских дореволюционных ученых и 
юристов о понятии доказательств в уголовном судопроизводстве. Вто-
рой этап существовал в советский период (с 1917 по 1991 г.). И третий 
охватывает точки зрения российских и белорусских авторов в период с 
1991 г. по настоящее время.

Воззрения русских дореволюционных юристов по вопросу о понятии 
доказательств в целом находились в органическом единстве с аналогич-
ными взглядами представителей зарубежной юридической науки и были 
ее неотъемлемой частью. В уголовном судопроизводстве Российской им-
перии информация становилась доказательством при ее судебной леги-
тимации, когда она была собрана самим судом в процессе рассмотрения 
уголовного дела либо судебными следователями.

Так, И. Бентам определял доказательство как общее название, кото-
рое дается каждому факту в процессе его предоставления на рассмо-
трение судьи с целью вызвать у последнего убеждение в существова-
нии факта, должного послужить основанием для судебного приговора. 
По мнению Д.Г. Тальберга, доказательства – это те факты или данные 
судебного производства, которые служат основанием убеждения в вино-
вности или невиновности обвиняемого.

М.В. Духовский утверждал, что доказательствами является все, что 
способно содействовать разъяснению уголовного преступления, невино-
вности или степени виновности обвиняемого, а В.Д. Спасович считал, 
что уголовными доказательствами называются основания убеждения 
судьи о виновности или невиновности подсудимого, заподозренного в 
известном преступлении, убеждения, которыми обуславливается при-
менение к подсудимому уголовного закона.

В.К. Случевский впервые понятие доказательств не стал сводить к 
фактам, а стал рассматривать как фактические данные. По его мнению 
уголовный судья стремится к обнаружению материальной истины в 
отношении совершившегося преступления, а обнаружить ее он может 
только через оценку фактических обстоятельств, предшествовавших, 
совпавших или следовавших за совершением преступления.

Начиная с первых лет советской власти, исследования проблемы по-
нятия доказательств в уголовном процессе можно охарактеризовать на-
личием повышенного интереса, особой остротой и дискуссионностью 
мнений по этому вопросу, а также многообразием и разноплановостью 
подходов со стороны ученых и практиков.

Авторы «Курса уголовного процесса» под редакцией Л.В. Головко 
отмечают, что советская доказательственная доктрина столкнулась с 
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тем, что предварительное расследование, сохранив всю свою процес-
суальную инфраструктуру, направленную на собирание полноценных 
доказательств (институт следственных действий и т. п.), утратило су-
дебный характер, будучи возложено на органы расследования, более не 
принадлежащее судебному ведомству.

Доказательства в советском уголовном процессе – это объективно 
существующие факты реальной действительности, при помощи кото-
рых устанавливается совершенное преступление.

Аргументируя свою позицию А.Я. Вышинский писал, что «судебные 
доказательства – это обычные факты, те же совершающиеся в жизни 
явления, те же вещи, те же люди, те же действия людей. Судебными до-
казательствами они являются лишь постольку, поскольку они вступают 
в орбиту судебного процесса, становятся средством для интересующих 
суд и следствие обстоятельств, для решения интересующих суд и след-
ствие вопросов».

В дальнейшем некоторые процессуалисты начали определять дока-
зательства через фактические данные, однако понимая под ними те же 
самые факты реальной действительности. Многие ученые утверждали, 
что доказательствами в уголовном процессе признавались одновремен-
но и факты, и источники этих фактов. Так, обосновывая свою позицию, 
П.А. Лупинская отмечает, что в уголовно-процессуальной литературе про-
цессуальные источники, содержащие сведения о фактах, часто называют 
источниками доказательств. В известной степени этот термин условный, 
так как в этой формулировке источник как бы выносится за пределы са-
мого доказательства, в то время как фактические данные и их источники 
образуют единство. Этой позиции придерживались и авторы учебного 
пособия по уголовному процессу, вышедшего в Минске в 1965 г. под ре-
дакцией Д.С. Карева и Е.А. Матвиенко. Данная точка зрения была и во 
втором издании этого учебного пособия, увидевшего свет в 1979 г.

Профессор М.С. Строгович указывал, что термин доказательство в 
уголовном процессе применяется в двух значениях: доказательство как 
источник получения следователем и судом сведений о том или ином фак-
те и доказательство как сам факт, обстоятельство, из которого следствие 
и суд делают выводы о других фактах, подлежащих установлению по 
данному уголовному делу. Анализируя данную точку зрения А.А. Чу-
вилев указал, что при таком понимании доказательств утрачивает само-
стоятельное значение понятие «источники доказательств».

П.С. Элькинд и С.А. Альперт утверждали, что под доказательствами 
следует понимать не только сведения, но и факты, установленные этими 
сведениями. Широкое признание и распространение среди ученых полу-
чила так называемая информационная концепция понятия доказательств, 
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основывающаяся на выводе о том, что доказательства представляют со-
бой фактические данные (сведения и информация о фактах, но не сами 
факты), содержащиеся в установленном законом источнике. Вместе с тем 
ряд авторов высказались за разграничение в понимании доказательств 
фактических данных (сведений о фактах) и источников доказательств.

Понятие доказательств в настоящее время неразрывно связано 
с понятием источников. Примечательно, что в ч. 2 ст. 88 Уголовно-
процессуального кодекса Республики Беларусь использован именно 
такой подход. Российский же законодатель применил иной подход, 
указав в ч. 2 ст. 74 Уголовно-процессуального кодекса Российской Фе-
дерации, что в качестве доказательств допускаются и сами источники 
доказательств: показания подозреваемого, обвиняемого; показания по-
терпевшего, свидетеля; заключение и показания эксперта; заключение и 
показания специалиста; вещественные доказательства; протоколы след-
ственных и судебных действий и иные документы.

Определение содержания доказательств в уголовном процессе нашей 
страны как сведений (информации) о фактах, подлежащих установле-
нию по делу, абсолютно приемлемо к понятию «фактические данные» и 
совпадает с ним. «Фактический» буквально означает отражающий дей-
ствительное состояние чего-либо соответствующим фактам, а термин 
«данные» – сведения, необходимые для какого-либо вывода, решения. 
Таким образом, при аутентичном толковании термин «фактические дан-
ные» представляет собой сведения, необходимые для какого-нибудь вы-
вода, решения, которые отражают действительность. И это значит, что 
фактические данные по своему этимологическому значению ничем не 
отличаются от сведений. В связи с этим, представляется не только воз-
можным, но и необходимым в определении доказательств, содержащем-
ся в ч. 1 ст. 88 Уголовно-процессуального кодекса Республики Беларусь 
словосочетание «любые фактические данные» заменить словосочетани-
ем «любые сведения».

УДК: 343.851.3

А.В. Овсянников

В современном мировом сообществе существуют различные взгля-
ды на проблему немедицинского потребления наркотических средств, 
психотропных веществ и их аналогов, а также новых потенциально 
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опасных психоактивных веществ (далее – наркотики). Опираясь на 
исторические и культурные прецеденты, религиозные и политические 
режимы, каждое государство самостоятельно определяет приоритетные 
направления в противодействии незаконному обороту наркотиков. 

Отличительной чертой незаконного оборота наркотиков является его 
транснациональный характер. Международные сделки с наркотиками 
оказывают значительную финансовую поддержку экстремисткой и тер-
рористической деятельности, способствуют затягиванию вооруженных 
конфликтов, а также оказывают дестабилизирующее воздействие на со-
циальное и экономическое развитие государств.

Согласно статистическим данным Главного информационного цен-
тра Министерства внутренних дел Российской Федерации, на протя-
жении последних лет в России прослеживается тенденция к незначи-
тельному снижению числа зарегистрированных преступлений в сфере 
незаконного оборота наркотиков. Так, в 2018 г. – 200 306 преступлений, 
2019 г. – 190 197, 2020 г. – 189 905, 2021 г. – 179 732, 2022 г. – 177 741. 
Однако в указанный период стоит обратить внимание на показатель 
выявленных административных правонарушений, предусматриваю-
щих ответственность за потребление наркотиков без назначения врача: 
2018 г. – 87 721, 2019 г. – 91 178, 2020 г. – 94 554, 2021 г. – 104 544, 
2022 г. – 103 108. На наш взгляд состав указанного административного 
преступления является не менее общественно опасным деянием, чем 
уголовно наказуемое. Разница заключается только в размере изъятого 
у потребителя наркотического средства, психотропного вещества либо 
нового потенциально опасного психоактивного вещества.

В последние годы преступность в сфере незаконного оборота нарко-
тиков претерпела значительные изменения, причем как количественные, 
так и качественные. В соответствии с тенденциями развития современ-
ных IT-технологий произошел резкий скачок количества зарегистриро-
ванных преступлений, совершенных с использованием информационно-
телекоммуникационных технологий или в сфере компьютерной инфор-
мации. Так, в период с 2019 по 2022 г. количество преступлений возросло 
на 77,3 %. Незаконный оборот наркотиков стал одним из основных ви-
дов противоправной деятельности в Российской Федерации, максималь-
но использующий возможности современного развития IT-технологий. 
Следует отметить, что количество выявленных преступлений только по 
ст. 228.1 Уголовного кодекса Российской Федерации, совершенных с 
использованием информационно-телекоммуникационных технологий, 
составило: 2018 г. – 18 918, 2019 г. – 24 817, 2020 г. – 47 060, 2021 г. – 
51 444, 2022 г. – 62 209.
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Еще одним показателем изменения наркоситуации в Российской Фе-
дерации можно считать изменение количества и видов, изъятых из обо-
рота наркотиков и их прекурсоров. В 2018 г. всего из оборота изъято 
20,5 т наркотических средств, доля синтетических наркотиков от обще-
го числа составила 20 % или 4,1 т. В 2022 г. всего изъято 26,4 т, из кото-
рых синтетические наркотики составили 51,9 % или 13,7 т.

Необходимо подчеркнуть, что потребление наркотиков по-прежнему 
больше распространяется среди молодежи (например, для указанной 
категории характерно потребление синтетических наркотиков, чем по-
требление наркотиков опийной группы путем внутривенных инъек-
ций), чем среди взрослого населения и носит более массовый характер. 
Данные доводы находят свое подтверждение в научном исследовании, 
проведенном в 2022 г. Национальным медицинским исследовательским 
центром психиатрии и наркологии им. В.П. Сербского. Согласно иссле-
дованию в последние годы на фоне общей заболеваемости наркомани-
ей выросло число лиц, у которых заболевание приобретено вследствии 
употребления психостимуляторов, а также употребления других нарко-
тиков и сочетанием наркотиков разных групп. 

С учетом современных тенденций развития наркоситуации необ-
ходимо уделять большее внимание первичной профилактики немеди-
цинского потребления наркотиков. В дополнении к основным первич-
ным мерам профилактического воздействия, к которым можно отне-
сти размещение социальных плакатов, баннеров и видеороликов, на 
объектах инфраструктуры, проведение разъяснительных бесед в об-
разовательных организациях и тестирования на наркотики, необходи-
мо активно и наступательно проводить оперативно-розыскные меро-
приятия в сети Интернет. На наш взгляд профилактические мероприя-
тия в сети Интернет целесообразно проводить адресно, в отношении 
конкретного пользователя. При этом сотрудники оперативных подраз-
делений, осуществляющие оперативно-розыскную деятельность, мо-
гут проводить профилактическую работу на примере используемых 
в маркетинге способов воздействия на пользователя. Примером тому 
может служить контекстная реклама, которая на основании запросов 
в поисковых системах предлагает пользователям товары и услуги, к 
которым он проявил интерес. Правоохранительные органы, в свою 
очередь, оказывают профилактическое воздействие (например, в 
виде наглядного баннера, памятки с указанием видов и размеров от-
ветственности за противоправную деятельность в сфере незаконного 
оборота наркотиков) при проявлении пользователем интереса к теме 
наркотиков в поисковых системах. Таким образом, указанный подход 
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в профилактике незаконного оборота наркотиков с учетом современ-
ных тенденций является актуальным и требует дополнительной про-
работки. 

УДК 343.98

С.В. Петлицкий

Раскрытие и расследование преступлений – сложная поисково-
познавательная деятельность, которая не может быть эффективной без 
надлежащей организации взаимодействия ее субъектов. За долгие годы 
успешной борьбы с преступностью органы следствия и дознания (опера-
тивно-розыскные подразделения) внедрили в свою деятельность значи-
тельное количество действенных форм взаимодействия. Ведущее место 
среди них отводится следственно-оперативной группе (СОГ). Изучение 
материалов уголовных дел показало, что в 74 % случаев на первоначаль-
ном этапе рассмотрение заявлений (сообщений) о преступлениях осу-
ществлялось сотрудниками СОГ, состоящей в основном из следователя, 
оперативно-розыскного сотрудника и эксперта (специалиста).

Как отмечено в трудах И.В. Тишутиной и Д.С. Кудрявцева, работа в 
составе СОГ позволяет комплексно и оптимально сочетать имеющиеся 
силы, средства и методы, в том числе возможности оперативных под-
разделений, экспертов и иных специалистов. Отсутствие надлежащей 
нормативно-правовой регламентации порядка формирования и функци-
онирования СОГ нередко приводит к определенным сложностям в орга-
низации взаимодействия ее участников, которое с течением времени и 
вовсе может приобретать формальный характер. В этой связи обращает 
на себя внимание Инструкция о порядке взаимодействия органов про-
куратуры, предварительного следствия, дознания и Государственного 
комитета судебных экспертиз в ходе досудебного производства (далее – 
Инструкция). Анализ ее положений позволяет сделать вывод, что в ней 
регламентирован порядок взаимодействия отдельных уполномоченных 
субъектов сугубо в дежурные сутки и только на местах происшествий.

Обращаясь к проблематике формализма во взаимодействии участни-
ков СОГ, следует остановиться прежде всего на уголовно-процессуаль-
ном праве следователя давать поручения по материалам и уголовным 
делам органу дознания (оперативно-розыскному подразделению). Из-
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учение правоприменительной практики свидетельствует о том, что в 
90 % дел следователи организуют предварительное расследование, при-
влекая таким способом к совместной деятельности иные государствен-
ные правоохранительные органы.

Обозначив некоторые организационно-правовые проблемы исполь-
зования поручений в работе СОГ, следует обратить внимание на поло-
жения ч. 7 ст. 36 и ч. 4 ст. 184 Уголовно-процессуального кодекса Респу-
блики Беларусь (УПК), которые прямо предусматривают только одну 
форму дачи поручений – письменную. Проведенный ранее опрос следо-
вателей показал, что в 52 % случаев поручения сотрудникам дознания 
(оперативным работникам), входящим в СОГ, даются в устном порядке 
с последующим обликом их требований в письменный вид. Составле-
ние сразу письменной формы и передачу поручения лично исполнителю 
осуществляли всего 19 % опрошенных.

При этом шестью годами ранее в исследовании, проведенном 
Ю.А. Матвейчевым, эти результаты отличались от нынешних значений: 
39 % опрошенных следователей давали поручения в составе СОГ устно 
непосредственному исполнителю, 16 % предоставляли исполнителям 
письменный вариант их требований, остальные 45 % направляли по-
ручения письменно на имя начальника органа дознания.

Сравнивая в динамике эти показатели следует отметить, что в ре-
альной действительности практика использования устных поручений 
может быть распространена горазда шире. И это несмотря на то, что 
действующий УПК и Инструкция строго регламентируют только одну 
из форм дачи таких требований.

Наряду с этим возникает ряд вопросов по срокам выполнения пись-
менных требований следователя. В соответствии с ч. 4 ст. 184 УПК они 
подлежат исполнению не позднее десяти суток, если иной временной 
предел не согласован с должностным лицом, направившим поручение. 
Сам порядок по согласованию продления срока исполнения поручений 
белорусским законодателем остался не раскрытым. Исходя из смысла 
положений уголовно-процессуального закона, закрепившего только 
письменную форму, полагаем, что он подлежит оформлению также в 
письменном виде.

Если у следователя (лица, производящего дознание) возникает не-
обходимость в проведении оперативно-розыскных мероприятий (ОРМ), 
то он согласно Инструкции ограничивается указанием в поручении 
обстоятельств, подлежащих выяснению, и их значения для уголовного 
дела. Выбор необходимых для исполнения поручения средств и методов 
оперативно-розыскной деятельности (ОРД) является исключительной 
компетенцией органов, ее осуществляющих.
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Иначе говоря, право на осуществление ОРД имеет только ограни-
ченный круг государственных правоохранительных субъектов. Следо-
вательно, выбор конкретных ОРМ, организация, тактика, место и время 
их проведения относятся к прерогативе оперативно-розыскных служб. 
Имея в своем распоряжении всего десять суток, органу, осуществляю-
щему ОРД, необходимо успеть спланировать, подготовить, провести, 
оформить, представить на изучение и предоставить в орган уголовного 
преследования материалы ОРД. Учитывая комплексный подход в осу-
ществлении ОРД, не всегда ее цели могут быть достигнуты в короткий 
промежуток времени.

Таким образом, в ходе анкетирования 54 % оперативных сотрудни-
ков высказались о целесообразности постоянного согласования срока 
исполнения поручений о производстве ОРМ с уведомлением инициа-
тора о ходе его исполнения. По мнению 35 % участников опроса, срок 
исполнения письменных требований следователя (десять суток) необ-
ходимо увеличивать. В свою очередь 70 % следователей с высказанным 
мнением оперативников не согласились и отметили, что установленный 
законом срок исполнения их поручений является достаточным с точки 
зрения оперативности получения информации. При этом 14 % из них 
указали о необходимости уменьшения данного срока.

Из вышесказанного следует, что использование письменных пору-
чений в организации раскрытия и расследования преступлений способ-
ствует появлению формализма и разногласий в совместной деятельности 
участников СОГ. В условиях функционирования полисистемы государ-
ственных правоохранительных органов взаимодействие в организации 
раскрытия и расследования преступлений утеряло признак двусторон-
ности отношений. В связи с чем совместная деятельность по заявлени-
ям (сообщениям) о преступлениях и уголовным делам зачастую пред-
ставляет собой процессуальную формальность (условно).

УДК 343.985.8

С.В. Пилюшин

Цифровая эра привела к революции в нашей повседневной деятель-
ности, в том числе оказав существенное влияние на возможность право-
охранительных органов проводить различные мероприятия по установ-
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лению лиц, совершающих преступления в сфере высоких технологий. 
В результате чего остаются актуальными вопросы повышения эффек-
тивности противодействия данным видам преступлений за счет исполь-
зования возможностей современного инструментария, основанного на 
информационных технологиях.

В настоящее время информационные технологии довольно успешно 
используются сотрудниками оперативных подразделений при осущест-
влении процессов, связанных с поиском, восстановлением и анализом 
цифровых следов, указывающих на причастность определенных лиц к 
совершению преступлений.

Обзор научной литературы, обобщение результатов исследования 
правоприменительной практики оперативных подразделений органов 
внутренних дел позволяет выделить и систематизировать следующие 
программные средства, применяемые оперативными сотрудниками в 
своей деятельности.

Криминалистические программные средства – специализированные 
компьютерные программы восстановления удаленных файлов, исследо-
вания цифровых устройств и извлечения данных из средств компьютер-
ной техники, облачных сервисов (электронная почта, аккаунты в соци-
альных сетях и облачные хранилища).

Аналитические программные средства – передовые инструменты 
анализа больших объемов данных, получаемых из различных источни-
ков, позволяющие выявлять скрытые закономерности и зависимости в 
данных.

Инструменты сетевого мониторинга – программные средства от-
слеживания интернет-трафика и мониторинга подозрительной актив-
ности в сети.

Инструменты доступа к данным – блокираторы записи, средства 
взлома паролей.

Инструменты кибербезопасности – брандмауэры, антивирусные 
программы и системы своевременного обнаружения и предотвращения 
кибератак и др.

На сегодняшний день требуют более глубокой научной разработки 
вопросы, связанные с возможностью применения в противодействии 
киберпреступности, технологий анализа больших объемов данных, 
получаемых из различных источников при проведении оперативно-
розыскных мероприятий и следственных действий.

В качестве таких технологий могут быть рассмотрены:
инструменты текстового анализа, применяемые в анализе тексто-

вых данных, содержащихся в открытых электронных ресурсах, а также 
электронных письмах, сообщениях, социальных сетях, мессенджерах, 
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содержание которых может быть получено в ходе негласного проведе-
ния оперативно-розыскных мероприятий;

инструменты анализа социальных сетей, позволяющие выявлять 
связи между отдельными лицами, группами и сообществами;

инструменты визуализации данных, предоставляющие возможность 
выявлять тенденции и аномалии в данных, моделях деятельности и свя-
зях между людьми и организациями.

Отдельно необходимо сказать о возможности использования в пра-
воохранительной деятельности технологий машинного обучения – раз-
новидности искусственного интеллекта, которое также может предо-
ставить новые дополнительные возможности в проведении анализа 
больших и вместе с тем разных по содержанию (формату) данных, вы-
явлении закономерностей и латентных взаимосвязей, аномалий и дру-
гих подозрительных проявлений криминального характера.

В заключении следует отметить, что в связи с ростом количества 
преступлений, совершаемых в сфере информационных технологий, 
решающее значение в оперативно-розыскной деятельности отводится 
применению оперативными сотрудниками информационных техноло-
гий, позволяющих обеспечить процессы поиска, восстановления и ана-
лиза цифровых следов.

Вместе с тем требуют более детальной научной разработки отдель-
ные вопросы, связанные с применением в противодействии кибер-
преступности передового инструментария анализа больших объемов 
данных, в том числе основанного на возможностях искусственного ин-
теллекта. Данный инструментарий позволит эффективно выявлять ла-
тентные взаимосвязи и аномалии, закономерности, результаты изучения 
которых могут быть использованы в процессе принятия решений при 
осуществлении оперативно-розыскной деятельности и проведения рас-
следований.

УДК 343.985

Н.А. Соха

В Республике Беларусь задачи по противодействию налоговым пре-
ступлениям возложены на органы финансовых расследований Коми-
тета государственного контроля. Указанное направление служебной 
деятельности является одним из главных и приоритетных для финансо-



106

вой милиции еще с момента ее создания. Сами по себе налоговые пре-
ступления, как и иные экономические преступления имеют высокую 
степень латентности. Сложность их выявления связана с маскировкой 
хозяйственных операций, преследующих цели сокрытия или занижения 
налогооблагаемой базы под обычные сделки, совершаемые коммер-
ческими организациями несколькими десятками, а то и сотнями раз в 
день. При этом, противоправное назначение вышеупомянутых сделок 
известно лишь ограниченному кругу лиц, у которого обычно отсутству-
ет желание придавать огласке имеющим место нарушениям закона. 

Помимо нахождения работников органов финансовых расследова-
ний в условиях дефицита информации о фактах уклонения от уплаты 
налогов, сложность в противодействии данной категории преступлений 
также придает непрерывное совершенствование средств и способов 
коммуникации соучастников налоговых преступлений, обеспечиваю-
щих зашифровку их данных, использование программных средств, по-
зволяющих скрывать следы противоправных деяний. Следует отметить, 
что в последнее время информация о способах и методах ведения работ-
никами правоохранительных органов оперативно-розыскной деятельно-
сти стала более доступна для широкого круга лиц, в связи с чем схемы 
уклонения от уплаты налогов также стали более законспирированными 
и изощренными.

Учитывая вышеперечисленные негативные факторы, с которыми 
сталкиваются работники органов финансовых расследований при вы-
явлении налоговых преступлений, можно сделать вывод о том, что без 
предварительного документирования противоправных деяний, а имен-
но сбора материалов оперативно-розыскной деятельности, добыть до-
казательную базу, которая впоследствии поспособствует привлечению 
к уголовной ответственности лиц, совершивших налоговые преступле-
ния, часто невозможно.

В свою очередь необходимо отметить, что существуют различные 
схемы уклонения от уплаты налогов и в зависимости от складывающей-
ся ситуации работниками органов финансовых расследований прини-
мается решение о проведении оперативно-розыскных мероприятий или 
пресечении преступления путем проведения процессуальных действий, 
предусмотренных Уголовно-процессуальным кодексом Республики Бе-
ларусь.

Например, в фактах дробления бизнеса с целью незаконного исполь-
зования льготных режимов налогообложения, где имеются реальные 
субъекты хозяйствования, которые наряду с легальной коммерческой 
деятельностью противоправно допускают частичную неуплату налогов, 
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нередко доказательная база может быть получена и путем проведения 
процессуальных действий, таких как осмотр места происшествия, взя-
тие объяснений, истребование документов и т. д. Однако, в настоящее 
время среди любителей незаконных способов обогащения вновь начали 
обретать широкую популярность схемы уклонения от уплаты налогов 
с использованием субъектов хозяйствования, зарегистрированных на 
подставных лиц, что в свою очередь лишает возможности установления 
всех обстоятельств совершения налоговых преступлений исключитель-
но уголовно-процессуальным путем.

В последнее время на территории Республики Беларусь использует-
ся схема уклонения от уплаты налогов и сборов в сфере оказания услуг 
такси, заключающаяся в регистрации субъекта хозяйствования (таксо-
парка) на подставное лицо – иностранного гражданина. После создания 
такого юридического лица оно передается бенефициару – гражданину 
Республики Беларусь, который в свою очередь регистрирует его на элек-
тронной платформе «Яндекс. Такси», а затем набирает в свой таксопарк 
водителей. Жизненный цикл фирмы – от трех месяцев до полугода, в 
зависимости от того, как быстро она привлечет к себе внимание налого-
вых органов либо органов финансовых расследований. Во время работы 
фактические руководители, а именно граждане Республики Беларусь, 
выплачивают доход водителям (без начисления и уплаты подоходного 
налога, обязательных страховых взносов и платежей), а оставшиеся де-
нежные средства (комиссию таксопарка), обналичивают и оставляют 
себе. По окончании деятельности декларации в налоговые инспекции 
не подаются, налоги не уплачиваются, фирма продолжает формально 
числится на иностранце, который зачастую и не знает, что он является 
ее документальным директором. В других случаях указанный субъект 
хозяйствования реорганизуется путем присоединения к фирме, не осу-
ществляющей деятельность, в связи с чем формально ликвидируется. 
Организаторы и соучастники противоправной деятельности создают 
новое юридическое лицо и все начинается заново.

В описанной выше схеме практически отсутствуют контакты между 
фактическими руководителями и водителями такси. Общение при закре-
плении водителя за таксопарком происходит посредством мессендже-
ров. Официально водители не трудоустраиваются, письменно трудовые 
отношения с ними не заключаются. Связь фактических руководителей с 
«регистраторами» (лицами, под контролем которых происходит оформ-
ление компании на номинального руководителя) и «обнальщиками» 
(лицами, обналичивающими в банкоматах денежные средства, получен-
ные в результате оказания фирмой услуг такси) осуществляется посред-
ством мессенджеров, в случае наличия встреч они проводятся с соблю-



108

дением мер конспирации. Иногда фактический руководитель является и 
«обнальщиком», и «регистратором» в одном лице, что усложняет работу 
по его установлению и изобличению.

Приведенная выше в качестве примера схема уклонения от упла-
ты налогов, к сожалению, является не единственной. Высокая степень 
скрытности, присущая подобным схемам, не позволяет выявить адреса 
подпольных офисов владельцев компаний, уклоняющихся от уплаты на-
логов, а также определить весь круг участников преступления без ис-
пользования арсенала сил и средств, предоставленных Законом Респу-
блики Беларусь «Об оперативно-розыскной деятельности».

Таким образом, роль материалов, полученных в ходе проведения 
оперативно-розыскных мероприятий, при выявлении преступлений, 
связанных с уклонением от уплаты налогов и сборов, трудно переоце-
нить. Высокая степень латентности данного вида преступлений обя-
зывает органы финансовых расследований ответственно и кропотливо 
относиться к процессу сбора материалов оперативно-розыскной дея-
тельности. Инструментарий, предоставленный оперативно-розыскным 
законодательством, достаточен для пресечения налоговых преступлений 
и привлечения виновных к ответственности, однако совершенствование 
схем и способов уклонения от уплаты налогов требует от работников 
финансовой милиции проведения дальнейшей работы по созданию но-
вых тактик выявления налоговых преступлений, а также принятия за-
конных и выверенных решений при проведении оперативно-розыскных 
мероприятий.

УДК 343.98

А.М. Субцельный

Действующая в настоящее время в Республике Беларусь система 
мер государственной защиты охватывает такие категории, как судьи, 
должностные лица правоохранительных и контролирующих (надзор-
ных) органов, военнослужащие и лица гражданского персонала орга-
на государственной охраны, Оперативно-аналитического центра при 
Президенте Республики Беларусь, граждане, оказывающие или оказы-
вавшие содействие на конфиденциальной основе органам, осущест-
вляющим оперативно-розыскную деятельность (далее – конфиденты), 
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а также участники уголовного процесса и их близкие (далее – защи-
щаемые лица).

Указанные меры установлены Законом Республики Беларусь от 
13 декабря 1999 г. № 340-З «О государственной защите». Постановле-
нием Совета Министров Республики Беларусь от 21 января 2016 г. № 44 
утверждено Положение о порядке применения мер безопасности в от-
ношении защищаемых лиц (далее – Положение), которое определило 
единый порядок применения мер безопасности и мер по обеспечению 
безопасности в отношении вышеуказанных защищаемых лиц и опреде-
лен их исчерпывающий перечень.

Вместе с тем граждане, в отношении которых поступают угрозы 
посягательства на их жизнь, здоровье или имущество, обратившиеся с 
этим заявлением в органы внутренних дел до момента принятия реше-
ния в соответствии с уголовно-процессуальным законодательством не 
подпадают под категорию защищаемых лиц, что делает невозможным 
применение в отношении их мер по обеспечению безопасности.

Обязанность обеспечивать безопасность указанной категории граж-
дан не предусмотрена Законом Республики Беларусь от 17 июля 2007 г. 
№ 263-З «Об органах внутренних дел Республики Беларусь» и уголовно-
процессуальным законодательством. В соответствии с ч. 6 ст. 168 
Уголовно-процессуального кодекса Республики Беларусь (УПК) уста-
новлено, что в случае, когда имеются основания полагать, что заявите-
лю, членам его семьи, близким родственникам и иным лицам, которых 
он обоснованно считает своими близкими, могут угрожать убийством, 
применением насилия, уничтожением или повреждением имущества и 
применением других противоправных действий в заявлении не указы-
ваются анкетные данные заявителя и не ставится его подпись. Это де-
лается для создания необходимых условий применения в дальнейшем 
такой процессуальной меры безопасности к участнику уголовного про-
цесса, как неразглашение сведений о личности. При этом нельзя путать 
с обязанностью принятия в течение суток органом, ведущим уголовный 
процесс, решения о применении либо об отказе в применении мер без-
опасности, так как речь идет исключительно об участниках уголовного 
процесса, которым заявитель не является.

С учетом того, что решение по заявлению или сообщению должно 
быть принято в срок не позднее трех суток, а при необходимости про-
верки достаточности наличия или отсутствия оснований к возбуждению 
уголовного дела вплоть до трех месяцев гражданин лишен статуса за-
щищаемого лица. Соответственно, в указанный период применить меры 
безопасности невозможно и его жизнь фактически может находиться 
под угрозой.
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Нельзя не отметить наличие на практике проблемы в ходе опреде-
ления необходимости применения мер безопасности в части оценки 
реальности угрозы убийства, применения насилия, уничтожения или 
повреждения имущества, что также обуславливает проведение в связи 
с этим дополнительной проверки и приводит к увеличению временных 
рамок принятия решения по заявлению, в ходе которых гражданин не 
обеспечен мерами безопасности.

С учетом вышеизложенного полагается необходимым предусмотреть 
возможность применения мер безопасности в отношении граждан, ко-
торые обращаются с заявлением о поступающих угрозах, до принятия 
решения в соответствии с уголовно-процессуальным законодательством. 
При этом данные изменения наиболее целесообразно внести в Постанов-
ление, а также УПК, соответственно, либо расширив перечень защищае-
мых лиц, добавив указанную категорию граждан, либо признать их участ-
никами уголовного процесса в части применения мер безопасности.

Возможно, для соблюдения баланса между первичными мероприя-
тиями по обеспечению безопасности экономической составляющей, а 
также ограниченными временными рамками применения данных мер 
целесообразно предусмотреть такие меры безопасности, как личная 
охрана, охрана жилища и имущества, выдача специальных средств ин-
дивидуальной защиты и оповещения об опасности, временное помеще-
ние в безопасное место.

Кроме того, в настоящее время в соответствии с Законом Республи-
ки Беларусь от 15 июля 2015 г. № 307-З «Об оперативно-розыскной 
деятельности» (далее – Закон об ОРД) применяются меры безопасно-
сти в отношении граждан, оказывающих или оказывавших содействие 
на конфиденциальной основе органу, осуществляющему оперативно-
розыскную деятельность (ОРД), под которыми понимаются граждане, 
привлеченные органом, осуществляющим ОРД, к сотрудничеству на 
конфиденциальной основе, которые не являясь должностными лицами 
органа, осуществляющего ОРД, участвуют или участвовали на конфи-
денциальной основе в оперативно-розыскном мероприятии (ОРМ) либо 
содействуют или содействовали на конфиденциальной основе его под-
готовке и (или) проведению по контракту либо заявлению.

Вместе с тем в Законе об ОРД отдельно предусмотрена такая катего-
рия граждан, которые привлекались органами, осуществляющими ОРД, 
к подготовке проведения ОРМ и (или) участию в них, и в соответствии 
с ч. 1 ст. 52 данного закона им гарантируется только правовая защита, а 
именно меры по предотвращению или пресечению возникающих угроз 
преступного посягательства на жизнь, здоровье и имущество, а не обе-
спечение их безопасности.
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В связи с тем, что привлечение таких граждан является значимым 
для решения задач ОРД, их защита, как и конфидентов, равно приори-
тетны, целесообразно гарантировать им, внеся изменения в Закон об 
ОРД, кроме правовой защиты еще и обеспечение безопасности, в том 
числе применение мер по обеспечению безопасности.

УДК 343.985.8

П.М. Титов

Сегодня распространение наркотических средств, психотропных ве-
ществ или их аналогов (далее – наркотики), оборот оружия и другие 
виды преступлений в России растут день за днем. Сотрудники право-
охранительных органов борются с любыми установленными уголов-
ным законом видами преступлений, однако им не всегда хватает сил и 
средств пресечь их на начальном этапе. В связи с этим можно сделать 
вывод, что сотрудники оперативных подразделений не всегда получают 
необходимую информацию в полном объеме. 

Сам термин «преступность» имеет большое количество толкований. 
Например, преступность – это социальное явление, представляющее со-
бой систему преступлений, направленных на нанесение ущерба стране, 
ее организациям и гражданам. 

Так, одним из самых развивающихся преступлений в век высо-
ких компьютерных технологий является распространение наркотиков. 
Преступления, связанные с незаконным оборотом наркотиков (далее – 
НОН), задевают все сферы общественной жизни, а именно политиче-
скую, экономическую, социальную и духовную. 

Преступность в области НОН имеет следующие отличительные 
черты. 

Социальный характер. Распространение наркотиков направлено на 
дестабилизацию общества, государства, а также на отдельные категории 
граждан. 

Правовой характер. В соответствии со ст. 228 и 228.1 Уголовного ко-
декса Российской Федерации за НОН предусмотрено лишение свободы 
на срок от четырех до восьми лет с ограничением свободы на срок от 
одного года либо без такового. 

Негативное проявление. Распространение наркотиков, а также их 
употребление оказывает негативное воздействие на все сферы обще-
ственной жизни.
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Массовость преступления. Ежегодно число выявленных наркопре-
ступлений в России увеличивается, однако данная проблема остается 
актуальной для всего мирового сообщества. 

Основной проблемой пресечения НОН является распространение 
наркотиков в сети Интернет. Так, еще двадцать лет назад распростра-
нение наркотиков посредством сети Интернет только начинало разви-
ваться, вследствие чего выявить угрозу НОН было намного проще, чем 
сейчас. Кроме того, раньше сотрудники правоохранительных органов 
легко могли найти преступника по горячим следам, а сегодня покупка и 
продажа наркотиков может осуществляться бесконтактно.

Продажа наркотиков в сети Интернет обычно выполняется не одним 
человеком, а группой лиц, куда входят специалист, диспетчер, курьер, 
вербовщик и закладчик. В целях безопасности они действуют сообща, 
активно скрывают свои домашние адреса, номера телефонов, а иногда 
меняют место жительства. Когда преступники получают от покупателя 
запрос на приобретение товара, они высылают ему данные, по которым 
производится оплата. Для этого могут использоваться «QIWI кошелек», 
«Яндекс Деньги» либо WebMoney. 

Численность населения Российской Федерации составляет 144,4 млн 
человек на 2021 г. По статистическим данным распространения нарко-
тиков 13 млн человек периодически употребляют наркотики, а 5 млн – 
систематически. 

Еще одной проблемой противодействия НОН является латентный 
характер преступной деятельности. По мнению многих исследователей 
основными причинами, толкающими людей на торговлю наркотиками, 
являются низкий заработок и статус в обществе. А также в отличие от 
других составов преступлений в незаконном обороте наркотиков отсут-
ствует потерпевший: зависимые люди, как правило, стремятся оставать-
ся в тени и не признают свою зависимость вплоть до последней стадии. 
В связи с этим узнать какую-либо информацию крайне тяжело. 

После подтверждения оплаты каждый из участников выполняет свои 
определенные функции. Организатор отправляет заказ диспетчеру, ко-
торый, в свою очередь, передает информацию курьерам и закладчикам, 
а также информирует заказчиков о местонахождении тайников. При 
данном способе распространения и продажи наркотиков сбытчик, как 
правило, остается безнаказанным. Принятие и обработка заказа осу-
ществляется в месте, обеспечивающем конспирацию.

Подводя итоги вышесказанного можно сделать вывод о том, что про-
блема с незаконным оборотом наркотиков будет набирать актуальность 
и в дальнейшем. Анонимность в сети Интернет либо за ее пределами 
позволяет преступникам быть в большей безопасности. Разумеется, 
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предложенная нами мера не является панацеей и не искоренит продажу 
наркотиков в сети Интернет, однако реализация данной меры, по наше-
му мнению, могла бы существенным образом повлиять на улучшение 
наркоситуации в нашей стране. 

УДК 343.985.8

А.Н. Толочко

В теории оперативно-розыскной деятельности (ОРД) одной из про-
блем является недостаточная разработанность понятийно-термино-
логического аппарата. В частности, в научных публикациях по опера-
тивно-розыскной тематике встречается понятие «оперативно-розыскное 
обеспечение», однако в его толковании нет единообразия, не раскрыва-
ется должным образом содержательно-смысловая сущность. Как след-
ствие отсутствует ясное понимание того, что собой представляет данное 
обеспечение.

В теории ОРД отсутствует четкое определение понятия «оперативно-
розыскное противодействие преступности», нет единообразного подхо-
да к тому, что следует относить к структурным компонентам и направ-
лениям данной деятельности.

Что касается первого из приведенных понятий, то в названиях и тек-
стах работ по другим, отличным от теории ОРД, уголовно-правовым 
наукам довольно часто употребляются понятия «криминологическое 
обеспечение», «уголовно-правовое обеспечение», «криминалистиче-
ское обеспечение». В отдельных докторских диссертациях довольно 
подробно раскрывается содержательно-смысловая сущность уголовно-
правового, криминалистического и иных видов обеспечения.

Разработанные в уголовно-правовой и криминалистической науках 
методологические подходы к определению элементов соответствен-
но уголовно-правового и криминалистического обеспечения следует 
рассматривать как элементы знаний, которые могут быть заимствова-
ны для уточнения элементов оперативно-розыскного обеспечения. На 
основе использования уголовно-правового и криминалистического 
подходов, под основными элементами оперативно-розыскного обеспе-
чения предлагается понимать правовое регулирование ОРД, различные 
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оперативно-розыскные возможности, такие как оперативно-розыскные 
мероприятия (ОРМ), методы или методики, способы, приемы, средства, 
а также знания и их применение, необходимые, например, для снаб-
жения уголовного процесса оперативными данными или реализации 
оперативно-розыскной составляющей некоторой деятельности, имею-
щей также другие составляющие. Это может быть деятельность орга-
нов внутренних дел, правоохранительная деятельность, поддержание 
национальной безопасности и др.

Понятие «противодействие преступности» получило широкое рас-
пространение в криминологии. Криминологические подходы к его 
определению следует рассматривать как элементы знаний, которые мо-
гут быть заимствованы для уточнения структурных компонентов и на-
правлений оперативно-розыскного противодействия преступности.

Обобщение и систематизация имеющихся наработок позволяет сде-
лать вывод, что оперативно-розыскное противодействие преступности 
выражается в основанных на использовании оперативно-розыскных 
возможностей: выявлении и устранении (нейтрализации) причин и 
условий, способствующих совершению преступлений, и выявлении 
лиц, склонных к их совершению, проведении оперативно-розыскных 
и иных мероприятий по недопущению совершения преступлений дан-
ной категорией лиц (оперативно-розыскная профилактика); выявлении 
лиц, у которых возник умысел совершить преступление, и проведении 
оперативно-розыскных и иных мероприятий с целью отказа данного 
лица от совершения преступления (оперативно-розыскное предупре-
ждение); выявлении фактов приготовления к совершению преступления 
и недопущение его совершения на стадии приготовления или покушения 
(пресечение преступных проявлений); выявлении фактов совершения 
латентных преступлений и лиц, которые их совершают, изобличении 
данных лиц; раскрытии преступлений; розыске скрывающихся (уста-
новленных) преступников и без вести пропавших; обеспечении безопас-
ности граждан (конфидентов, участников уголовного процесса и др.); 
преодолении криминального противодействия со стороны преступных 
элементов. Видится необходимым включить в данный перечень выпол-
нение всех законодательно определенных задач ОРД.

Из этого следует, что в теории ОРД в отличие от криминалистики 
отсутствует общепризнанная теоретическая концепция оперативно-
розыскной методики. Достижения криминалистической методики сле-
дует рассматривать как элементы знаний, которые могут быть заимство-
ваны для развития учения об оперативно-розыскной методике.

Имеющиеся работы в области создания оперативно-розыскных ме-
тодик обычно касаются последовательного изложения совокупностей 
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ОРМ, наиболее эффективных для решения обозначенных задач с уче-
том особенностей тактики их применения и сочетания со следственны-
ми действиями.

Таким образом, оперативно-розыскная методика должна рассматри-
ваться как система научных положений и рекомендаций по оптимально-
му применению оперативно-розыскных сил, средств и методов в целях 
обнаружения, получения и использования сведений, обеспечивающих 
своевременное выявление, документирование, предупреждение, пресе-
чение и раскрытие отдельных видов преступлений. В некоторых рабо-
тах в качестве одной из задач предлагается выделять обеспечение про-
цесса доказывания виновности лиц, совершивших преступления. 

Представляется, что спектр задач, на которые должна быть нацелена 
оперативно-розыскная методика, можно дополнить розыском лиц. В су-
ществующих формулировках определения оперативно-розыскной мето-
дики она не встречается.

УДК 348.12

А.В. Трайнель, Д.С. Якжик

Социальные сети – это онлайн-платформы, которые позволяют лю-
дям общаться и обмениваться контентом друг с другом. Они предна-
значены для облегчения взаимодействия между пользователями со схо-
жими интересами, опытом или отношениями. В 2022 г. в Беларуси со-
циальными сетями пользовались 5,9 млн человек, что составляет более 
половины всего населения. В число наиболее популярных в Беларуси 
социальных сетей входят TikTok, Telegram, «ВКонтакте», «Однокласс-
ники», Facebook, Reddit, Twitter, Instagram, LinkedIn и YouTube. 

Значение социальных сетей в современном обществе невозможно 
переоценить. Они изменили взаимодействие и общение людей друг с 
другом, позволяют общаться с людьми со всего мира и обмениваться 
информацией, мнениями и опытом в режиме реального времени, предо-
ставили возможность для самовыражения, создания сообществ и про-
фессиональных сетей.

Социальные сети играют все более важную роль в деятельности пра-
воохранительных органов, так как многие люди делятся личной информа-
цией в сети Интернет, включая свои мысли, местоположение, фотографии 
и др. Эти данные могут быть использованы в качестве доказательств.
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Сотрудники правоохранительных органов используют социальные 
сети для идентификации потенциальных подозреваемых, свидетелей 
или жертв преступлений. Например, информация о местоположении 
используется для определения лиц, находившихся в районе, где было 
совершено преступление. Также анализ общения между людьми позво-
ляет выявить связи между ними и установить возможные мотивы пре-
ступления.

Кроме того, сотрудники правоохранительных органов используют 
социальные сети для сбора доказательств, таких как фотографии или 
записи видео. Это может быть особенно полезно в случаях, когда нет 
никаких свидетелей или других физических доказательств.

Несмотря на явные преимущества использования социальных сетей 
для раскрытия преступлений, на данный момент этот вопрос остается в 
значительной степени личной инициативой отдельных сотрудников.

При анализе записей с камер видеонаблюдения в районе места про-
исшествия, либо при осмотре аккаунта социальной сети возникает не-
обходимость в идентификации личности по изображению.

Социальная сеть «ВКонтакте» пользуется особой популярностью 
среди пользователей в странах СНГ. Страница «ВКонтакте» может со-
держать довольно много информации о человеке: фамилия, имя, отче-
ство, дата рождения, место рождения, место проживания, место учебы 
или работы, имена членов семьи и родственников, мобильный телефон, 
адрес электронной почты, используемые никнеймы и т. д. 

Онлайн-сервис Search4Faces осуществляет поиск по фотографии 
аккаунтов социальных сетей «ВКонтакте», TikTok, ClubHouse и «Одно-
классники». Сервис основан на технологии компьютерного зрения, ко-
торая позволяет автоматически обнаружить и распознать лица людей на 
изображениях или в видеопотоках. С помощью Search4Faces пользова-
тели могут загружать фотографии лиц и искать совпадения в специали-
зированных базах данных, которые содержат миллионы фотографий. 
Сервис также предоставляет возможность поиска похожих лиц на осно-
ве сходства черт и структуры лица.

На сайте расположены ссылки для доступа к отдельным базам 
данных:

аватарки профилей в социальных сетях «ВКонтакте» и «Однокласс-
ники» – новая база (304 млн лиц. Время сбора: 2019–2022 гг.);

аватарки профилей в социальных сетях «ВКонтакте» и «Однокласс-
ники» – старая база (281 млн лиц. Время сбора: 2019–2020 гг.);

фотографии профиля в социальной сети «ВКонтакте» (1,1 млрд лиц. 
Время сбора: ноябрь 2019 – ноябрь 2020, декабрь 2022 – январь 2023);
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аватарки в социальной сети Clubhouse (13 млн лиц. Время сбора: 
2021–2022 гг.);

аватарки в TikTok (125,4 млн лиц. Время сбора: 2021 г.);
публичные персоны (56 млн лиц. Время сбора: 2022 г.).
Фотографии в социальной сети «ВКонтакте» имеют самый боль-

шой процент успешных поисков (более 68 %), наименьший – в 
TikTok (10 %). 

Для поиска определенного человека по фотографии при помощи 
Search4faces необходимо выбрать один из указанных источников и за-
грузить фотографию (можно выбрать изображения на компьютере, те-
лефоне или указать ссылку на фото). Разрешенный тип файлов – JPEG 
или PNG, размер изображения – не более 25 Мб.

Перед началом поиска выставляются дополнительные критерии, та-
кие как отображение результатов в одном окне, пол, возраст пользова-
теля, страна и город предполагаемого проживания. После загрузки фото 
Search4faces выдает несколько результатов. Это может быть один иден-
тификатор пользователя ID в социальной сети, но разные аватарки, ко-
торые периодически менял пользователь. В окне отображается процент 
совпадения, местоположение (если оно указано), ссылка на профиль и 
фото. Процент верного обнаружения повышается при загрузке исход-
ников высокого качества. В поисковой выдаче сервиса имеется возмож-
ность перейти на профиль либо открыть найденное фото.

Дополнительная информация об аккаунте может быть получена 
посредством разнообразных ботов в Telegram (например, AVinfoBot и 
VKHistoryRobot). Для этого необходимо отправить боту ID аккаунта 
«ВКонтакте». В тех случаях, когда в адресе аккаунта ID заменен корот-
кой ссылкой, узнать ID, оригинальный адрес и дату регистрации акка-
унта позволит сервис RegVK. Для заблокированных и удаленных стра-
ниц дата регистрации определяется на основе соседних по номеру ID 
страниц.

В процессе анализа полученных изображений фотографии изучают-
ся на предмет использования фотошопа или других программ для об-
работки изображений. Анализ качества изображения включает изучение 
разрешения фотографии, ее цвета, наличия шума и других параметров. 
Идентификация объектов на фотографии включает определение лиц, 
машин, зданий и других объектов на изображении. Анализ предметов 
одежды и аксессуаров является источником информации об уровне до-
ходов владельца и образе его жизни. Определение времени и места соз-
дания фотографии включает анализ тени и освещения на изображении, 
анализ растительности, рельефа местности и особенностей архитекту-
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ры. Сравнение фотографии с другими доказательствами включает срав-
нение с видеозаписями, другими фотографиями или свидетельскими 
показаниями.

Для сбора дополнительной информации о присутствующих на изо-
бражении предметах удобно использовать сервис «Яндекс Картинки», 
который автоматически распознает на изображении элементы одежды, 
аксессуары, предметы и находит в интернете наиболее похожие изобра-
жения с описанием. 

Важное значение социальных сетей в современном обществе оста-
ется неоспоримым. Они стали неотъемлемой частью общения людей и 
обмена информацией. Как следствие, социальные сети являются важ-
ным источником криминалистически значимой информации, такой как 
личная информация о подозреваемых, свидетельства, фотографии, ви-
део, сообщения и т. д. Умение собирать и анализировать информацию из 
социальных сетей становится важным компонентом профессиональных 
компетенций сотрудника правоохранительных органов.

УДК 343.985

А.Н. Тукало

Защита личности, общества и государства от преступных проявле-
ний без активного использования в работе оперативных подразделений 
органов внутренних дел материалов оперативно-розыскной деятельно-
сти (ОРД) весьма затруднительна, а в отдельных случаях и невозможна. 
Исторический анализ законодательства, регламентирующего использо-
вание материалов ОРД при подготовке и проведении следственных и 
иных процессуальных действий, оперативно-розыскном сопровожде-
нии уголовного дела, а также в качестве источников доказательств по 
уголовному делу показывает, что на отдельных его этапах отношение к 
материалам ОРД было различным. 

В конце 80-х гг. XX в. в связи с ростом преступности, обусловлен-
ным политическими и экономическими процессами, происходившими 
в обществе, возникла необходимость в поиске новых путей и средств 
противодействия данному негативному явлению. Одних уголовно-
процессуальных средств как орудия познания преступных явлений было 
недостаточно. Требуется использование иных технологий получения 
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информации о преступлениях, и прежде всего средствах и методах ОРД. 
Указанные предпосылки и предопределили изменения и дополнения в 
Основы уголовного судопроизводства Союза ССР и союзных республик, 
внесенные законом СССР от 12 июня 1990 г. № 1556-1. Новая редакция 
ч. 2 ст. 29 данного закона конкретизировала возложенную ранее на орга-
ны дознания обязанность принимать конкретные оперативно-розыскные 
меры и установила возможность их осуществления с использованием 
киносъемки, видео- и звукозаписи в целях обнаружения признаков пре-
ступления и лиц, его совершивших, выявления фактических данных, ко-
торые могли быть использованы в качестве доказательств по уголовно-
му делу после их проверки в соответствии с уголовно-процессуальным 
законодательством. Вследствие этого положения были продублированы 
в ст. 46 Уголовно-процессуального кодекса Белорусской ССР.

С обретением независимости и принятием в 1992 г. Закона Республи-
ки Беларусь «Об оперативно-розыскной деятельности» (далее – Закон 
«Об ОРД») в ст. 11 указывались два направления использования мате-
риалов ОРД: для подготовки и осуществления следственных действий 
и оперативно-розыскных мероприятий (ОРМ); в качестве доказательств 
по уголовным делам в соответствии с уголовно-процессуальным законо-
дательством. Исходя из этого решался вопрос о доказательственном зна-
чении данных, полученных в ходе проведения оперативно-розыскных 
мероприятий.

Согласно ст. 16 Закона «Об ОРД» в редакции 1999 г. было установ-
лено, что результаты ОРД могут являться поводом и основанием для 
возбуждения уголовного дела, представляться органу дознания, следо-
вателю, прокурору или в суд, в производстве которых находится уголов-
ное дело, а также использоваться в доказывании по уголовным делам в 
соответствии с положениями уголовно-процессуального законодатель-
ства Республики Беларусь, регламентирующими собирание, проверку и 
оценку доказательств. 

В соответствии с действующим оперативно-розыскным законо-
дательством (Закон Республики Беларусь от 15 июля 2015 г. № 307-З 
«Об оперативно-розыскной деятельности» с изменениями и дополне-
ниями от 6 января 2021 г.) ст. 49 гласит, что материалы ОРД могут быть 
использованы в целях подготовки и проведения следственных, иных 
процессуальных действий, доказывания в уголовном процессе, а также 
могут являться основанием к возбуждению уголовного дела в соответ-
ствии с законодательными актами.

Изучение практики показывает, что в настоящее время с использова-
нием материалов ОРД в доказывании возникают определенные трудно-
сти, связанные в том числе с несовершенством действующего уголовно-
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процессуального законодательства. Если ст. 49 и 50 Закона «Об ОРД», 
а также соответствующая инструкция подробно излагают направления 
использования и порядок предоставления, представления материалов 
ОРД, то с трактовкой отдельных норм Уголовно-процессуального кодек-
са Республики Беларусь (УПК) возникают определенные сложности.

Внесенные в УПК в 2021 г. изменения и дополнения в ч. 2 ст. 88 были 
направлены на определение статуса материалов ОРД в процессе доказы-
вания, но, на наш взгляд, их роль так и не была окончательно установле-
на. Так, согласно ч. 2 ст. 88 УПК Республики Беларусь, материалы ОРД 
являются источниками доказательств в уголовном процессе. 

В УПК Республики Беларусь не закреплено определение материалов 
ОРД, однако оно фигурирует в абзаце седьмом ч. 1 ст. 2 Закона «Об ОРД». 
Однако действующее определение не в полной мере раскрывает содер-
жание определяемой категории и нуждается в корректировке.

М.М. Якубель утверждала, что целесообразно определить материалы 
ОРД как «оперативно-служебные документы и материальные носители 
информации, содержащие порядок проведения оперативно-розыскных 
мероприятий и сведения, полученные при их проведении, а также иные 
предметы и документы, полученные при осуществлении оперативно-
розыскной деятельности». Реализация указанного предложения позволя-
ет устранить неясность относительно правовой сущности предметов ма-
териального мира (предметов), полученных в ходе осуществления ОРД. 
Это связано с тем, что все большее количество предметов, полученных 
в ходе осуществления ОРД, вовлекается в доказывание по уголовным 
делам. Более того, информация, полученная посредством использования 
современных технологий при проведении ОРМ в сети Интернет, также 
рассматривается в качестве источников доказательств и с учетом того, 
что в настоящее время фактически любое преступление имеет следы в 
сети Интернет, данная тенденция будет только увеличиваться. 

На сегодняшний день использование материалов ОРД в доказыва-
нии, на наш взгляд, может бы быть более интенсивным, если уголовно-
процессуальное законодательство Республики Беларусь будет усовер-
шенствовано. Так, относительно доказательственного значения мате-
риалов ОРД в ст. 99 УПК закреплено, что источниками доказательств 
являются протоколы ОРМ о прослушивании и записи переговоров, 
осуществляемых с использованием технических средств связи, и иных 
переговоров, составленные в установленном законом порядке и с при-
ложением соответствующей записи прослушивания. Неоднократно об-
ращалось внимание теоретиков и практиков, что не ясно из указанной 
формулировки протоколы о проведении каких ОРМ имеет ввиду зако-
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нодатель (ввиду отсутствия в Законе «Об ОРД» ОРМ «прослушивание 
и запись переговоров»).

С целью устранения указанных противоречий целесообразно внести 
в УПК следующие изменения и дополнения.

Изменить название ст. 99 УПК на «Протоколы следственных дей-
ствий, звуко- или видеозаписи хода судебных заседаний, протоколы 
судебных заседаний». Содержание указанной статьи изложить: «Ис-
точниками доказательств являются составленные в порядке, преду-
смотренном настоящим Кодексом, протоколы следственных действий, 
удостоверяющие обстоятельства и факты, установленные при осмотре, 
освидетельствовании, выемке, обыске, предъявлении для опознания, 
проверке показаний на месте, следственном эксперименте, эксгумации; 
звуко- или видеозапись хода судебного заседания, протокол судебного 
заседания, отражающие ход судебных действий и их результаты».

Изменить название ст. 101 на «Материалы оперативно-розыскной 
деятельности» и изложить ее в следующей редакции: «Материалы ОРД 
являются источниками доказательств при условии, если они получены 
и предоставлены в соответствии с законодательством Республики Бела-
русь, проверены и оценены в порядке, установленном настоящим Ко-
дексом».

Таким образом, генезис использования материалов ОРД в уголовном 
процессе показывает, что на различных исторических этапах законода-
тельно им отводилась различная роль в доказывании. В современных 
условиях необходимо совершенствовать уголовно-процессуальное зако-
нодательство с целью вовлечения в сферу уголовного процесса больше-
го количества материалов ОРД. 

УДК 343.985

А.Н. Тукало, С.В. Король

Повышение уровня правосознания граждан и их участие в борьбе 
с преступностью – сложные и многогранные задачи, которые требуют 
комплексного подхода и участия различных сфер общества.

Образование играет важную роль в формировании правосознания 
граждан. Учреждения образования должны уделять достаточно внима-
ния вопросам права и обучать граждан основам правовой культуры, пра-
вам и обязанностям, ответственности за нарушение законодательства. 
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Образовательные программы также должны включать в себя вопросы 
профилактики преступности и методы предотвращения и пресечения 
преступлений.

Культура может внести свой вклад в повышение уровня правосозна-
ния граждан. В рамках культурных программ можно проводить меро-
приятия, направленные на пропаганду правовых ценностей, обществен-
ного порядка, законности и справедливости.

Медиа являются мощным инструментом формирования обществен-
ного мнения и восприятия обществом проблем, в том числе и проблем 
преступности. Ответственность медиа заключается в том, чтобы не 
только информировать общество о событиях, но и показывать проблемы 
с разных сторон, не поддерживая стереотипы и не искажая факты.

Государственные институты играют важную роль в повышении 
уровня правосознания граждан и их участия в борьбе с преступностью. 
Они могут организовывать программы по профилактике преступности, 
проводить мероприятия, направленные на повышение уровня правосо-
знания граждан и поддерживать граждан, которые принимают участие в 
борьбе с преступностью.

В целом, повышение уровня правосознания граждан и их участие 
в борьбе с преступностью – комплексная и длительная работа, которая 
требует совместных усилий со стороны государственных и негосудар-
ственных организаций, СМИ и широких слоев общества. Для эффек-
тивного решения данной задачи необходимо использовать следующие 
подходы.

Правовая просветительская работа, а именно проведение семинаров, 
лекций, мастер-классов и других мероприятий, направленных на по-
вышение правовой грамотности граждан. Такие мероприятия должны 
охватывать различные возрастные и социальные группы, включая де-
тей, молодежь и пожилых людей.

Вовлечение СМИ в процесс информирования граждан о правилах 
и принципах гласного содействия, а также публикация успешных при-
меров сотрудничества между гражданами и правоохранительными ор-
ганами.

Создание и развитие механизмов гласного содействия, которые обе-
спечивают защиту прав граждан, содействующих правоохранительным 
органам. Это может включать создание специальных телефонных ли-
ний, веб-сайтов, мобильных приложений и других инструментов для 
предоставления информации.

Развитие системы социальной и правовой защиты граждан, оказы-
вающих гласное содействие. Это может включать обеспечение гарантий 
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безопасности, а также возможность получения социальной и правовой 
поддержки в случае возникновения проблем.

Укрепление доверия между гражданами и правоохранительными ор-
ганами, что может быть достигнуто через прозрачность деятельности 
правоохранительных органов, привлечение общественности к обсужде-
нию вопросов безопасности и проведение совместных акций с участием 
граждан и правоохранителей.

Улучшение качества образования в области права и правопримене-
ния путем улучшения содержания юридических дисциплин в школах 
и учреждениях высшего образования, повышения квалификации работ-
ников правоохранительных органов, а также создания общественных 
программ и мероприятий, которые помогут гражданам лучше понимать 
свои права и обязанности.

Ведение профилактической работы, направленной на предотвраще-
ние преступлений с помощью проведения общественных кампаний, 
нацеленных на повышение правосознания и ответственности граждан, 
а также через вовлечение молодежи в социально значимые проекты и 
мероприятия.

Только комплексное применение этих подходов позволит повысить 
уровень правосознания граждан, укрепить доверие к правоохранитель-
ным органам и сделать процесс гласного содействия более эффектив-
ным и безопасным.

Кроме того, важно создавать условия для активного участия граж-
дан в борьбе с преступностью. Программы поощрения граждан за со-
действие в раскрытии преступлений могут включать в себя различные 
меры стимулирования, такие как вознаграждение за предоставленную 
информацию, обеспечение защиты гласно содействующих лиц и их се-
мей, а также присвоение почетных званий и наград.

Для эффективного функционирования таких программ необходимо 
также создание соответствующей инфраструктуры, которая позволит 
гражданам свободно передавать информацию и получать необходимую 
поддержку. Такие инфраструктуры могут включать в себя горячие ли-
нии, интернет-платформы, местные комиссии, специализированные 
подразделения в правоохранительных органах и др.

Однако, при создании таких программ необходимо учитывать ряд 
факторов, таких как возможность злоупотребления системой, необхо-
димость защиты лиц и их семей, а также возможные последствия для 
граждан, которые передают информацию о преступлении. Для решения 
этих проблем необходимо проводить консультации с экспертами, обу-
чать граждан правилам работы системы поощрения и создавать специ-
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альные комиссии, которые будут заниматься приемом и анализом ин-
формации от граждан.

Создание условий для активного участия граждан в борьбе с пре-
ступностью и развитие программ поощрения граждан за содействие в 
раскрытии преступлений являются важными аспектами в обеспечении 
безопасности государства. Они позволяют повысить уровень право-
сознания граждан и мотивируют их к более активной роли в борьбе с 
преступностью, что способствует повышению эффективности работы 
правоохранительных органов и общей безопасности.

Повышение уровня правосознания граждан является многомерным 
и длительным процессом, который требует координации усилий со сто-
роны государства, правоохранительных органов, юридических профес-
сионалов, общественных организаций и граждан. В связи с чем пред-
ставляется важным продолжить изучение данной темы с целью выра-
ботки наиболее эффективных путей решения проблемных вопросов.

УДК 343.985.8

Д.Л. Харевич

В специальной литературе в понятие оперативно-розыскной реа-
лизации вкладывается двоякий смысл: как процедурное (процессуаль-
ное) действие по использованию материалов оперативно-розыскной 
деятельности (ОРД) (например, направление материалов следователю 
для использования их в уголовном процессе) и как совокупность так-
тических приемов, направленных на выполнение частных задач ОРД. 
Безусловно, данные действия достаточно схожие с точки зрения своей 
направленности и на практике могут производиться в единой последо-
вательности.

Вместе с тем полагаем, что объединение указанных смысловых кон-
текстов в единый не оптимально с научно-методической точки зрения. 
Опыт преподавания учебной дисциплины ОРД показывает, что при та-
ком подходе у обучающихся не формируется ясного представления о со-
держании рассматриваемого понятия, происходит смешение процедур-
ных и тактических аспектов деятельности оперативного сотрудника с 
преобладанием одного из них (как правило, второго в ущерб первому). 

С научной точки зрения такой подход не соответствует логике диф-
ференциации научного знания: в современном юридическом познании 
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можно отчетливо проследить тенденцию раздельного изучения процес-
суальных и тактических закономерностей, в том числе выражающуюся 
в выделении соответствующих самостоятельных наук (например, уго-
ловный процесс и криминалистика). 

Приведенные аргументы позволяют высказать идею о целесообраз-
ности раздельного существования институтов использования материа-
лов ОРД (как процедурного (процессуального) компонента) и их реа-
лизации (как совокупности соответствующих тактических закономер-
ностей). 

Воплощение этой идеи предполагает наличие целостного представ-
ления об указанных институтах. Однако при достаточной исследован-
ности учеными института использования материалов ОРД (В.А. Гусев, 
Е.А. Доля, В.И. Зажицкий, В.К. Зникин, В.Ф. Луговик, А.Н. Тукало), 
тактические аспекты реализации не относятся к приоритетным науч-
ным направлениям исследования современным поколением ученых. 

Следствием этого является отсутствие общепризнанного содержа-
ния, вкладываемого в рассматриваемое понятие. Оно относится к ис-
пользованию первичных оперативно-розыскных данных, полученных в 
ходе оперативного поиска, выявления лиц и фактов, представляющих 
оперативный интерес (В.М. Атмажитов), проверки первичных сведений 
(В.К. Тычков) и материалов оперативной разработки (В.М. Атмажитов, 
В.Г. Самойлов, В.Д. Рязанов). 

В ходе реализации могут осуществляться предупреждение и пре-
сечение преступления, задержание причастных к нему лиц. Обращаясь 
к отдельным указанным элементам, следует отметить, что пресечение, 
являясь частной задачей ОРД, носит двойственный характер. С одной 
стороны, оно решает некоторые задачи предупреждения, не допуская 
причинение материального и иного ущерба, продолжение начатого и 
совершение последующих преступлений. С другой стороны, в ходе пре-
сечения преступления оперативный сотрудник получает основания для 
осуществления уголовного преследования лица, что позволяет говорить 
о выполнении иных задач ОРД. 

В случае принятия к преступнику активных мер сразу после совер-
шения преступления либо использования материалов разработки ранее 
совершенного фактового неочевидного преступления его пресечение 
невозможно, так как преступные деяния уже завершены, однако при 
этом используются тактические приемы задержания лица, аналогичные 
применяемым при пресечении, что позволяет рассматривать задержа-
ние как родственную с пресечением категорию, в определенной степени 
дублирующую его. 
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В ряде случаев по тактическим основаниям (например, для нейтра-
лизации условий, затрудняющих изобличение преступников) до пресе-
чения подготавливаемого (совершаемого) преступления целесообразно 
принятие мер с целью временного прекращения преступной деятель-
ности, которые охватываются понятием предотвращение преступлений. 
Предотвращение отличается от пресечения по признаку возможности 
лица в дальнейшем совершить преступление, прерванное на стадии 
приготовления или покушения, однако некоторые из используемых при 
этом приемов аналогичны. 

Некоторые меры предотвращения могут рассматриваться как общая 
профилактика (вид предупреждения) по признаку оказания воздействия 
на причины и условия совершения преступления. В рамках предотвра-
щения выполняется такая частная задача ОРД, как обеспечение безопас-
ности граждан, оказывающих или оказывавших содействие на конфи-
денциальной основе органам, осуществляющим ОРД, и их близких, а 
также сохранности их имущества от преступных посягательств, обеспе-
чение безопасности иных граждан в соответствии с законодательными 
актами.

Одним из методов индивидуального профилактического воздействия 
на лицо (вида предупреждения) является принуждение, которое может 
осуществляться путем задержания лица за совершение менее значимого 
правонарушения с целью исключить возможность совершения престу-
пления. Это связывает оказание индивидуального профилактического 
воздействия с тактическими приемами пресечения, предотвращения и 
задержания. Вместе с тем все они обладают некоторыми уникальными 
чертами, не позволяющими рассматривать данные категории как экви-
валентные. Аналогичные суждения можно высказать и в отношении об-
щей профилактики.

Рассмотренные элементы (общая и индивидуальная профилактика, 
предотвращение, пресечение преступления, задержание причастных к 
нему лиц) характеризуются с одной стороны сходством применяемых 
тактических приемов, единым упреждающим, активным характером, 
единством решаемых частных и общих задач ОРД. С другой стороны, 
каждый из них обладает некоторым свойственным только ему содержа-
нием. В связи с этим представляется возможным объединение перечис-
ленных элементов. Отражение уникального содержания каждого из них 
возможно путем выделения отдельных разновидностей такой объеди-
ненной категории. 

Полагаем целесообразным использовать для нее обобщающее по-
нятие «реализация оперативно-розыскных сведений» («оперативно-
розыскная реализация»), а тактические приемы общей и индивидуаль-
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ной профилактики, предотвращения, пресечения преступления и задер-
жания причастных к нему лиц рассматривать как его разновидности.

Таким образом, дифференциация научного юридического познания 
и соображения научно-методической эффективности влекут за собой 
необходимость рассмотрения использования материалов ОРД и их реа-
лизации в качестве самостоятельных институтов соответственно проце-
дурного (процессуального) и тактического характера. Последний пред-
ставляет собой объединенную (составную) категорию, включающую 
в себя тактические приемы общей и индивидуальной профилактики, 
предотвращения, пресечения преступления и задержания причастных 
к нему лиц.

УДК 342.9

М.С. Хоменко, Д.В. Перевалов

Возможность проведения оперативного опроса без непосредствен-
ного участия опрашиваемого лица позволяет значительно повысить 
оперативность получения информации, имеющей значение для реше-
ния задач оперативно-розыскной деятельности (ОРД). Кроме того, та-
кой подход позволяет оперативно опросить лиц, организация личной 
встречи с которыми может быть трудоемкой или невозможной. 

Основываясь на классификации, предложенной А.С. Абидовым, 
можно обоснованно констатировать, что опосредованный оперативный 
опрос целесообразно проводить: в отношении лиц, обладающих косвен-
ной информацией, имеющей значение для решения задач ОРД, а также 
лиц из числа ближайшего окружения криминальных элементов, не со-
вершавших преступных действий, а именно оперативных сотрудников 
оперативного розыскного органа; в отношении лиц, готовящих или со-
вершивших преступление, а также лиц, обеспечивающих совершение 
преступления – лиц, содействующих оперативно-розыскным органам 
на конфиденциальной основе.

Представляется обоснованным выделить следующие формы опосре-
дованного опроса.

В опросе посредством аудиосвязи в качестве средств коммуникации 
могут выступать стационарные и сотовые телефоны, радиосвязь, IP-
телефония и др. Такое общение строится в диалоговом режиме, однако 
опрашивающий будет существенно ограничен в возможности восприя-
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тия невербальных сигналов. В зависимости от складывающихся обстоя-
тельств, оперативный опрос в такой форме может быть запланирован 
заранее или проведен спонтанно. 

Основным средством видеокоммуникации в опросе посредством ви-
деосвязи выступает IP-телефония. Такое общение проходит в диалого-
вом режиме с возможностью ограниченного восприятия невербальных 
сигналов, при этом в некоторых случаях допустимо применять односто-
роннюю видеосвязь (только со стороны опрашиваемого лица). Представ-
ляется, что такой способ общения наиболее близок к непосредственному 
проведению оперативного опроса. Оперативный опрос в такой форме 
требует подготовки и предварительного согласования с опрашиваемым, 
особенно если будет применяться двухсторонняя видеосвязь. 

Для опроса посредством письменных знаков коммуникации могут 
применяться почтовая и факсимильная связь, электронная почта, мес-
сенджеры, чаты, форумы, сервисы передачи одноразовых записок и др. 
Информация в данном случае может предоставляться как однократно 
в виде текста свободного рассказа на интересующую оперативного со-
трудника тему или заполненного опросника (анкеты), так и в виде ко-
ротких сообщений в реальном времени. Однако, очень важно прини-
мать во внимание особенности конкретного лица, так как письменное 
общение не позволяет использовать невербальные сигналы, которые по 
мнению Ю.В. Чуфаровского играют важную вспомогательную, а ино-
гда и самостоятельную роль в общении и раскрывают один из наиболее 
существенных параметров коммуникативного процесса – намерения 
участников. Чтобы избежать недопонимания, следует избегать двус-
мысленностей, поставленные вопросы должны быть ясными и четкими. 
Общение посредством такой переписки позволяет не только получать 
ответы на интересующие вопросы, но и оперативно уточнять и пере-
проверять сведения. Кроме того, такой способ коммуникации позволяет 
обдумывать дальнейший ход опроса, корректировать его, хотя и лишает 
оперативного сотрудника возможности применять некоторые психоло-
гические приемы. Еще одним положительным аспектом такого общения 
выступает возможность незамедлительно запросить и получить у опра-
шиваемого фото, видео- и аудиофайлы, представляющие интерес. 

Несмотря на простоту проведения опосредованного опроса с исполь-
зованием коротких сообщений в реальном времени, он требует от опера-
тивного сотрудника тщательной подготовки. Опрос в такой форме логич-
нее применять в общении с лицом, в отношении которого уже проводил-
ся непосредственный оперативный опрос, кроме того такое лицо должно 
вызывать доверие и иметь желание быть опрошенным повторно. 
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Начальный этап знакомства с оперативным сотрудником, предпо-
лагающим длительное общение с опрашиваемым лицом, должен быть 
направлен на формирование взаимной заинтересованности и довери-
тельных отношений, а также устранение психологических барьеров. 
По мнению Ю.В. Чуфаровского общение с оперативным сотрудником 
должно способствовать культивированию предвосхищения «выигры-
ша» от конкретного общения. Кроме того, оперативный сотрудник дол-
жен стремиться проявлять интерес не только к предоставляемой опера-
тивной информации, но и к личности опрашиваемого лица, его внутрен-
ним переживаниям. Опосредованное общение позволяет оперативному 
сотруднику постоянно поддерживать психологический контакт, форми-
ровать более доверительные отношения с опрашиваемым, а также уточ-
нить наличие сведений, имеющих значение для решения задач ОРД и в 
кратчайшие сроки организовать проведение оперативного опроса.

Особое внимание при проведении опосредованного опроса в любой 
из вышеуказанных форм следует уделить условиям, в которых находит-
ся опрашиваемый. Любым доступным способом оперативный сотруд-
ник должен убедиться в том, что место, где находится опрашиваемый, 
исключает присутствие посторонних и позволяет достаточно открыто 
предоставлять информацию. Одной из особенностей опосредованного 
оперативного опроса является возможность конспиративно присутство-
вать в ходе его проведения иным лицам. Исходя из специфики предо-
ставляемой информации это могут быть специалисты или другие опера-
тивные сотрудники, а в случае привлечения к проведению оперативного 
опроса лица, содействующего оперативно-розыскному органу на кон-
фиденциальной основе – оперативный сотрудник. Важным условием 
для всех форм опосредованного опроса является умение оперативного 
сотрудника использовать необходимые технические средства коммуни-
кации, а также быть готовым оказать опрашиваемому теоретическую и 
практическую помощь в их установке и настройке. Имеет смысл орга-
низовать параллельную фиксацию передаваемой информации с приме-
нением технических средств (программного обеспечения), в том числе 
для негласного получения информации.

Выбор формы проведения опосредованного опроса должен отталки-
ваться от возможностей опрашиваемого, его навыков в использовании 
тех или иных средств коммуникации. В первую очередь следует рас-
смотреть возможность воспользоваться теми программно-аппаратными 
средствами, которыми лицо уже пользуется и владеет в достаточной 
степени. Вместе с тем выбранное средство коммуникации должно обе-
спечить достаточную конфиденциальность общения и минимизировать 
риск компрометации со стороны опрашиваемого лица. Следует рас-



130

смотреть возможность отказа от использования личного телефонного 
абонентского номера, адреса или аккаунта оперативного сотрудника для 
общения с опрашиваемым лицом. Может быть оправданной выработка 
отдельных условностей, которые не позволят однозначно понять смысл 
общения третьим лицам. Кроме того, необходимо с осторожностью вы-
бирать предоставляемые опрашиваемому сведения. Современные мес-
сенджеры, например, позволяют создавать «секретные» чаты, оповеща-
ющие о попытках сделать скриншот экрана, не позволяющие сохранять 
на устройство пересылаемые медиаматериалы, удалять переписку через 
заданные промежутки времени, удалять отдельные сообщения у обоих 
собеседников и др. Вместе с тем выбранные средства коммуникации не 
должны быть чересчур сложными, а поведение опрашиваемого лица 
при их использовании не должно привлекать избыточного внимания.

УДК 343.985

В.Н. Цынкевич

Задачей любого правоохранительного органа является противодей-
ствие правонарушениям с помощью имеющихся в распоряжении сил, 
средств и методов. Для эффективного решения этой задачи используют-
ся различные направления и формы деятельности, характеризующиеся 
отличием по содержанию мер, обусловленных компетенцией право-
охранительного органа. 

Не вызывает сомнений, что важная роль в отмеченном выше проти-
водействии отводится и субъектам, наделенным правом осуществления 
оперативно-розыскной деятельности (ОРД), которые имеют возмож-
ность использовать сведения из полученных материалов в широком 
спектре целей. Например, для профилактики правонарушений, что 
впервые закреплено в ч. 4 ст. 49 Закона Республики Беларусь от 15 июля 
2015 г. № 307-З «Об оперативно-розыскной деятельности» (Закон об 
ОРД). Согласно Закону об ОРД сведения, содержащиеся в материалах 
ОРД, могут быть использованы для выявления причин правонарушений 
и условий, способствующих их совершению, принятия мер по их устра-
нению и недопущению противоправного поведения граждан в порядке, 
определенном Советом Министров Республики Беларусь.
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Механизм реализации данной правовой нормы раскрывается в 
Постановлении Совета Министров Республики Беларусь от 23 апре-
ля 2021 г. № 241 «О порядке использования сведений, содержащихся 
в материалах оперативно-розыскной деятельности», где определены 
субъекты, которые уполномочены направлять сведения, содержащиеся 
в материалах ОРД в целях профилактики правонарушений; установлен 
порядок предоставления вышеуказанных сведений – вынесение поста-
новления о направлении сведений, содержащихся в материалах ОРД, 
которое помещается в дело оперативного учета либо номенклатурное 
дело, либо другое дело, а также направления информационных писем 
в адрес компетентных органов, рассматривающих обстоятельства, при-
чины и условия, способствующие совершению правонарушений, и при-
нимающие по результатам этого решения.

Для понимания, что является профилактикой правонарушений, нами 
проведен анализ законодательства, регламентирующего данную сферу 
общественных отношений. В частности, Закон Республики Беларусь от 
4 января 2014 г. № 122-З «Об основах деятельности по профилактике 
правонарушений» (далее Закон о профилактике) разъясняет следующие 
понятия:

профилактика правонарушений – деятельность по применению мер 
общей и (или) индивидуальной профилактики правонарушений субъек-
тами профилактики правонарушений; 

общая профилактика правонарушений – деятельность субъектов 
профилактики правонарушений по выявлению причин правонаруше-
ний и условий, способствующих их совершению, и принятию мер по их 
устранению, воздействию на социальные процессы и явления в целях 
недопущения противоправного поведения граждан; 

индивидуальная профилактика правонарушений – деятельность 
субъектов профилактики правонарушений по оказанию корректирую-
щего воздействия на гражданина в целях недопущения совершения 
правонарушений.

Необходимо иметь в виду, что действия Закона о профилактике имеют 
ограничения. Согласно ч. 2 ст. 2 вышеуказанного закона: профилактика 
правонарушений при ведении уголовного и административного процес-
сов, исполнении наказания и иных мер уголовной ответственности осу-
ществляется в соответствии с другими законодательными актами.

Из этого следует, что профилактика правонарушений представле-
на классической двухуровневой (общий и индивидуальный) системой, 
которая подробно раскрывается в юридической литературе. Опираясь 
на данную систему профилактики правонарушений представляется воз-
можным сформировать классификацию социально-негативных явле-
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ний, которые могут устанавливаться подразделениями по борьбе с эко-
номическими преступлениями органов внутренних дел. Это позволит 
выделить момент начала такой профилактики, а также сформировать 
критерии оценки оперативно-служебной деятельности.

Так, на общем уровне рассматриваемая профилактика возможна при 
установлении общих причин и условий, способствующих совершению 
правонарушений, не имеющих прямой зависимости с противоправными 
деяниями определенных лиц: низкий уровень пропускного контроля на 
территории субъекта хозяйствования; отсутствие надлежащего контро-
ля за документооборотом; недостаточная охрана товарно-материальных 
ценностей; низкий контроль за учетом товарно-материальных ценно-
стей; отсутствие камер видеонаблюдения и т. п. 

Индивидуальный уровень профилактики правонарушений связан с 
установлением лиц, действиями которых создаются условия, способ-
ствующие противоправной деятельности. Эти действия можно разде-
лить на три группы социально-негативных явлений:

в быту – не связанны с исполнением трудовых или служебных обя-
занностей (злоупотребление алкогольными напитками, немедицинское 
потребление наркотических и психотропных веществ, одобрение пропа-
ганды материалов террористической и экстремистской направленности, 
конфликты на семейно-бытовой почве, сопровождающиеся угрозами, 
насилием по отношению к родственникам, иные действия компромети-
рующего характера);

в профессиональной среде – связаны с ненадлежащим исполнением 
трудовых или служебных обязанностей (продолжительное отсутствие 
на рабочем месте без уважительных причин, употребление алкогольных 
напитков, наркотических или психотропных веществ на рабочем месте, 
одобрение пропаганды материалов террористической и экстремистской 
направленности среди коллег по работе, иные действия компрометиру-
ющего характера);

в профессиональной среде – связаны с исполнением возложенных 
трудовых или служебных обязанностей (разглашение коммерческой и 
иной охраняемой законом тайны, фальсификация документов, ненад-
лежащий контроль за подчиненными работниками, лоббирование ком-
мерческих интересов различных субъектов хозяйствования, принятие 
денежных средств и других материальных благ за оказанную услугу по 
работе (службе), ограничение конкуренции при проведении процедур 
закупок и т. п.).

Таким образом, на основе предлагаемой классификации целесообраз-
но провести разграничения в направлениях использования сведений, со-
держащихся в материалах ОРД подразделений по борьбе с экономиче-
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скими преступлениями органов внутренних дел, в целях профилактики 
правонарушений, что позволит повысить как эффективность оперативно-
служебной деятельности, так и объективность оценки ее результатов.

УДК 351.74

Р.Е. Чернецкий

Сотрудник органов внутренних дел в соответствии с Законом Респу-
блики Беларусь от 17 июля 2007 г. № 263-З «Об органах внутренних дел 
Республики Беларусь» (далее – Закон об ОВД) наделен целым комплек-
сом прав и обязанностей, необходимых для решения задач по борьбе с 
преступностью. Одним из наиболее значимых направлений реализации 
полномочий является применение и использование оружия. 

Законодательство Республики Беларусь в сфере реализации полно-
мочий сотрудниками органов внутренних дел и в сфере применения мер 
пресечения, а именно применения и использования оружия, содержит 
исчерпывающий перечень правовых обстоятельств, выполнение кото-
рых является обязательным. Одним из них является задержание лица, 
которое застигнуто при совершении противоправных действий и пыта-
ется скрыться.

Указанные обстоятельства всегда реализуются в условиях право-
охранительной деятельности отдельным сотрудником, например, участ-
ковым инспектором при административном обслуживании вверенной 
территории, так как последний действует индивидуально и самостоя-
тельно в указанных обстоятельствах. Однако к органу внутренних дел 
относятся подразделения, деятельность которых регулируется ведом-
ственными нормативными правовыми актами и обусловлена их специ-
альным предназначением в борьбе с преступностью.

Так, представляется необходимым рассмотреть условия службы под-
разделений, привлекаемых для реализации планов по пресечению про-
тивоправной деятельности и задержания лиц, причастных к ней.

Необходимо отметить, что развитие оперативной обстановки мо-
жет осуществляться в динамике, что вынуждает субъект оперативно-
розыскного мероприятия (ОРМ) принимать незамедлительные решения 
о непосредственном пресечении противоправной деятельности и задер-
жании лиц, причастных к ней.
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Как правило, в указанных условиях субъект правоохранительной 
деятельности обращается в специальное подразделение с предоставле-
нием установочных данных, необходимых для силового воздействия в 
отношении разрабатываемых лиц с целью их задержания. Краткий ин-
структаж и ограниченное время для принятия решения не позволяют 
всесторонне описать степень тяжести совершенного преступления и 
личность правонарушителя. При проведении специальной операции в 
данном случае могут возникать определенные сложности.

Рассматривая деятельность специальных подразделений, необхо-
димо отметить высокую эффективность, в том числе по обеспечению 
личной безопасности, которая во многом связана с распределением 
обязанностей групп боевого порядка, из которых оно состоит (груп-
па применения специальных средств, группа задержания, снайперская 
группа, группа пожаротушения и др.). Развитие оперативного задер-
жания может происходить в условиях непредсказуемости и отсутствия 
очевидных оснований применять оружие. Таким образом, возникает 
выбор – применить оружие или допустить возможность скрыться от 
преследования правонарушителю.

Так, например, правонарушитель принимает меры для противодей-
ствия задержанию, что может проявляться через попытку скрыться с 
места жительства (происшествия), в том числе с использованием транс-
портного средства. В связи с этим у сотрудников органов внутренних 
дел должен существовать безальтернативный план поведения. 

В указанных условиях, избежав задержание, правонарушитель мо-
жет скрыться от суда и следствия и не быть привлеченным к уголовной 
ответственности. При этом, возможность применения оружия сотруд-
никами спецподразделений может выходить за пределы полномочий, 
установленных Законом об ОВД, когда последние задерживаются не в 
момент совершения преступления. Однако, учитывая личность право-
нарушителя и степень тяжести совершенного преступления, правовое 
состояние сотрудников органов внутренних дел позволяет правомерно 
применять либо использовать оружие.

Уголовно правовое законодательство позволяет причинять вред 
лицу, совершившему общественно опасное деяние, предусмотренное 
уголовным законом, при его задержании для передачи органам власти и 
пресечения возможности совершения им новых общественно опасных 
деяний, когда оно пытается или может скрыться от следствия и суда, 
если иными средствами задержать такое лицо не представлялось воз-
можным и при этом не было допущено превышения необходимых для 
этого мер (ст. 35 Уголовного кодекса Республики Беларусь (УК)).

Также обстоятельством, исключающим преступность деяния, являет-
ся выполнение приказа или распоряжения, т.е. причинение вреда охра-
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няемым законом интересам лицом, действующим во исполнение обяза-
тельного для него приказа или распоряжения, отданных в установленном 
порядке. Уголовную ответственность за причинение такого вреда несет 
лицо, отдавшее незаконный приказ или распоряжение (ст. 40 УК).

Представляется, что для повышения эффективности деятельности 
органов внутренних дел, реализации принципа неотвратимости наказа-
ния и обеспечения правовой защищенности деятельности органов вну-
тренних дел необходимо выполнить следующее.

При принятии решения о проведении специальной операции по пресе-
чению противоправной деятельности, задержанию лиц, причастных к ней, 
руководитель, обладающий всей полнотой данных о тяжести совершен-
ного преступления, личности правонарушителя и обстановки, в условиях 
которой происходит задержание, устанавливает формально закрепленный 
порядок применения оружия при задержании лиц, пытающихся скрыться, 
если иными средствами задержать не представляется возможным.

Профессиональная подготовка сотрудников органов внутренних дел 
должна включать обучение правилам применения, использования ору-
жия в оперативно сложных ситуациях с целью минимизировать вероят-
ность неправомерного применения, использования оружия и повысить 
эффективность действий при задержании преступников.

Улучшить техническую оснащенность органов внутренних дел, 
включая применение современных технологий для оперативного по-
лучения информации о личности правонарушителей и их местонахож-
дении, что позволит сократить вероятность использования оружия при 
задержании.

Важно проводить работу с населением о правилах поведения при 
задержании органами внутренних дел, чтобы снизить напряженность 
в отношениях между правоохранительными органами и населением, а 
также повысить уровень понимания гражданами необходимости пресе-
чения противоправной деятельности в интересах общества.

УДК 343.985

А.А. Чехович

Информационные технологии являются неотъемлемой составляю-
щей жизни современных людей. В связи с этим уместно отметить, что 
нередко злоумышленники, руководствуясь корыстными и иными де-
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структивными мотивами, применяют информационные технологии с 
целью совершения преступлений. В настоящее время особую роль для 
преступников играет сеть Интернет, что объясняется наличием практи-
чески безграничных возможностей, включающих простоту и удобство 
эксплуатации, доступность, минимальные временные затраты при по-
иске необходимых сведений среди огромного множества информации, 
относительную анонимность пользователей. Интернет используется 
злоумышленниками в совершении различных преступлений, наиболее 
распространенными из которых является несанкционированный до-
ступ к компьютерной информации (НДКИ), ответственность за который 
предусмотрена ст. 349 Уголовного кодекса Республики Беларусь. По 
данным информационного центра Министерства внутренних дел Ре-
спублики Беларусь в 2021 г. было совершено 1 104 таких преступлений, 
в 2022 – 1 056.

Оперативно-розыскная характеристика (ОРХ) преступлений явля-
ется основой для формирования и разработки методических рекомен-
даций по раскрытию отдельных видов преступлений. Она включает в 
себя описание отличительных качеств, признаков, свойств, присущих 
конкретному преступлению. По мнению А.М. Абрамова, ОРХ представ-
ляет собой систему свойств и информационных признаков определен-
ного вида преступлений, знание которых способствует эффективному 
решению организационно-тактических задач по их предупреждению 
и раскрытию, служит теоретической и информационной основой для 
разработки тактических приемов с целью эффективного раскрытия кон-
кретных преступлений. 

Структурными элементами ОРХ могут выступать: уголовно-право-
вые признаки конкретного преступления; распространенность престу-
плений, а также сопутствующих им явлений; фазы развития преступле-
ния; особенности объекта и предмета преступного посягательства, вли-
яющие на подготовку, совершение и сокрытие преступления; условия 
криминальной ситуации, предмет преступного посягательства; моти-
вация криминального поведения; черты личности лица, совершившего 
преступление, а также потерпевших лиц и др.

Из всего многообразия структурных элементов ОРХ полагаем це-
лесообразным рассмотреть следующие, позволяющие наиболее полно 
изучить проблемы оперативно-розыскного противодействия НДКИ: 
особенности объекта и предмета преступного посягательства, место и 
обстановка совершения НДКИ, следы преступления и их локализация, 
орудия совершения НДКИ, особенности личности преступника.

Рассматривать ОРХ НДКИ необходимо с особенности предмета пре-
ступного посягательства, указанного в ст. 349 «Несанкционированный 
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доступ к компьютерной информации» Уголовного кодекса Республики 
Беларусь. Выделение компьютерной информации как самостоятельного 
предмета обусловлено ее специфическими характеристиками. Она не 
может существовать в материальном мире, вне компьютера, компьютер-
ной сети либо машинного носителя информации. Компьютерная инфор-
мация при ее потреблении не исчезает и не подвергается какому-либо 
износу. Она может быть растиражирована в неограниченном количе-
стве, а также создана и изменена только при помощи компьютерной тех-
ники. Помимо простоты создания и обработки, компьютерная информа-
ция легко удаляется при помощи компьютерной техники и передается 
по компьютерным сетям в рекордно короткие сроки на неограниченные 
расстояния. Кроме того, доступ к ней может быть осуществлен из лю-
бой точки мира, без учета географических и административных границ. 
Указанные свойства компьютерной информации, помимо выделения 
в качестве самостоятельного предмета, обусловливают и особенности 
преступного посягательства на нее. Однако наиболее специфическим 
свойством компьютерной информации является то, что при изъятии, в 
отличие от материального предмета, она сохраняется в первоисточнике 
и доступ к ней могут иметь одновременно несколько лиц, например при 
работе с информацией доступ к файлу, где она содержится, одновремен-
но могут осуществлять несколько пользователей компьютерной сети. 
При этом изъятая компьютерная информация в виде файла на машин-
ном носителе будет определена компьютером как вновь созданная.

Обстановка совершения НДКИ имеет существенное значение рас-
крытия преступления, и обычно ее определяют обстоятельства, характе-
ризующие пространственные, временные, вещественные, технические 
и психологические особенности события рассматриваемого преступле-
ния. НДКИ может совершаться как непосредственным физическим воз-
действием на объект, содержащий компьютерную информацию (персо-
нальный компьютер, сервер информационной сети), так и удаленным 
способом, причем используемая для этого компьютерная техника может 
располагаться как стационарно, так и в виде перемещающейся точки, 
например, использование злоумышленником переносного или планшет-
ного компьютера во время движения в транспорте. Указанная особен-
ность НДКИ создает огромные трудности при определении места его 
совершения.

Третью группу способов совершения НДКИ составляют смешан-
ные, которые могут осуществляться как путем непосредственного, так 
и удаленного доступа.

Удаленный доступ может осуществляться при помощи сети Интер-
нет или локальной компьютерной сети. По способам удаленного досту-
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па можно выделить способы, связанные с преодолением технической 
защиты с последующим подключением к чужой системе, и способы 
перехвата информации. Отдельно необходимо выделить использование 
социальной инженерии, которая имеет специфические особенности: 
при ее использовании применяются психологические приемы воздей-
ствия на лицо, которое имеет доступ к компьютерной информации огра-
ниченного доступа. Такой способ воздействия не оставляет никаких 
цифровых и материальных следов.

При совершении НДКИ имеет специфический вид и следовая карти-
на, для которой характерно нахождение следов в разных местах одно-
временно и на большом расстоянии друг от друга. Любые действия с 
компьютерной информацией оставляют «цифровые следы», которые 
аналогично ей не могут существовать вне среды ее оборота и подверже-
ны таким способам обработки, как копирование, удаление, удаленный 
доступ. При этом не ясно, следует ли относить к следам совершения 
НДКИ «цифровые следы», оставленные на стороннем ресурсе или ком-
пьютерной технике при подготовке к совершению несанкционирован-
ного доступа, а именно исходные коды и файлы для написания вредо-
носного программного обеспечения или программы по удаленному до-
ступу к компьютерной технике.

Объектом преступного посягательства при совершении НДКИ мо-
жет выступать как непосредственно компьютерная информация, так и 
средства ее обработки и хранения, т. е. компьютерная техника, состав-
ляющие компьютерной сети или машинные носители информации. 

Стоит отметить, что преступников, способных совершить данного 
вида преступления, необходимо разделить на две группы: профессио-
налы, которые обладают специальными знаниями в области програм-
мирования, и злоумышленники, обладающие минимальными навыками 
работы с персональным компьютером. 

Как показывает анализ оперативно-розыскной практики, профес-
сионалы редко совершают несанкционированный доступ в одиночку. 
Они обычно действуют организованной преступной группой, в которой 
каждому участнику отведена конкретная роль (разведчик, программист 
и др.). Такие группы заранее подготавливаются к совершению престу-
пления, нередко ведут длительное наблюдение за объектом преступно-
го посягательства. Часто в такой группе присутствуют лица, имеющие 
в силу своих профессиональных обязанностей доступ к информации, 
к которой преступники решают совершить несанкционированный до-
ступ. У преступной группы профессионалов зачастую имеются как про-
граммные, так и технические средства для его совершения. Такие пре-
ступники активно противодействуют раскрытию преступления путем 
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уничтожения либо маскировки следов противоправной деятельности – 
«цифровых следов».

Другой вид преступника, совершившего НДКИ, представлен злоу-
мышленником, обладающим минимальными навыками обращения с 
компьютерной техникой. Как правило, он применяет одинаковые мето-
ды при совершении НДКИ различного уровня, приобретая преступную 
схему в теневой части сети Интернет, так называемом «Даркнете», либо 
используя методы социальной инженерии. Такие преступники редко об-
ладают навыками противодействия раскрытию совершенного престу-
пления, а потому оставляют «цифровые следы» своей противоправной 
деятельности. Злоумышленники реализуют свой преступный умысел 
исключительно с материальной составляющей, когда совершают НДКИ 
ради получения материальных благ.

Таким образом, оперативно розыскное противодействие несанкцио-
нированному доступу к компьютерной информации является одним из 
приоритетных направлений деятельности правоохранительных органов 
Республики Беларусь. Как показывает практика, несанкционированный 
доступ в настоящее время является не только самостоятельным видом 
преступной деятельности, но и стал инструментов в руках преступников 
для совершения других всевозможных преступлений. Особое значение 
при этом имеет знание элементов оперативно-розыскной характеристи-
ки данного вида преступлений, которое позволяет выступать инфор-
мационной основой и эффективно проводить оперативно-розыскные 
и иные мероприятия, направленные на предупреждение, выявление и 
пресечение рассматриваемого преступления, а также выявление лиц, их 
подготавливающих, совершающих или совершивших.

УДК 343.98

А.М. Шинкевич

Оперативно-розыскная деятельность (ОРД) является негласным 
государственно-правовым средством защиты общества и государства. 
В Республике Беларусь на законодательном уровне она совершенству-
ется с 1992 г. Каждый из органов, которым предоставлено право осу-
ществлять ОРД, решает свои непосредственные задачи с использова-
нием негласных методов. Преимущественно в органах внутренних дел 
ОРД направлена на борьбу с преступностью. Из всех уполномоченных 
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на ее осуществление органов наибольшее количество задач решается 
органами внутренних дел.

Несмотря на то, что на протяжении последних десяти лет общий 
уровень преступности ежегодно снижается, общественно опасные дея-
ния в сети Интернет стремительно растут. В 2023 г. примерно четверть 
зарегистрированных в стране преступлений совершено с использовани-
ем сети Интернет, при этом процент раскрытия таких преступлений до-
статочно низкий.

В первую очередь, этому способствуют процесс широкомасштабной 
интеграции цифровых технологий в различные сферы деятельности че-
ловека и организаций, особенно в финансовые взаимоотношения между 
субъектами. Бесспорно, цифровизация белорусского общества является 
неизбежным процессом, благодаря которому у субъектов хозяйствования 
появляются широкие возможности оптимизации процессов, увеличения 
производительности, улучшения качества жизни и повышения эффек-
тивности работы во всех сферах жизнедеятельности человека. В связи 
с тем, что взаиморасчеты между физическими и юридическими лицами 
осуществляются удаленно с использованием интернет-банкинга, а боль-
шая часть общения и передача информации осуществляется через мес-
сенджеры, социальные сети и почтовые сервисы, мошенники исполь-
зуют это в своих преступных целях, выдавая себя за добропорядочных 
членов общества.

Росту преступности в сети Интернет способствуют также и преиму-
щества, которыми обладает глобальная сеть, а именно неограниченный 
доступ с возможностью подключения к ней в любой точке планеты, 
мгновенный обмен информацией, в том числе, зашифрованной, воз-
можность анонимного взаимодействия между пользователями сети и 
использования специального программного обеспечения, позволяюще-
го скрывать и подменять цифровые следы, оставленные преступника-
ми. Указанные преимущества позволяют преступникам совершать пре-
ступления на территории Республики Беларусь, находясь при этом в 
любой точке планеты, где имеется возможность подключиться к сети 
Интернет.

Еще одним ключевым фактором, влияющим на рост преступности 
в сети Интернет, является возникновение, широкомасштабное рас-
пространение и использование в качестве платежного средства крип-
товалюты. По состоянию на апрель 2023 г. в мире существует более 
5 000 криптовалют, но большая часть из них не имеет значительной 
рыночной капитализации. Хищения криптоактивов у владельцев, ма-
нипулирование ценой криптовалюты на биржевых рынках, создание 
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в сети Интернет фиктивных криптобирж, криптообменников, инвест-
проектов, массовое вовлечение и обман пользователей сети Интернет, 
связанные с завладением и использованием криптовалюты, является 
распространенным в мире явлением. На сегодняшнее время наиболее 
популярной криптовалютой остается биткоин. Современные преступ-
ники, изучая состояние развития рынка цифровых технологий и оце-
нивая риски разоблачения, начали активно использовать анонимные 
криптовалюты, которые, в отличие от биткоина, скрывают транзакции 
в своей цепочке блоков (Monero, Zcash, Dash и др.). Основное их пре-
имущество заключается в повышенном уровне конфиденциальности и 
анонимности, который достигается за счет использования различных 
протоколов шифрования. Анонимные криптовалюты обеспечивают 
возможность незаконной торговли наркотиками и оружием, финанси-
рование терроризма, распространение детской порнографии, киберпре-
ступления, отмывание денег и др. Для хранения анонимных цифровых 
активов преступникам не нужны тайники, склады, банки, нужен всего 
только цифровой ключ (пароль, шифр, код) от электронного кошелька в 
виде символов. Управлять и распоряжаться цифровым активом может 
тот, кто знает цифровой ключ. Тайные необратимые переводы крипто-
валюты из одной точки планеты в другую с минимально возможными 
потерями осуществляются за считанные минуты. Правоохранители 
многих государств, в том числе и Республики Беларусь, не имея досту-
па к электронным кошелькам преступников, не в силах самостоятельно 
контролировать, приостановить такие переводы и идентифицировать 
пользователей.

Необходимо признать, что современные возможности ОРД, осу-
ществляемой на территории Республики Беларусь, весьма ограничены, 
чтобы самостоятельно противостоять активно надвигающимся интерне- 
угрозам и организованной преступности в сети Интернет. Для борьбы с 
ней необходимо международное объединение усилий всех правоохрани-
тельных органов. В первую очередь международное сотрудничество и 
взаимодействие правоохранительных органов, своевременный взаимо-
обмен между ними оперативной информацией, методами и технология-
ми идентификации пользователей сети Интернет, владельцев цифровых 
активов, практическим опытом работы, технологиями, взаиопомощь и 
сотрудничество, позволят более эффективно противостоять современ-
ным рискам и угрозам развивающейся преступности.
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УДК 342.126

А.С. Юргель

Сложность и многообразие преступных проявлений, а также развитие 
технологий и общественных отношений требуют от органов уголовного 
преследования новых подходов, способных эффективно противостоять 
сложным и прогрессивным формам преступной деятельности. В свя-
зи с этим, логичным представляется введение в законодательную базу 
Республики Беларусь новых правовых норм, повышающих гибкость и 
адаптивность инструментов, позволяющих оперативно реагировать на 
изменения в преступном мире, обеспечивать надлежащий порядок рас-
следования уголовного дела.

Согласно Закону Республики Беларусь от 6 января 2021 г. №85-З 
«Об изменении кодексов по вопросам уголовной ответственности», 
Уголовно-процессуальный кодекс Республики Беларусь (УПК) был до-
полнен новой мерой пресечения – запрет определенных действий. Рас-
сматриваемое уголовно-процессуальное новшество было введено с це-
лью усиления контроля над действиями подозреваемых (обвиняемых)
в ходе расследования преступлений, обеспечения недопустимости со-
вершения ими новых противоправных деяний, а также более эффектив-
ного выявления (расскрытия) уже совершенных деяний. Особенностью 
запрета определенных действий как меры пресечения является ее гиб-
кость и возможность адаптации к обстоятельствам конкретного уголов-
ного дела. В зависимости от характера и обстоятельств преступления, 
степени общественной опасности, роли подозреваемого (обвиняемого)
и других факторов, запрет определенных действий может включать раз-
личные ограничения. Так, в соответствии со ст. 1231 УПК Республики 
Беларусь, на подозреваемого (обвиняемого) могут быть наложены сле-
дующие запреты: 

нахождение в определенных местах, а также ближе установленного 
расстояния до определенных объектов, посещение определенных меро-
приятий и участие в них; 

пребывание в общем с потерпевшим жилом помещении и распоря-
жение общей совместной собственностью; 

предпринятие попытки выяснить место пребывания потерпевшего, 
иных участников уголовного процесса; 

общение с определенными лицами; 
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отправление и получение почтово-телеграфных отправлений;
использование средств связи и глобальной компьютерной сети Ин-

тернет;
управление транспортным средством – если совершенное престу-

пление связано с нарушением правил дорожного движения и эксплуа-
тацией транспортных средств. Каждый из закрепленных законодателем 
запретов может быть использован органами уголовного преследования 
для повышения эффективности выявления (раскрытия) и расследования 
преступления. 

Так, запрет на нахождение в определенных местах и посещение меро-
приятий позволяет предотвратить возможность контакта подозреваемо-
го (обвиняемого) со свидетелями или потерпевшими, что снижает риск 
влияния на ход расследования, а также предупреждает факты соверше-
ния повторных преступлений. Запрет на пребывание в общем жилом по-
мещении и попытки выяснения места пребывания потерпевшего и иных 
участников уголовного процесса обеспечивает безопасность указанных 
лиц, что способствует получению достоверных показаний, в том числе 
о новых и (или) ранее совершенных преступлениях. Запрет на общение 
с определенными лицами предотвращает возможность подозреваемого 
(обвиняемого) оказывать давление на потерпевших и свидетелей, коор-
динировать действия соучастников, скрывать иные факты преступной 
деятельности. Запрет на отправку и получение почтово-телеграфных 
отправлений, а также на использование средств связи и сети Интернет 
исключает возможность подозреваемого (обвиняемого) передавать или 
получать информацию, связанную с ходом и результатами расследова-
ния преступления, снижает способность оказывать давление на участ-
ников уголовного процесса и вероятность сокрытия подозреваемым (об-
виняемым) доказательств. 

Необходимо учитывать, что успешность применения такой меры 
пресечения, как запрет определенных действий во многом зависит от 
соблюдения подозреваемыми (обвиняемыми) налагаемых на них огра-
ничений и обязательств. Не менее значимым аспектом в эффективной 
реализации рассматриваемого правового института является осущест-
вление контроля со стороны правоохранительных органов. Зачастую ор-
ганы предварительного расследования поручают проведение контроля 
за соблюдением налагаемых запретов именно органам дознания. 

Запрет определенных действий выполняет следующие цели и функ-
ции в процессе выявления (раскрытия) и расследования преступления: 
обеспечение законности и справедливости уголовного производства 
путем предотвращения возможности влияния на ход расследования и 
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участников уголовного процесса; предотвращение совершения новых 
преступлений, повторного преступного поведения или создания усло-
вий для сокрытия, искажения или уничтожения доказательств; воспи-
тательная функция, направленная на формирование у подозреваемого 
(обвиняемого) осознания недопустимости преступного поведения и от-
ветственности за совершенные деяния.

Исходя из вышеуказанного следует, что введение рассмотренного 
правового института является результатом целенаправленного анализа 
современных вызовов и потребностей органов уголовного преследова-
ния в борьбе с преступностью. Запрет определенных действий содержит 
гибкий перечень налагаемых ограничений, благодаря чему реализация 
данной меры пресечения в комплексе с проведением следственных и 
процессуальных действий, а также оперативно-розыскных мероприя-
тий позволяет минимизировать негативное влияние на ход расследова-
ния, обеспечивать надлежащий контроль за действиями подозреваемых 
(обвиняемых) и способствует предупреждению совершения ими новых 
противоправных деяний. 

УДК 348.12

Д.С. Якжик, Т.Д. Слижов

Изучение социальных сетей и других онлайн-ресурсов является не-
отъемлемой частью современного криминалистического исследования. 
Современные технологии, в том числе социальные сети, существенно 
изменили сферу общения и информационного обмена. 

Тема использования социальных сетей в криминалистических целях 
не теряет своей актуальности. Интернет-ресурсы содержат разнообраз-
ную информацию как о людях, так и об их деятельности, что представля-
ет интерес при выявлении и расследовании преступлений. В связи с этим 
использование социальных сетей и других Интернет-ресурсов является 
неотъемлемой частью современных криминалистических исследований. 

Коммуникационные технологии, включая социальные сети, суще-
ственно изменили сферу общения и обмена информацией. С одной сто-
роны, развитие технологий создания, распространения и потребления 
информации, с другой, ограничение когнитивных функций человека – 
все это повлекло формирование «информационных пузырей» и класте-
ризацию субъектов коммуникации. Аудитория ограничивает собствен-
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ный выбор источников информации. Децентрализованные связи между 
членами одного сообщества обусловливают усвоение преимущественно 
той информации, которая воспринимается как необходимая. Для этого 
сообщение должно содержать используемые и одобренные получате-
лем коммуникационные коды, т. е. информацию, которая уже известна 
адресату. Аудитория с большей долей вероятности будет воспринимать, 
осознавать и ретранслировать ту информацию, которая соответствует 
ее ценностям, мировоззрению, идеям и идеалам и которая по большей 
части сформирована в их коммуникационных кодах. Наиболее ярко этот 
феномен проявляется в социальных сетях.

Социальные сети стали важным инструментом в расследовании пре-
ступлений. Их использование позволяет собирать и анализировать ин-
формацию, устанавливать свидетелей и потенциальных подозреваемых, 
подтверждать или опровергать алиби, предотвращать преступления.

Наряду с социальными сетями существует множество иных откры-
тых Интернет-ресурсов, содержащих значимую криминалистическую 
информацию: форумы, мессенджеры, онлайн-магазины и сайты зна-
комств. В сети Интернет существуют разнообразные форумы, связан-
ные с преступной деятельностью. Они могут быть использованы для 
сбора информации о потенциальных нарушителях закона, их методах и 
мотивах. Мессенджеры могут содержать ценную информацию о коор-
динации преступных действий или об обсуждении преступных планов. 
В свою очередь, онлайн-магазины могут быть использованы злоумыш-
ленниками для сделок с изъятыми из свободного оборота веществами и 
предметами, а также для реализации похищенного имущества. Сайты 
знакомств нередко используются злоумышленниками для совершения 
мошеннических действий.

Интернет-коммуникация в социальных сетях имеет ряд отличитель-
ных особенностей. Разработчики социальных сетей предусматривают 
для пользователей возможность выразить свое мнение при помощи 
специальных механизмов: лайков, дислайков и комментариев. Рассмо-
трение совокупности сообщений как сетевой конфигурации позволяет 
дополнить содержательный анализ комментариев анализом структуры. 
Графовый анализ структуры коммуникации позволяет выявить лидеров 
мнений, взаимосвязанные группы поддержки и противоборства, ранжи-
ровать участников по степени их активности и классифицировать их по 
направленности коммуникации.

Одним из наиболее популярных форумов является Reddit. На этой 
площадке члены сообщества могут делиться новостями или контентом 
и комментировать посты других. Reddit разбит более чем на миллион 
сообществ, известных как сабреддиты. Окно поиска, расположенное 
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вверху главной страницы, помогает найти интересующую тему. Ниже в 
ленте представлены сабреддиты, находящиеся в тренде. В правой части 
интерфейса размещено окно, в котором отображаются наиболее попу-
лярные сабреддиты на интересующую тему, показываются обсуждения 
пользователей по ней. 

Для обзора сабреддитов и комментариев без создания аккаунта Reddit 
разработан сайт-помощник Troddit, который предоставляет удобный и 
простой интерфейс для использования Reddit, что позволяет пользова-
телям быстрее и легче найти и отслеживать представляющие интерес 
темы и материалы.

Доступ к удаленным сабреддитам предоставляют Архивы Reddit, ко-
торые ежедневно делают и хранят снимки первых страниц.

Удобным инструментом анализа профиля пользователя Reddit явля-
ется визуализатор статистики комментариев. Используя API Reddit, про-
грамма загружает комментарии пользователя и создает диаграммы на 
основе их статистических показателей. При этом диаграммы являются 
интерактивными и при наведении указателя мыши позволяют получать 
дополнительную информацию.

В программе реализованы различные методы графического отобра-
жения данных. Диаграмма рассеяния отображает количество времени, 
потраченного пользователем на комментарии различных сабреддитов. 
Поскольку на странице пользователя одновременно отображается толь-
ко 20 комментариев, сложно понять, сколько времени было потрачено 
на сабреддит. На диаграмме рассеяния каждый из комментариев пред-
ставлен маленьким кружком. Комментарии отдельных сабреддитов вы-
делены цветом. Координата по оси Y представляет количество символов 
в комментарии. Координата по оси X отображает время создания ком-
ментария. При наведении указателя мыши на кружок на правой панели 
отображается текст комментария. 

Для визуализации количества комментариев используется гисто-
грамма с накоплением. Высота столбца отображает количество коммен-
тариев, ширина отображает длину комментария. 

Распределение длины комментариев видно на гистограмме, однако 
в сабреддите его трудно различить. Для отображения распределения по 
сабреддитам общей длины комментариев и количества комментариев 
использованы круговые диаграммы. Наведение курсора на клин пока-
зывает количественную разбивку комментариев в конкретном сабредди-
те. При наведении курсора мыши на детали более сложных диаграмм в 
основном представляется текст комментария, который легче обрабаты-
вать, чем суммы и средние значения: более простое отображение круго-
вой диаграммы позволяет отображать более сложные детали.
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Несмотря на тот факт, что удаление времени с графика позволяет бо-
лее внимательно изучить различные свойства шаблонов комментариев, 
оно также маскирует изменение шаблонов с течением времени. Для ви-
зуализации изменений предпочтений пользователя с течением времени 
используется другой тип графика – график истории. 

Карма (общая длина и количество комментариев) для каждого са-
бреддита представлена отдельным слоем. Изменение соотношения тол-
щины слоев наиболее наглядно показывает изменения предпочтений 
пользователей с течением времени.

Следующий график визуализирует количество комментариев в день. 
Этот график позволяет выявлять события, вызвавшие наибольшую дис-
куссию в сообществе. 

Наблюдение за изменением графика по мере загрузки старых ком-
ментариев (Reddit отправляет максимум 100 комментариев за раз) или 
медленного увеличения минимальной длины комментария путем удер-
живания кнопки приводит к информативной анимации. Рисование гра-
фика занимает всего несколько миллисекунд, поэтому повторное рисо-
вание графика с разными параметрами создает видимость движения. 

Еще одним направлением аналитики профилей пользователей явля-
ется выявление связанных логинов, используемых одним пользователем. 
Аналитика комментариев напрямую не раскрывается Reddit, поэтому 
отслеживать разных комментаторов на Reddit непросто. Определенные 
результаты могут быть достигнуты с использованием плагинов Reddit 
Enhancement Suite. 

В заключении отметим, что формирование специальных компетен-
ций в сфере анализа контента социальных сетей в процессе подготовки 
кадров для правоохранительных органов способно стать перспектив-
ным направлением совершенствования служебной деятельности. 

УДК 343.985

Н.В. Якимович

В современном мире информационные технологии развиваются по-
стоянно и динамично, выходя на новый качественный уровень, в связи 
с чем появляются новые и модернизируются уже известные способы и 
средства обработки информации. Для пользователей сети Интернет воз-
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растает угроза стать жертвами усовершенствованных противоправных 
деяний, в процессе совершения которых возможности сети Интернет ис-
пользуются и как средство, и как орудие, а также могут являться местом 
их совершения. Внедрение информационных технологий во все сферы 
жизнедеятельности общества является объективной реальностью, а ис-
пользование возможностей информационных технологий, в том числе 
сети Интернет, в противоправных целях – одним из серьезнейших вызо-
вов, стоящих перед правоохранительными органами. В связи с тем, что 
количество пользователей сети Интернет с каждым годом возрастает, а 
социальные сети и различные мессенджеры прочно вошли в повседнев-
ную жизнь человека, в сети Интернет может быть обнаружена информа-
ция, представляющая интерес для правоохранительных органов.

В Республике Беларусь в целях выявления преступлений, совершен-
ных с использованием информационных технологий, широко применя-
ется интернет-разведка, в структуре правоохранительных органов соз-
даны и успешно функционируют специальные подразделения «анали-
тической разведки». Ввиду того, что киберпространство может являться 
криминогенной средой, проведение мероприятий по поиску значимой 
информации можно называть оперативным поиском. Полагаем, что мо-
ниторинг сети Интернет или интернет-мониторинг является одним из 
перспективных направлений оперативного поиска. 

Мониторинг в широком смысле означает систематическое наблюде-
ние за состоянием объектов, явлений, процессов в целях их оценки, кон-
троля или прогноза. Под интернет-мониторингом понимается комплекс 
мероприятий по сбору, обработке и анализу информации о преступных 
деяниях в сети Интернет. Данное определение позволяет выделить три 
этапа в процессе поиска криминалистически значимой информации: 
обнаружение сведений, их фиксация и анализ. Бывают случаи, когда 
анализ предшествует фиксации, например, если есть уверенность в 
том, что обнаруженная информация не будет удалена или повреждена в 
процессе ее анализа, тогда фиксируется только та информация, которая 
представляет интерес.

 Объектом интернет-мониторинга являются все информационные ре-
сурсы сети Интернет. Можно выделить следующие основные источники 
информации: поисковые системы, официальные сайты государствен-
ных органов и различных общественных и политических организаций, 
сайты-энциклопедии и сайты-справочники, социальные сети и блоги, 
специализированные сайты и форумы преступных сообществ, сайты 
знакомств, сообщества и чаты, в том числе в различных мессенджерах. 

Чтобы найти необходимую информацию в поисковой системе нуж-
но создать запрос, который может включать в себя: фамилии, псевдо-



149

нимы интересующих лиц, названия организаций (при этом необходимо 
предусмотреть вариации в написании этих слов), ключевые слова, ко-
торыми пользуются в преступном сообществе, различные изображения 
(например, по фотографии лица через общедоступные ресурсы можно 
найти его учетные записи в социальных сетях). Социальные сети и мес-
сенджеры, как известно, позволяют обмениваться не только текстовыми 
сообщениями, но и звуковыми, а также фотографиями и видеозаписями. 
Такая информация накапливается и хранится долгое время, поэтому со-
трудники правоохранительных органов имеют возможность ее анализи-
ровать и использовать в целях выявления преступлений. Специализи-
рованные форумы помогают сотрудникам правоохранительных органов 
ознакомиться с открытой перепиской участников сообществ, ориен-
тироваться в новых способах и методах совершения преступлений, на 
основании чего возможно предупреждение данных преступлений.

Некоторые ресурсы могут быть недоступны для просмотра, так как 
доступ к ним можно получить при наличии прямой ссылки. Эти ресур-
сы находятся в «Глубоком интернете» или Deepweb – сегменте сети 
Интернет, страницы и порталы которого не определяются поисковыми 
системами. Частью Deepweb является Darknet («Теневой интернет») – 
скрытый из общего доступа сегмент сети Интернет, доступ к которому 
возможен только при наличии специального программного обеспече-
ния. С учетом изложенного можно говорить об интернет-мониторинге в 
зависимости от доступности его проведения: в открытом пространстве 
и в Deepweb. При этом интернет-мониторинг в Darknet будет являться 
подвидом интернет-мониторинга в Deepweb. 

С целью повышения эффективности интернет-мониторинга могут 
применяться средства OSINT – технологии, позволяющие собирать и 
анализировать информацию на всем пространстве сети Интернет. При-
меняя различные фильтры можно получить необходимую информацию, 
в том числе о совершенных преступлениях с использованием информа-
ционных технологий. OSINT представляет собой поисковую програм-
му с открытым исходным кодом. Таких программ в настоящее время 
существует огромное множество. Чтобы найти информацию о лицах и 
компаниях можно использовать приложение Maltego, так как оно осу-
ществляет поиск в записях социальных сетей, DNS и Whois, анализи-
рует информацию и создает ее графическое отображение (диаграммы, 
графики). Платформа Cobwebs работает по принципам искусственного 
интеллекта, не требует участия сотрудника, обрабатывает значительные 
объемы данных и выявляет киберугрозы в режиме реального време-
ни, позволяет работать как в открытом сегменте сети Интернет, так и в 
Darknet. Возможности данной платформы имеют значение при выявле-
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нии мошенничеств, совершенных с использованием информационных 
технологий. Для поиска и анализа значимой информации в Deepweb ис-
пользуются возможности программы Dark Owl Vision с использовани-
ем множества фильтров и ключевых слов. Также среди средств OSINT 
можно выделить сервис PhoneInfoga, с помощью которого можно ана-
лизировать абонентские номера и их группы, а также собирать стати-
стическую информацию. Преимуществами средств OSINT является 
доступность и объем источников информации, простота ознакомления 
и дальнейшего использования полученной информации, а также отсут-
ствие затрат на получение значимой информации.

Таким образом, действенным инструментом при выявлении престу-
плений, совершенных с использованием информационных технологий, 
является интернет-мониторинг, который представляет собой комплекс 
мероприятий по сбору, обработке и анализу информации о преступных 
деяниях в сети Интернет. Интернет-мониторинг может проводиться в 
открытых ресурсах сети Интернет и в Deepweb. Подвидом интернет-
мониторинга в Deepweb является интернет-мониторинг в Darknet. С це-
лью повышения эффективности интернет-мониторинга необходимо ис-
пользовать технологии, позволяющие собирать и анализировать инфор-
мацию на всем пространстве сети Интернет.
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