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РЕКОМЕНДОВАНЫ К УТВЕРЖДЕНИЮ: 
Кафедрой расследования преступлений (протокол № 1 от 30 августа 2024 г.). 



1. Понятие организации расследования преступлений в сфере высоких 

технологий. Предмет, задачи и система учебной дисциплины «Организация 

расследования преступлений в сфере высоких технологий». 

2. Понятие компьютерной преступности. Классификация преступлений, 

совершенных с использованием информационных технологий. 

3. Понятие и виды информации. Принципы работы с электронной 

информацией при расследовании преступлений. 

4. Источники криминалистически важной электронной информации, 

содержащейся в глобальной компьютерной сети Интернет. Виртуальное и 

физическое местоположение источников электронной информации. 

5. Объекты, виды и цели осмотров по делам о преступлениях, 

совершенных с использованием информационных технологий. 

6. Тактические особенности проведения осмотра места происшествия, 

обыска и выемки при расследовании преступлений, совершенных с 

использованием информационных технологий.  

7. Порядок изъятия, упаковки, транспортировки и хранения носителей 

электронной информации. 

8. Исследование средств компьютерной техники в кабинете следователя: 

особенности подключения средств компьютерной техники к ЭВМ следователя; 

особенности поиска необходимой информации; особенности фиксации 

результатов осмотра в протоколе. 

9. Формы использования специальных знаний по делам о преступлениях, 

совершенных с использованием информационных технологий. 

10. Порядок подготовки и назначения компьютерно-технических 

экспертиз и экспертизы радиоэлектронных устройств.  

11. Особенности проведения осмотров с использованием глобальной 

компьютерной сети Интернет. 

12. Основы организации расследования преступлений, предусмотренных 

главой 31 Уголовного кодекса Республики Беларусь. Особенности 

следообразования при совершении таких преступлений. 

13. Особенности возбуждения уголовных дел, предусмотренных главой 

31 Уголовного кодекса Республики Беларусь. Организация первоначального 

этапа расследования преступлений, совершенных против компьютерной 

безопасности. 

14. Порядок и тактические особенности проведения следственных 

действий при расследовании уголовных дел о преступлениях против 

компьютерной безопасности. 

15. Обстоятельства, подлежащие доказыванию по материалам и 

уголовным делам о преступлениях против компьютерной безопасности.  

16. Криминалистическая характеристика преступлений против 

компьютерной безопасности. 

17. Особенности формулирования обвинения по делам о преступлениях 

против компьютерной безопасности. 



18. Особенности проведения доследственных проверок и возбуждения 

уголовных дел по материалам о хищениях, совершенных с использованием 

банковских платежных карточек, цифровых знаков и электронных денег. 

19. Способы совершения хищений, совершенных с использованием 

банковских платежных карточек, цифровых знаков и электронных денег. 

20. Организация первоначального этапа расследования хищений, 

совершенных с использованием банковских платежных карточек, цифровых 

знаков и электронных денег.  

21. Типичные следственные ситуации и особенности расследования 

хищений, совершенных с использованием банковских платежных карточек, 

цифровых знаков и электронных денег.  

22. Способы изготовления и распространения порнографических 

материалов или предметов порнографического характера. 

23. Особенности возбуждения уголовных дел об изготовлении и 

распространении порнографических материалов или предметов 

порнографического характера. 

24. Организация первоначального этапа расследования по уголовным 

делам об изготовлении и распространении порнографических материалов или 

предметов порнографического характера. 

25. Особенности подготовки и назначения культурологической и иных 

экспертиз по делам об изготовлении и распространении порнографических 

материалов или предметов порнографического характера. 

26. Особенности наложения ареста на криптовалюты и электронные 

деньги. 

27. Обеспечение возмещения материального ущерба, причиненного при 

хищении, совершенном с использованием банковских платежных карточек, 

цифровых знаков и электронных денег. 

28. Понятие и элементы криминалистической характеристики 

компьютерных преступлений (на примере изготовления и распространения 

порнографических материалов или предметов порнографического характера). 

29. Понятие и элементы криминалистической характеристики 

компьютерных преступлений (на примере хищений с использованием 

банковских пластиковых карточек, цифровых знаков и электронных денег). 

30. Специфика взаимодействия следователя с провайдерами сотовой, 

мобильной связи, услуг Интернет, администраторами локальных сетей. 

31. Особенности возбуждения уголовных дел по факту мошенничества с 

использованием информационно-коммуникационных технологий. 

32. Организация первоначального этапа расследования мошенничества с 

использованием информационно-коммуникационных технологий. Тактика 

проведения отдельных следственных действий. 

 

 

 

 


