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ВВЕДЕНИЕ 

Порнография единодушно отвергается почти всеми государствами. 

Общепризнанным является факт необходимости борьбы с этим явле-

нием.  

По данным Всемирной организации труда, в порносъемках в ми-

ре ежедневно принимают участие более 3 млн человек, из них более 

1 млн детей. В сети Интернет находится свыше 1 млрд страниц с пор-

нографией, и это число постоянно растет. Только поисковая интер-

нет-система «Яндекс» по запросу PORNO предлагает свыше 60 млн 

совпадений. 

Наблюдаемая в последнее время общемировая тенденция развития 

проблемы распространения порнографии не обошла стороной и Бела-

русь. При этом все же можно констатировать, что проблема распро-

странения порнографии в сети Интернет не стала в нашей стране мас-

штабным явлением. Однако начиная с 2008 г. в мировых средствах 

массовой информации стали публиковать сведения о том, что, согласно 

данным Государственного департамента США, Беларусь наряду с Рос-

сией, Украиной и Молдовой вошла в пятерку стран-лидеров по изго-

товлению детской порнографии. Данные сведения относительно Рес-

публики Беларусь не соответствуют действительности, подрывают на-

циональные интересы государства. Это подтверждает проведенный 

статистический анализ преступлений, связанных с изготовлением и 

распространением порнографических материалов, совершенных в том 

числе с использованием сети Интернет, на территории Республики Бе-

ларусь за последнее десятилетие. 
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КРИМИНАЛИСТИЧЕСКАЯ ХАРАКТЕРИСТИКА ПРЕСТУПЛЕНИЙ,  
СВЯЗАННЫХ С РАСПРОСТРАНЕНИЕМ  
ПОРНОГРАФИЧЕСКИХ МАТЕРИАЛОВ 

С ИСПОЛЬЗОВАНИЕМ КОМПЬЮТЕРНОЙ ТЕХНИКИ 
В СЕТИ ИНТЕРНЕТ, ЛОКАЛЬНЫХ СЕТЯХ 

Своим происхождением термин «порнография» (греч. πόρνος – раз-

вратник и γράφω – пишу) обязан появлению в XVIII в. во Франции 

книги Ретиф де ла Бретонна «Порнограф, или Размышление порядоч-

ного человека об истинной безнравственности проституции», в кото-

рой рассматривались сферы жизнедеятельности человека, традиционно 

считавшиеся в обществе неприличными, ввиду чего ее название стало 

нарицательным понятием непристойности, связанной с сексуальностью. 

Порнографическое представление полового акта и половых органов 

вопреки распространенному мнению не является изобретением совре-

менности. На фресках Древнего Рима и античных вазах можно увидеть 

подобные мотивы. Аналогичные изображения встречаются на керами-

ке в Перу. Начиная с эпохи Возрождения и до XVIII в. были распро-

странены «порнографические» гравюры. С появлением фотографии в 

XIX в. и кинематографии в XX в. порнографическое представление 

сексуальности получило новый виток развития.  

Одной из самых сложных проблем, возникающих в области уголовно-

правовой борьбы с порнографией, является проблема легального опре-

деления данного понятия. Трудность заключается в том, что порногра-

фия в высокой степени культурно обусловленное явление, т. е. отнесе-

ние того или иного вида произведений к порнографическим зависит от 

принятых в отдельно взятом обществе морально-этических стандартов, 

границ допустимого. В силу указанных различий нормы международ-

ного публичного права не содержат универсального определения пор-

нографии, оно дается в национальных законодательствах. 

В тексте уголовного закона общее определение порнографии встре-

чается весьма редко (уголовные кодексы КНР, Норвегии, Румынии, 

Словакии, штата Нью-Йорк). 

Так, в УК КНР (ст. 367) под порнографической продукцией пони-

маются печатные издания, фотографии, видео-, аудиокассеты, картины 

и иная продукция, подробно описывающие сексуальные действия или 

откровенно пропагандирующие секс. Научные издания по физиологии 

человека и медицине не являются порнографией. Произведения лите-

ратуры и искусства сексуального (эротического) содержания, имеющие 

культурную ценность, не подпадают под определение порнографии. 

В УК Норвегии (§ 204) под порнографией имеются в виду «сексу-

альные изображения, которые действуют вызывающе или иным спосо-
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бом умаляют ценность человека, разлагают или унижают; сексуальные 

изображения включают те, в которых используются дети, трупы, жи-

вотные, насилие и принуждение». При этом порнографией не считают-

ся сексуальные изображения, которые должны рассматриваться как 

дозволительные с художественной, научной, информационной или 

подобной точки зрения. Далее норвежский законодатель уточняет, что 

§ 204 не действует в отношении фильмов или видеоматериалов, одоб-

ренных при предварительном контроле Госфильмнадзором для ком-

мерческого показа или продажи. 

Ст. 235.00 УК штата Нью-Йорк дает следующее определение тер-

мина «непристойный»
1
: любой материал или постановка «непристой-

ны», если среднее лицо, применяя современные стандарты общества, 

нашло бы, что, рассматривая в целом, они имеют преобладающую 

апелляцию к похотливому интересу к сексу и изображают или описы-

вают очевидно оскорбительным способом, фактическим или имити-

руемым половое сношение, содомию, скотоложство, мастурбацию, 

садизм, мазохизм, испражнение или непристойную демонстрацию ге-

ниталий и, рассматриваемые в целом, они лишены серьезной литера-

турной, художественной, политической или научной ценности. 

Нередко легальное определение порнографии дается вне рамок 

уголовного законодательства (Казахстан, Украина). Согласно закону 

Украины «О защите общественной морали от продукции, пропаганди-

рующей порнографию» 2003 г. (ст. 1) под порнографией понимается 

«вульгарно-натуралистическая, циничная, неприличная фиксация по-

ловых актов, специальная демонстрация гениталий, антиэстетических 

сцен полового акта, сексуальных извращений, зарисовок с натуры, не 

отвечающих моральным критериям, оскорбляющих честь и достоинст-

во человека, пробуждая недостойные инстинкты». По определению 

закона Республики Казахстан «О культуре» 1996 г. (ст. 1) порнография – 

«непристойность, крайняя циничность в изображении чего-либо, ка-

сающегося пола, половых отношений». 

В уголовном законодательстве мусульманских стран (Алжир, Аф-
ганистан, Египет, Ирак, Иран) вообще не используется понятие «пор-
нография», а говорится об изображениях и иных объектах, противных 
приличиям (Алжир), противоречащих культуре и общественным нра-
вам (Афганистан), наносящих урон общественной морали и целомуд-

                                                 
1 Понятие «порнография» (pornography) в США в содержательном смысле ближе 

нашему понятию «эротика». Такие порнографические произведения защищены Первой 

поправкой к Конституции США, гарантирующей свободу слова и печати, т. е. их распро-

странение может ограничиваться, но не запрещается. Термин же, используемый для 
произведений, содержащих элементы порнографии в нашем понимании, – «непристой-

ный» (obscene).  
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рию (Иран). Очевидно, что это очень расплывчатое и широкое понятие, 
под которое можно подвести самые невинные с европейской точки зре-
ния вещи. Например, в таких странах, как Иран, ОАЭ, Саудовская Ара-
вия, Судан, оскорблением нравов, безусловно, являются изображение 
женщины в купальнике или «откровенные» сцены поцелуев в фильме. 

Важное значение для трактовки понятия «порнография» («непри-
стойность») имеет содержащаяся в уголовных законах ряда стран (Ве-
ликобритания, Индия, Иран, Канада, КНР, Новая Зеландия, Норвегия, 
Швейцария) специальная оговорка, согласно которой к порнографии не 
относятся произведения, представляющие художественную или науч-
ную ценность, либо если их демонстрация (распространение) служит 
общественному благу. Так, согласно примечанию к ст. 640 УК Ирана 
ее положения не относятся к материалам, которые подготавливаются 
либо по ним совершается сделка для научных целей и (или) для любого 
другого законного и целесообразного использования, если при этом 
соблюдаются правила, установленные шариатом. В соответствии с п. 5 
ст. 200 УК Швейцарии предметы или показы не являются порнографи-
ческими, если они имеют охраняемую культурную или научную цен-
ность. Британский Акт о непристойных публикациях 1959 г. также ис-
ключил из порнографии все, что имеет художественную или научную 
ценность. Согласно этому закону лицо не может быть обвинено в пре-
ступлении, если будет доказано, что публикация рассматриваемого 
произведения оправдана общественным благом на том основании, что 
она способствует интересам науки, литературы, искусства, просвеще-
ния или иным целям, представляющим общий интерес. Сразу после 
принятия данного акта, в 1960 г., состоялся исторический процесс над 
романом Д.Г. Лоренса «Любовник леди Чаттерлей», в результате за-
прет на книгу был отменен

1
. 

В любом случае следует отметить, что поскольку критерии высоко-
художественности достаточно размыты и произвольны, то по обще-
доступному телевидению в одних странах могут показывать фильмы, 
которые в других государствах признаны порнографическими.  

Традиционная японская культура весьма толерантно относится к 
изображению полового акта и т. п. В Японии по закону разрешено ри-
совать и реализовывать в открытой продаже любую порнографию, в 
том числе с участием детей, зверей и сценами насилия, при условии, 
что у персонажей лица будут не человеческие, а игрушечные (отсюда 
столь распространенное в мире японское «анимэ») и т. д. 

                                                 
1 См. об этом: Капинус О.С., Додонов В.Н. Ответственность за порнографию в со-

временном уголовном праве [Электронный ресурс]. Режим доступа: http://dmitrich-

gth.ya.ru/replies.xml?item_no=17 (дата обращения: 10.09.2012). 

http://dmitrich-gth.ya.ru/replies.xml?item_no=17
http://dmitrich-gth.ya.ru/replies.xml?item_no=17
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В белорусском законодательстве определение порнографии дано в 

п. 3 постановления Министерства культуры Республики Беларусь от 

8 мая 2007 г. № 18 «Об утверждении Инструкции о порядке выпуска, 

тиражирования, показа, проката, продажи и рекламирования эротиче-

ской продукции, содержащей элементы эротики, насилия и жестоко-

сти, продукции по сексуальному образованию и половому воспита-

нию, а также продукции сексуального назначения и признании утра-

тившим силу Постановления Министерства культуры Республики 

Беларусь от 13 апреля 2000 г. № 8», в соответствии с которым порно-

графия – вульгарно-натуралистическая, омерзительно-циничная, не-

пристойная фиксация половых сношений, самоцельная, умышленная 

демонстрация большей частью обнаженных гениталий, антиэстетич-

ных сцен полового акта, сексуальных извращений, зарисовок с нату-

ры, которые не соответствуют нравственным критериям, оскорбляют 

честь и достоинство личности, ставя ее на уровень проявлений жи-

вотных инстинктов. 

Порнографическими считаются материалы: 

способ подачи информации которых выходит за общепринятые в 

настоящих культурно-исторических рамках границы откровенности; 

в основном или исключительно предназначенные для стимулиро-

вания сексуальных реакций субъектов, эту информацию восприни-

мающих; 

не представляющие художественной ценности
1
.  

Некоторые авторы предлагают также в качестве существенного 

признака порнографических материалов рассматривать такой крите-

рий, как их неавторизованность, т. е. анонимность авторов, режиссе-

ров, актеров. Думается, что это неверно, поскольку указание авторства 

на материале еще не гарантирует того, что по своему содержанию он 

не является порнографическим (например, в Калифорнии (США) су-

ществуют и активно действуют несколько легальных киностудий, из-

готавливающих исключительно порнографическую, в нашем понима-

нии, продукцию). 

Кроме того, в качестве основных признаков порнографических 

произведений выделяют: 

отсутствие сюжета либо его крайний примитивизм, лишь позво-

ляющий связать между собой отдельные сцены половых актов; 

изображение крупным планом половых органов, половых актов и 
иных сексуальных действий; 

                                                 
1 См.: Бугаев К.В. Экспертное сопровождение расследования преступлений, преду-

смотренных ст. 242 УК РФ (Незаконное распространение порнографических материалов 

или предметов) // Законодательство и практика. 2010. № 1. С. 28.  



 8 

часто встречающаяся сопряженность событий со сценами противо-
естественных и противоприродных способов удовлетворения половой 
страсти, изображениями группового полового акта, сексуальных отно-
шений с участием детей

1
. 

Проблема борьбы с распространением порнографии давно волнует 
мировую общественность. В отдельных государствах допускается воз-
можность легального оборота в строго ограниченных пределах, в дру-
гих – провозглашен полный запрет такого оборота под страхом уго-
ловного наказания. 

Так, в соответствии с УК Австрии наказуемы только производство 
и оборот детской порнографии, в Бельгии, Испании, Словении – только 
детской порнографии и распространение порнографии среди несовер-
шеннолетних. В некоторых странах (Германия, Латвия, Финляндия, 
Чехия, Швейцария) в уголовном законодательстве вся порнографиче-
ская продукция делится на две категории: относительно допустимую 
(«обычная» порнография) и абсолютно недопустимую («квалифициро-
ванная» порнография). К последней категории относятся детская порно-
графия, а также изображение насильственных сексуальных действий и 
некоторых половых извращений. Например, УК Швейцарии (ч. 3 ст. 198) 
к «квалифицированной» порнографии относит предметы или представ-
ления, «которые по своему содержанию включают в себя сексуальные 
действия с детьми или с животными, с человеческими экскрементами 
или насильственную деятельность», а УК Латвии (ч. 2 ст. 166) – «мате-
риалы порнографического характера, в которых описаны или изобра-
жены сексуальное использование детей, сексуальные действия людей с 
животными, некрофилия или насилие порнографического характера». 

По общей для вышеперечисленных стран схеме производство и обо-
рот «квалифицированной» порнографии наказуемы всегда, тогда как рас-
пространение «обычной» порнографии преследуется лишь в специально 
указанных случаях (демонстрация детям или неограниченной аудитории). 

В целом признавая повышенную общественную опасность указан-
ных преступлений, международное сообщество приняло ряд норма-
тивных правовых актов, среди которых отдельно следует выделить: 

Международную конвенцию по пресечению обращения порногра-
фических изданий и торговли ими (Женева, 12 сентября 1923 г., в ре-
дакции от 12 ноября 1947 г.);  

Соглашение о борьбе с распространением порнографических изда-
ний, подписанное в Париже 4 мая 1910 г., с изменениями, внесенными 
Протоколом, подписанным в Лейк Соксес, Нью-Йорк, 4 мая 1949 г.; 

                                                 
1
 См.: Научно-практический комментарий к Уголовному кодексу Республики Бела-

русь / Н.Ф. Ахраменка [и др.] ; под ред. А.В. Баркова, В.М. Хомича. 2-е изд., с изм. и доп. 

Минск : ГИУСТ БГУ, 2010. С. 794. 
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Конвенцию о запрещении и немедленных мерах по искоренению 
наихудших форм детского труда (Конвенция 182) (принята на 87-й сес-
сии Генеральной конференции Международной организации труда, 
Женева, 1 июня 1999 г.); 

Факультативный протокол к Конвенции о правах ребенка, касающий-
ся торговли детьми, детской проституции и детской порнографии (принят 
резолюцией 54/263 Генеральной Ассамблеи ООН от 25 мая 2000 г.). 

Отчасти реализацией положений этих актов является введение уго-
ловной ответственности за распространение порнографических мате-
риалов в Республике Беларусь, которая предусмотрена ст. 343 «Изго-
товление и распространение порнографических материалов или пред-
метов порнографического характера» и ст. 343

1
 «Изготовление и рас-

пространение порнографических материалов или предметов порногра-
фического характера с изображением несовершеннолетнего» УК. 

Уголовно наказуемыми являются изготовление либо хранение с це-
лью распространения или рекламирования, либо распространение или 
рекламирование порнографических материалов или печатных изданий, 
изображений, иных предметов порнографического характера, либо 
публичная демонстрация кино- или видеофильмов порнографического 
содержания. 

Указанные действия, совершенные с использованием глобальной 
компьютерной сети Интернет, иной сети электросвязи общего пользова-
ния либо выделенной сети электросвязи, являются квалифицирующим 
признаком, определенным в ч. 2 ст. 343 УК, и за них предусмотрено на-
казание в виде лишения свободы на срок от двух до четырех лет. 

Говоря об объективной стороне преступления, следует отметить, 
что под изготовлением порнографических материалов понимается как 
их создание, так и техническое воспроизведение (тиражирование). 
Способ изготовления определяется характером материального носите-
ля, на котором воплощается порнографическое произведение. Им мо-
жет быть написание, рисование, видеозапись, фотографирование, печа-
тание, копирование и т. д. Внесение изменений или переделка сущест-
вующих произведений с целью придания им порнографического ха-
рактера также считается изготовлением. 

Хранение порнографических материалов образуют любые действия, 
связанные с нахождением их во владении виновного (в помещении, 
тайнике, при себе, на накопителе на жестких магнитных дисках и т. д.). 

Распространение порнографических материалов предполагает их 
передачу хотя бы одному лицу независимо от способа (сбыт, дарение, 
обмен и пр.), срока (на постоянно или временно), возмездности (за пла-
ту или без нее) и иных обстоятельств. 

Рекламирование порнографических материалов заключается в вы-
ставлении таких предметов для всеобщего обозрения либо сообщении 

http://www.un.org/ru/documents/ods.asp?m=A/RES/54/263
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информации о них неопределенному кругу лиц любым способом, на-
пример путем внесения данных о них в доступные для любого пользо-
вателя сайты сети Интернет или иной сети электросвязи. 

Под публичной демонстрацией порнографических материалов по-

нимается показ порнофильмов, обеспечивающий их просмотр, воспри-

ятие несколькими лицами. 

Эффективное решение задач, определенных ст. 2 УК и ст. 7 УПК, 

возможно только при дальнейшем совершенствовании частных мето-

дик расследования отдельных видов (групп) преступлений с учетом 

основных принципов общих положений криминалистической методи-

ки. Все это требует от ученых-криминалистов углубленного исследо-

вания основополагающих проблем криминалистики, которые смогли 

бы расширить теоретическую базу разработки частных методик. Это 

становится особенно актуальным тогда, когда речь идет о преступлени-

ях, методики расследования которых отсутствуют или не разработаны 

достаточно глубоко. В связи с этим возникает необходимость в опреде-

лении их криминалистической характеристики как одного из элементов 

частной криминалистической методики, представляющего собой систе-

му сведений о типичных криминалистически значимых признаках пре-

ступления, знание которых помогает при расследовании преступления. 

Наиболее значимыми элементами криминалистической характеристи-

ки изготовления и распространения порнографических материалов явля-

ются личность потерпевшего, личность преступника, мотивы совершения 

преступления, способ совершения преступления, следовая картина. 

Предложенный набор элементов криминалистической характеристики 

наиболее полно и всесторонне отражает содержание рассматриваемых 

преступлений, позволяет детально изучить особенности их совершения и 

предложить наиболее эффективный механизм их расследования.  

Личность потерпевшего. Потерпевшими в большинстве случаев яв-

ляются женщины, как правило, в возрасте 16–30 лет, неработающие, 

имеющие низкий уровень образования. Если потерпевшими являются 

дети, то они в основном из неблагополучных семей, в которых низкий 

уровень дохода на одного члена семьи, родители злоупотребляют спирт-

ными напитками и т. д. Потерпевшими также являются те, кто смотрит 

порно, так как это посягает на общественную нравственность. 

Вместе с тем следует обратить внимание, что не всегда стоит сразу 

же признавать потерпевшими лиц, материалы с изображением которых 

размещены в сети Интернет. В отдельных случаях они могут приобре-

тать статус свидетелей. Если же в ходе расследования будет установ-

лено, что эти лица получали деньги за съемки, изначально отдавали 

себе отчет, чем они занимаются, то они являются соучастниками и их 

действия следует квалифицировать по соответствующим статьям УК.  



 11 

Также если в изготовлении порнографической продукции были за-

действованы дети, то необходимо рассматривать вопрос о признании 

их потерпевшими по соответствующим составам преступлений (раз-

вратные действия, насильственные действия, вовлечение в антиобще-

ственную деятельность и т. д.).  

Личность преступника по рассматриваемым преступлениям мож-

но охарактеризовать с большой степенью условности. Как правило, это 

лица мужского пола в возрасте 18–35 лет с достаточным уровнем обра-

зования, ведущие нормальный образ жизни (не антиобщественный и 

аморальный), не злоупотребляющие спиртными напитками, имеющие 

постоянное место работы или учащиеся. 

Однако данные преступления могут совершить абсолютно все кате-

гории граждан, причем даже не имея специального образования, а об-

ладая всего лишь общими навыками работы на ПЭВМ, имеющими до-

ма персональный компьютер с выходом в сеть Интернет. 

Мотивы совершения преступления. Можно выделить следующие 

мотивы совершения рассматриваемых преступлений: 

для удовлетворения личных потребностей; 

в целях совершения иных правонарушений (разглашение личных 

сведений, клеветнических, с целью опозорить); 

в корыстных целях. 

Способ совершения преступления. Центральным элементом кри-

миналистической характеристики распространения порнографических 

материалов с использованием компьютерной техники в сети Интернет 

является способ его совершения. Дифференцируют эти способы в за-

висимости от мотивов совершения преступления. 

Рассмотрим наиболее типичные способы совершения рассматри-

ваемых преступлений. 

Цель преступления – удовлетворение личных потребностей. 

Практика расследования уголовных дел в Республике Беларусь по 

ст. 343, 343
1
 УК позволяет к таким способам отнести создание пользо-

вателем, работающим в локальных сетях, директории для открытого 

доступа с содержащимися в ней порнографическими изображениями и 

размещение порнографических материалов в социальных сетях (без 

каких-либо корыстных целей). 

Так, в 2009 г. следственными подразделениями Республики Бела-

русь было расследовано уголовное дело в отношении П., который, на-

ходясь у себя дома, сфотографировался в обнаженном виде, умышленно 

демонстрируя свои возбужденные гениталии, тем самым изготовил пор-

нографическое изображение и, имея доступ к сети Интернет по месту 

жительства, разместил изготовленное порнографическое изображение в 

анкете знакомств на сайте intimby.net с рекламной надписью «с целью 
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виртуального развлечения», тем самым распространил и рекламировал 

порнографическое изображение, которое было доступно для любых 

пользователей сети Интернет и просмотрено ими 401 раз. 

Цель преступления – совершение иных правонарушений (раз-

глашение личных сведений, клеветнических, с целью опозорить). 

В качестве способов совершения таких преступлений можно при-

вести ряд уголовных дел, расследованных следственными подразделе-

ниями Республики Беларусь. 

Так, в 2010 г. в Бобруйске 46-летний мужчина познакомился с 

16-летней школьницей. Ухаживал за ней, угощал дорогими спиртными 

напитками, забирал из школы на своем автомобиле. Однажды пригла-

сил ее вместе с подружкой к себе домой. Одна из девушек после упот-

ребления спиртного быстро заснула. Тогда мужчина, раздев ее, сфото-

графировал обнаженную на телефон. Через две недели эти фотографии 

по цепочке были скопированы на телефоны многим знакомым как 

мужчины, так и школьницы
1
.  

В другом случае молодой человек после расставания с девушкой раз-

местил в сети Интернет интимные фотографии последней с целью ее опо-

зорить и прорекламировал ссылки по всему институту, где она училась. 

Под эту же категорию подпадают и все «невинные шалости», свя-

занные с работой в графических редакторах, например Photoshop, ко-

гда совмещается фотография лица какой-либо девушки с фотографией 

порнографического содержания и впоследствии распространяется в 

сети Интернет, других сетях. 

Преступление совершается в корыстных целях. 

Большинство рассматриваемых преступлений все же совершаются в 

корыстных целях, когда на изготовлении и распространении порногра-

фии преступники пытаются заработать, занимаются распространением 

порнографических материалов, используя чужие труды, т. е. находят 

где-либо порнографическую продукцию и потом размещают ее в сети 

Интернет, локальных сетях. Хотя имеются и такие прецеденты, когда 

обвиняемый самостоятельно занимался организацией фотографирова-

ния и видеозаписи. 

В случае наличия у преступника корыстной цели преступления со-

вершаются по следующим основным алгоритмам. 

1-й алгоритм совершения преступлений. 

1. С порнографических сайтов злоумышленник копирует порногра-

фические фото- и видеоматериалы. 

                                                 
1 См. об этом: Фотографии голой школьницы две недели гуляли по всему Бобруйску 

[Электронный ресурс]. Режим доступа: http://news.rambler.ru/7955773/ (дата обращения: 

10.09.2012). 

http://news.rambler.ru/7955773/
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2. Такие фото- и видеоматериалы сортируются, отбираются наибо-

лее интересные либо по определенным порнографическим тематикам и 

группируются в архивы (архивируются). Архивация производится для 

того, чтобы сжать размер файла (при загрузке расходуется меньше 

трафика). Из всех фотоизображений в архиве отбираются наиболее 

качественные фотоснимки, которые используются в качестве рекламы 

всего архива на страницах различных форумов и т. п. Из видеомате-

риалов выбираются качественные скриншоты (снимки экрана) эпизо-

дов видеофильма, которые также используются в качестве рекламы 

всего фильма. Часто эта работа уже проведена, и злоумышленник 

только копирует фото- и видеоматериалы уже с отобранными для рек-

ламы фотоснимками и скриншотами. 

3. Злоумышленник регистрируется на каком-либо файлообменнике 

(сайт, предназначенный для обмена файлами различных форматов ме-

жду пользователями – одни размещают файлы, другие их просматри-

вают либо копируют на свой компьютер). При регистрации на подоб-

ном сайте злоумышленник создает свой аккаунт, для доступа к кото-

рому используются уникальные логин и пароль. Регистрация на фай-

лообменниках бесплатная. Основное правило файлообменника: поль-

зователь, который разместил какой-либо файл на сервере файлооб-

менника, получает определенную прибыль в виде электронных денег 

(в основном WebMoney) за определенное количество просмотров раз-

мещенного файла сторонними пользователями. Следовательно, чем 

популярнее файл, который размещается на файлообменнике, тем соот-

ветственно большее количество пользователей его просмотрят и боль-

ше заработает тот, кто такой файл разместил
1
. 

                                                 
1 Из-за большого распространения и популярности в сети Интернет порнографии 

именно порнографические файлы (фото- и видеоматериалы) чаще всего размещаются и 
просматриваются с файлообменников. Соответственно наибольшую прибыль получает 
именно тот пользователь, который размещает файлы именно порнографического содержа-
ния, причем чем файл качественнее и встречается реже, тем больше его просмотрят и 
больше зарабатывает лицо, его разместившее. Различные файлообменники и различные 
тарифные планы позволяют заработать различную прибыль – от 5 до 25 долларов США 
(в эквиваленте электронным титульным знакам) за 1000 просмотров одного архива (в 
архиве может быть от одного до неопределенного количества файлов). Прибыль также 
зависит от страны, из которой пользователь скачал файл. Например, файлообменник 
depositfiles.com платит 15 долларов США за 1000 просмотров из стран Евросоюза, 20 дол-
ларов США – за 1000 просмотров из США. Сами же файлообменники зарабатывают на 
том, что предоставляют кроме бесплатного скачивания, которое имеет различные огра-
ничения по времени и количеству скачиваний, в связи с чем неудобно, также платное 
скачивание, которое не имеет ограничений и поэтому более удобно. Для приобретения 
платного тарифа файлообменники предлагают отправить платное СМС-сообщение, опла-
тить электронными деньгами и т. п. В сети Интернет встречается огромной количество 
ссылок на возможность заработка с помощью файлообменников. 
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4. С использованием зарегистрированного аккаунта злоумышлен-

ник размещает на сервере файлообменника заранее подготовленные 

архивы с порнографическими фото- и видеоматериалами. Каждый та-

кой размещенный архив имеет ссылку, которую в автоматическом ре-

жиме формирует система файлообменника. Данная ссылка является 

электронным адресом размещения архива, состоит из адреса сервера 

самого файлообменника и случайно сгенерированного из цифр и букв 

имени файла. Соответственно при переходе по данной ссылке можно 

просмотреть (скопировать) размещенный там архив. 

5. Затем злоумышленник рекламирует свой архив с порнографиче-

скими фото- и видеоматериалами путем размещения ссылки для его 

просмотра на различных интернет-форумах соответствующей порно-

графической тематики (на некоторых из таких форумов регистрация 

обязательна, на некоторых не требуется); спам-книгах – своеобразная 

доска объявлений, где для подачи объявления необходимо заполнить 

определенную форму с графами для различной информации (регистра-

ция не требуется); иного рода интерактивных досках объявлений либо на 

лично созданных сайтах. Вместе со ссылкой размещается определенный 

рекламный текст, в котором описывается содержимое архива, а также 

размещается заранее подобранные рекламные фотоснимки и скриншоты 

с наиболее качественными порнографическими фото- и видеоматериа-

лами из архива. 

6. При копировании сторонними пользователями размещенного 

злоумышленником архива с порнографическими материалами файло-

обменник в автоматическом режиме зачисляет на его электронный ко-

шелек, указанный при регистрации аккаунта, определенные денежные 

средства в качестве платы за копирование размещенного архива. Дан-

ные денежные средства в последующем обналичиваются злоумышлен-

ником путем снятия наличных денежных средств. 

2-й алгоритм совершения преступлений. 

Второй способ совершения преступлений сходен с описанным вы-

ше, за исключением того, что злоумышленник распространяет порно-

графические материалы не через файлообменники, а другим путем. 

Подготовив порнографические материалы, злоумышленник реклами-

рует на различных сайтах и в социальных сетях имеющиеся у него фо-

то- и видеоматериалы, предлагая за определенную плату направить их 

адресату. После этого злоумышленник регистрирует электронный ко-

шелек для перевода электронных денег. 

Желающие получить порнографическую продукцию перечисляют на 

этот кошелек заранее оговоренную денежную сумму, и после ее получе-

ния злоумышленник со своего электронного почтового ящика направля-

ет по электронной почте архив с фото- и видеоматериалами адресату. 
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3-й алгоритм совершения преступлений. 

Назвать приведенный ниже алгоритм типичным не представляется 

возможным, поскольку для Республики Беларусь он является единич-

ным, однако привести такой пример считаем необходимым. 

В 2011 г. следственными подразделениями Республики Беларусь 

расследовалось уголовное дело по ст. 343 УК. Был установлен факт 

организации веб-студии и проведения онлайн-трансляций сомнитель-

ного содержания. Перед веб-камерой, находившейся в такой «студии», 

располагались девушки. Любой желающий, знавший адрес соответст-

вующего сайта, связывался с ними, оплачивал предлагаемые услуги и 

наблюдал за ними со своего домашнего компьютера. Естественно, что 

девушки выполняли все пожелания клиентов – раздевались и т. д. 

Следовая картина. При распространении порнографических мате-

риалов в сети Интернет остается определенная следовая картина в виде 

идеальных и материальных следов.  

Среди идеальных следов наиболее значимыми являются:  

показания потерпевшего;  

показания свидетелей, которыми могут выступать родственники 

потерпевшего, пользователи сети Интернет, видевшие размещенные 

порнографические материалы, сотрудники органов внутренних дел, 

выявившие соответствующее преступление; 

показания подозреваемого, обвиняемого. 

Материальные следы данного вида преступления будут находиться 

на ПЭВМ обвиняемого и на серверах в сети Интернет: 

порнографические изображения на интернет-сайтах; 

рекламные объявления о предоставлении порнографических мате-

риалов; 

жесткие диски с ПЭВМ, которым пользовался обвиняемый, и т. д. 

 

Уголовно-правовая борьба с порнографией является одним из весьма 

проблематичных вопросов в современном уголовном праве. Законодате-

ли разных государств демонстрируют подходы, свидетельствующие по-

рой о непримиримом противоречии уголовной политики стран в озна-

ченной сфере. Весьма характерным является отсутствие в действующем 

международном, а нередко и в национальном праве общего определения 

порнографии. Невозможность единого для мирового сообщества и да-

же в рамках отдельных национальных образований определения пор-

нографии связана с высокой культурной обусловленностью этого явле-

ния, принципиальными различиями в восприятии границ допустимого 

у различных народов и социальных групп. 

В настоящее время в Республике Беларусь действует режим прак-

тически полного запрета оборота порнографической продукции: раз-
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решены просмотр, хранение порнографических материалов (в том чис-

ле «детской» порнографии), а также изготовление «взрослой» порно-

графии в личных целях.  

Наиболее значимыми элементами криминалистической характеристи-

ки изготовления и распространения порнографических материалов явля-

ются личность преступника, мотивы совершения преступления, способы 

совершения преступления, следовая картина.  

 
ОРГАНИЗАЦИЯ И ПРОВЕДЕНИЕ ОТДЕЛЬНЫХ  

СЛЕДСТВЕННЫХ ДЕЙСТВИЙ ПРИ РАССЛЕДОВАНИИ 
ПРЕСТУПЛЕНИЙ, СВЯЗАННЫХ С РАСПРОСТРАНЕНИЕМ 

ПОРНОГРАФИЧЕСКИХ МАТЕРИАЛОВ 
С ИСПОЛЬЗОВАНИЕМ КОМПЬЮТЕРНОЙ ТЕХНИКИ 

В СЕТИ ИНТЕРНЕТ, ЛОКАЛЬНЫХ СЕТЯХ 

В качестве поводов к возбуждению уголовного дела, как правило, 

выступают: 

1) непосредственное обнаружение органом уголовного преследова-

ния сведений, указывающих на признаки преступления; 

2) заявления граждан; 

3) сообщения в средствах массовой информации. 

Наиболее распространенным является первый из указанных пово-

дов. Материалы проверки собирают в основном сотрудники подразде-

лений по наркоконтролю и противодействию торговле людьми, но мо-

гут и иные оперативные подразделения при поступлении к ним пер-

вичной информации о преступлении (например, материалы проверки о 

преступлениях, предусмотренных ч. 2, 3 ст. 343
1
 УК, – управление по 

раскрытию преступлений в сфере высоких технологий). 

Расследование уголовных дел о распространении порнографиче-

ских материалов с использованием компьютерной техники в сети Ин-

тернет, локальных сетях протекает в трех следственных ситуациях, 

характерных для первоначального этапа: 

1) имеются данные, указывающие на признаки преступления, све-

дения о лицах, причастных к его совершению, отсутствуют; 

2) имеются данные, указывающие на признаки преступления, све-

дения о лицах, причастных к его совершению, неполные или неточные; 

3) имеются данные, указывающие на признаки преступления, при 

этом установлено лицо, его совершившее. 

Многие исследователи считают, что выделение в качестве основа-

ния для типизации следственных ситуаций такого признака, как полно-

та сведений о личности преступника, является не совсем корректной, 

однако, на наш взгляд, такие типичные следственные ситуации в пол-
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ной мере удовлетворяют задачам образовательного процесса. Это в 

первую очередь объясняется тем, что в процессе расследования след-

ственная ситуация перетекает из сложной в простую по мере появле-

ния у следователя информации о личности преступника. 

Итак, в качестве исходного примем положение, когда оперативный 

сотрудник (следователь) находится в ситуации информационной неоп-

ределенности, т. е. имеется информация о признаках преступления, пре-

дусмотренного ст. 343, 343
1
 УК, – в сети Интернет обнаружено изобра-

жение (видеоролик), содержащее признаки порнографии. 

Первое, что необходимо сделать, зафиксировать выявленные на 

данный момент признаки противоправного деяния, т. е. путем прове-

дения оперативно-розыскных мероприятий либо следственных дейст-

вий обеспечить сохранность информации о том, какие порнографиче-

ские материалы и где они были обнаружены. Фиксация доказательств в 

таком случае производится в большинстве случаев путем проведения 

оперативно-розыскного мероприятия «исследование предметов и до-

кументов» либо при проведении следственного действия «осмотр 

предметов и документов». 

После того как информация о размещении в сети Интернет мате-

риалов, предположительно являющихся порнографическими, зафикси-

рована в протоколе соответствующего оперативно-розыскного меро-

приятия (следственного действия), а копии данных изображений (ви-

деороликов) записаны на внешний машинный носитель информации, 

оперативный сотрудник (следователь) начинает сбор сведений о лич-

ности преступника (лица, которое распространило порнографические 

материалы в сети).  

Если порнографические материалы обнаружены на специализиро-

ванном сайте (специально созданном для распространения порногра-

фии), необходимо установить конкретный сервер, на котором данный 

сайт расположен. Определение места расположения сервера осуществ-

ляется с использованием интернет-сервиса whois (whois.net, 2ip.ru), 

предназначенного для получения информации о доменных именах и 

IP-адресах.  

Если порнографические материалы обнаружены в социальных се-

тях, то следственная ситуация становится относительно определенной. 

В данном случае у оперативного сотрудника (следователя) появляет-

ся «неполная» или «неточная» информация о личности преступника. 

В качестве такой информации выступают: ник-нэйм (прозвище в сети) 

пользователя, на страничке которого размещены порнографические 

материалы; адрес его электронной почты; имя и фамилия пользователя 

(которые не всегда достоверны); номер интернет-пейджера; сведения о 

связях проверяемого лица с другими пользователями сети.  
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В данной ситуации после проведения осмотра интернет-страницы, 

на которой размещены порнографические материалы, направляется 

запрос администрации сайта с требованием заблокировать доступ к 

порнографическим материалам, обеспечить их сохранность, а также 

представить имеющуюся информацию о пользователе, зарегистриро-

вавшем интересующий аккаунт. В полученном ответе могут содер-

жаться сведения о сессиях, проведенных проверяемым лицом на сайте, 

а также IP-адрес, с которого был осуществлен доступ к серверу. После 

этого при помощи интернет-сервиса whois производится проверка IP-

адреса с целью установления поставщика интернет-услуг, клиентом 

которого является проверяемое лицо. Далее направляется запрос ин-

тернет-провайдеру с требованием представить информацию о том, ко-

му выделялся конкретный IP-адрес в определенный период времени, а 

также полную информацию об указанном лице, имеющуюся у опера-

тора электросвязи. В необходимых случаях может проводиться опера-

тивно-розыскное мероприятие «снятие информации с технических ка-

налов связи» с целью установления дополнительных эпизодов пре-

ступной деятельности проверяемого лица. 

Еще одним способом получения информации о лице, распростра-

нившем в сети порнографическую продукцию, является установление 

места производства съемок видеоролика (изображения) либо лица, уча-

ствовавшего в изготовлении порнографических материалов в качестве 

актера (модели). Довольно часто этот способ используется при рассле-

довании уголовных дел о преступлениях, предусмотренных ст. 343
1
 УК. 

В данном контексте представляет интерес проект создания Междуна-

родной базы данных изображений сексуальной эксплуатации детей 

(International Child Sexual Exploitation Image Database). Он реализуется 

под эгидой Интерпола и направлен на повышение количества иденти-

фицированных и спасенных жертв сексуального насилия. Проект пре-

дусматривает прямой доступ к базе данных в режиме реального време-

ни любого авторизованного пользователя из государства – члена Ин-

терпола. Указанная база данных содержит массив изображений, обна-

руженных и изъятых при производстве расследования правоохрани-

тельными органами государств – участников данной международной 

организации. Для получения сведений о следователе, расследовавшем 

уголовное дело, месте и времени совершения преступления необхо-

димо разместить обнаруженные порнографические материалы в ука-

занной базе и произвести поиск соответствий. В случае обнаружения 

совпадений программа выдаст сведения, указанные выше.  

Кроме того, возможен поиск актера (модели) по каким-либо особым 

приметам (особенности телосложения, татуировки, одежда и т. д.).  
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Так, полиция Молдовы расследовала уголовное дело о распростране-

нии в сети Интернет порнографических материалов с изображением не-

совершеннолетней. На некоторых фотоснимках девочка была одета в 

национальный молдавский костюм. Следователями была выдвинута вер-

сия о том, что она занимается в школе национального танца. Через неко-

торое время один из педагогов Кишиневской школы танца опознал в де-

вочке свою ученицу, а в мужчине, участвовавшем в съемках, ее отчима. 

В другом случае бюро специальных технических мероприятий по-

лиции России выявило в сети Интернет порнографические изображе-

ния несовершеннолетней. На одном из фотоснимков девочка стояла в 

коридоре многоквартирного дома, где на стене были указаны номера 

телефонов управляющей компании жилищно-коммунального хозяйст-

ва. Таким образом был установлен примерный адрес, где произошла 

фотосессия, и после проведения оперативно-розыкных мероприятий – 

и сама модель. 

Рассмотрим специфические особенности проведения отдельных 

следственных действий, наиболее характерных для расследования уго-

ловных дел рассматриваемой категории. 

Осмотр места происшествия. Целью осмотра места происшествия 

является установление конкретного средства компьютерной техники 

(СКТ), выступающего в качестве предмета и (или) орудия совершения 

преступления и имеющего следы преступной деятельности. При про-

изводстве следственного действия целесообразно использовать такти-

ческий прием «от центра – к периферии», где центром (отправной точ-

кой осмотра места происшествия) являются СКТ, находящиеся на мес-

те осмотра. 

Специфическими объектами осмотра по делам данной категории 

являются СКТ, а также машинные носители информации. Одним из 

требований практики является обязательное изъятие всех СКТ и носи-

телей информации, обнаруженных при производстве осмотра. 

При осмотре места происшествия в состав следственно-оператив-

ной группы в зависимости от конкретной следственной ситуации могут 

входить следующие лица: 

следователь, специализирующийся на расследовании уголовных 

дел рассматриваемой категории, – руководитель следственно-опера-

тивной группы; 

эксперт-криминалист, знающий особенности работы со следами 

преступлений данной категории; 

специалист по СКТ; 

сотрудник оперативного подразделения (управления по наркоконтро-

лю и противодействию торговле людьми или управления по раскры-

тию преступлений в сфере высоких технологий); 
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специалист по сетевым технологиям (в случае наличия на месте 

происшествия периферийного оборудования удаленного доступа или 

локальной компьютерной сети); 

специалист по системам связи (при использовании каналов элек-

тросвязи для дистанционной передачи данных); 

оперативные сотрудники иных оперативных подразделений органов 

внутренних дел; 

участковый инспектор милиции, обслуживающий данную терри-

торию; 

сотрудник Департамента охраны (в случае, когда место происшест-

вия или СКТ, находящиеся на нем, являются охраняемыми объектами). 

При необходимости для участия в осмотре места происшествия мо-

гут быть приглашены и другие не заинтересованные в деле специали-

сты, знающие специфику работы осматриваемого  объекта (инженеры-

электрики, специалисты спутниковых систем связи, операторы компь-

ютерных систем и сетей – сотовых, пейджинговых, Интернет и др.). 

Рассматриваемое следственное действие должно быть заблаговре-

менно подготовлено и детально спланировано. Для этого необходимо: 

с учетом сложившейся следственной ситуации наметить круг лиц, 

участвующих в осмотре; 

определить последовательность действий лиц при осмотре места 

происшествия; 

пригласить соответствующих квалифицированных специалистов; 

перед началом осмотра разъяснить цели проведения следственного 

действия и задачи, стоящие перед специалистами, а также их права и 

обязанности; 

провести подбор и инструктаж понятых, в качестве которых целе-

сообразнее привлекать лиц, обладающих минимально необходимыми 

знаниями в области СКТ и компьютерных технологий, разъяснить их 

права и обязанности. 

По прибытии на место происшествия следователь (далее по тексту – 

следователь или иное уполномоченное лицо, производящее осмотр) 

должен: 

удалить с места происшествия всех посторонних лиц и организо-

вать его охрану, если этого не было сделано. Обязательной охране 

подлежат такие объекты, как территория места происшествия, все 

СКТ, находящиеся на территории (в помещении), пункты отключения 

электропитания СКТ, находящиеся в здании (в организации, на терри-

тории). Необходимо отметить, что к изменению или уничтожению ин-

формации (следов) может привести не только использование устройств 

ввода и целеуказания (клавиатура, мышь), но и включение-выключе-

ние СКТ или разрыв соединения между ними. Поэтому, если на мо-
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мент производства следственного действия какие-либо СКТ и иные 

электротехнические приборы и оборудование были включены или вы-

ключены, они должны оставаться в таком состоянии до момента окон-

чания осмотра их специалистом; 

опросить находящихся в помещении лиц (операторов СКТ) об из-

менениях, внесенных в обстановку, категории обрабатываемой инфор-

мации (общедоступная или конфиденциальная), а также о действиях 

лиц, работавших за конкретными СКТ. Вопросы необходимо конкре-

тизировать по мере детального осмотра места происшествия, поиска 

следов и других вещественных доказательств. 

Одним из наиболее важных следственных действий при осмотре 

места происшествия по делам рассматриваемой категории является 

изъятие СКТ.  

Изъятие СКТ, машинных носителей информации должно происхо-

дить при непосредственном участии соответствующих специалистов. 

При этом следователь должен обеспечить строгое соблюдение требо-

ваний уголовно-процессуального законодательства, иначе изъятые при 

производстве следственного действия СКТ, материалы и документы 

впоследствии не смогут выступать в качестве доказательств по делу. 

Для успешного осуществления вышеуказанного требования необ-

ходимо придерживаться следующих рекомендаций: 

1) по ходу проведения следственного действия необходимо посто-

янно акцентировать внимание понятых на всех производимых специа-

листами манипуляциях и их результатах; 

2) фактическое изъятие СКТ, находящихся на момент их осмотра во 

включенном состоянии, производится только после того, как будут 

выполнены и отражены в протоколе следующие действия: 

определено и корректно приостановлено выполнение вычислитель-

ной операции; 

информация, находящаяся в оперативной памяти СКТ, записана на 

его постоянный машинный носитель информации либо на специально 

подготовленный и тестированный для этих целей внешний машинный 

носитель информации; 

определены и корректно закрыты все исполняемые программы (в не-

которых случаях некорректное отключение СКТ, путем его перезагруз-

ки или выключения электропитания, без предварительного выхода из 

исполняемой программы, приводит к потере информации, нарушению 

конфигурации вычислительной системы, стиранию всех информаци-

онных ресурсов на данном СКТ); 

выключено электропитание СКТ и всех его периферийных уст-

ройств; 
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все электропитающие и соединительные провода и кабели, имею-

щие разъемное соединение, отсоединены от СКТ, источника питания и 

периферийного оборудования с обязательным указанием в протоколе 

порядка их соединения (принципиальной схемы), отсоединения и ин-

дивидуальных признаков каждого элемента. 

Изымаемые СКТ и их составляющие следует опечатывать так, что-

бы исключить возможность непроцессуальной работы с ними, раз-

укомплектовки и физического повреждения. Для достижения данной 

цели необходимо: 

опечатать аппаратуру и технические устройства путем наложения 

листа бумаги на разъемы электропитания и подключения периферий-

ного оборудования (порты) с захлестом на боковые панели корпуса 

изымаемого устройства и закреплением его краев густым клеем; 

в случае отсутствия у СКТ электропитающего и соединительного 

(портового) разъемов наложить лист бумаги или бумажный конверт 

(колпак) на штепсельную и (или) соединительную вилку, зафиксиро-

вать его клеем или бечевкой на корпусе провода у основания вилки; 

лист (полоску) бумаги-пломбы следует также наложить на все разъ-

емные детали корпуса СКТ и его составляющих, скрепив их между со-

бой, и зафиксировать клеем (на прорезь дисковода, щель приемного уст-

ройства, лицевую и боковую панель, тыльную панель и корпус и т. п.); 

при наличии картонных коробок, ящиков, бумажных канцелярских 

или почтовых мешков и больших конвертов изымаемые СКТ можно запа-

ковать в них без соблюдения требований, указанных выше, но обязательно 

опломбировать все соединительные швы и сделать опись вложения; 

на листах пломбирующей бумаги, пломбах или упаковке должны 

быть подписи следователя, понятых и специалиста, участвующего в 

изъятии; 

машинные носители информации, документы, технические устрой-

ства, соединительные (электропитающие) провода и кабели вместе с 

разъемными устройствами надо упаковать отдельно друг от друга, сде-

лать точное описание в протоколе каждого индивидуального признака 

и опись вложения для каждой единицы тары; 

при отсутствии четких внешних признаков изымаемый предмет сле-

дует запечатать в отдельную коробку (ящик, конверт), обязательно сде-

лать об этом отметку в протоколе проведения следственного действия. 

При изъятии магнитного носителя информации нужно помнить, что 

он должен перемещаться в пространстве и храниться исключительно в 

специальном экранированном контейнере или алюминиевом футляре 

(оболочке), исключающих разрушающее воздействие различных элек-

тромагнитных и магнитных полей и направленных излучений. Для это-
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го магнитные носители информации сначала упаковывают в пакет из 

обычной фольги (бытового или технического назначения), а затем 

опечатывают обычным способом, вкладывая в коробку или конверт. 

В качестве контейнера можно использовать специальные экранирован-

ные контейнеры либо цельноалюминиевую коробку с крышкой.  

Если в коробку упаковывается несколько машинных носителей ин-

формации, то всегда составляется опись вложения с указанием инди-

видуальных признаков каждого носителя. Недопустимо приклеивать 

что-либо непосредственно к машинному носителю информации, про-

пускать через них бечевку, пробивать степлером, делать пометки или 

маркировки, накалывать твердым предметом знаки, использовать пла-

стилиновые или сургучные печати и т. д. 

В случае невозможности изъятия и приобщения к делу в качестве 

вещественного доказательства СКТ (например, если СКТ является 

элементом компьютерной сети или системы дистанционной обработки 

информации) необходимо: 

либо заменить изымаемое СКТ дублирующим, аналогичным по ха-

рактеристикам; 

либо изъять, если возможно, только машинный носитель информации; 

либо создать образ машинных носителей информации изымаемого 

СКТ. 

Если же возникла необходимость изъятия информации из опера-

тивной памяти СКТ (непосредственно из оперативного запоминающего 

устройства или из виртуального диска СКТ), то сделать это можно 

только путем копирования соответствующей информации на машин-

ный носитель информации с использованием стандартных, специально 

подготовленных и тестированных программных и аппаратных СКТ, 

тактико-технические характеристики и индивидуальные признаки ко-

торых обязательно должны быть отражены в протоколе проведения 

следственного действия. Процесс изъятия должен быть зафиксирован с 

использованием видеозаписи. 

В протоколе осмотра места происшествия следует отразить сле-

дующие фактические данные: 

наименование и назначение объекта, где совершено преступление; 

территориальное расположение объекта осмотра (на улице, в поме-

щении, банке, магазине, на автостоянке, бензоколонке, станции метро, 

в ресторане, гостинице, помещении кассы, на складе, вокзале, кон-

трольно-пропускном пункте и т. д.) и его ориентацию относительно 

сторон света; 

ближайшее окружение объекта и подступы к нему: здания, техни-

ческие сооружения, площади, зоны, участки (производственные, адми-

нистративные, жилые) – и расстояние до них; наличие дорог, подъезд-
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ных путей (в том числе водного транспорта), парковок и автостоянок; 

наличие линий и пунктов (колодцев, концентраторов, коробов и т. д.) 

инженерно-технических коммуникаций (электросвязи, электропереда-

чи, тепло-, водо- и газоснабжения, вентиляции и т. д.); 

технические и конструктивные особенности местности, связанные с 

установкой и эксплуатацией СКТ (этажность, материал стен и других 

строительных конструкций, форма строения, наличие дверей, окон, 

ограждений, фальшполов и подвесных потолков, наличие и фактиче-

ское состояние устройств электропитания и др.); 

наличие, внешнее состояние и расположение охраны объекта, спе-

циальных защитных и сигнальных устройств от несанкционированного 

съема и утечки информации: постов охраны, охранно-пожарной сигна-

лизации, контрольно-пропускных пунктов доступа лиц на данную тер-

риторию (неавтоматический, полуавтоматический или автоматиче-

ский), освещения, металлических решеток, штор, жалюзи, замков и 

запорных механизмов, экранов, заземлений, специальных стекол и 

пленок, генераторов шума, фильтров и т. д.; 

расположение СКТ относительно вентиляционных и иных отвер-

стий в строительных конструкциях, дверных и оконных проемов, тех-

нических средств видеонаблюдения, а также других рабочих мест (ес-

ли таковых несколько в одном помещении); 

расположение в одном помещении вместе с СКТ других электриче-

ских устройств и приборов: телефонных и иных аппаратов электросвя-

зи, систем электрочасофикации, оргтехники (ксероксов, автоответчи-

ков и т. п.), приборов электроосвещения (настольных, напольных, на-

стенных, потолочных, подвесных и т. д.), абонентских громкоговори-

телей, телевизоров и мониторов, электроплиток, чайников, кондицио-

неров и т. д.; 

наличие в одном помещении с СКТ линий, пунктов, разъемов про-

межуточных и оконечных устройств систем инженерно-технических 

коммуникаций (электросвязи, электропередачи, антенны-провода, теп-

ло-, водо- и газоснабжения); 

наличие или отсутствие технических средств сопряжения СКТ с ка-

налами электросвязи и между собой (на это могут указывать кабели и 

провода, которыми СКТ соединены между собой, а также с аппаратами 

или линией электросвязи); 

наличие или отсутствие соединений СКТ с оборудованием или вы-

числительной техникой, находящимися вне территории (помещения) 

осмотра (на это могут указывать кабели и провода, идущие от осмат-

риваемого СКТ за границу места осмотра (в другие помещения или 

здания) либо к аппаратам внутренней связи (в этом случае граница ос-

мотра места происшествия значительно расширяется)); 
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наличие на объекте, путях подхода и отхода следов преступления и 

преступника, специфическими среди которых являются: следы орудий 

взлома, повреждения, уничтожения и (или) модификации охранных и 

сигнальных устройств; показания регистрирующей (электронный жур-

нал) или специальной мониторинговой (тестовой) аппаратуры; следы 

пальцев рук на СКТ, охранных и сигнальных устройствах, на их кла-

виатуре, соединительных и электропитающих проводах и разъемах, на 

розетках и штепсельных вилках, тумблерах, кнопках и рубильниках, 

включающих СКТ и электрооборудование; остатки соединительных 

проводов и изоляционных материалов, капли припоя, канифоли или 

флюса; следы проплавления, прокола, надреза изоляции проводов СКТ, 

наличие участков механического сдавливания и приклеивания посто-

ронних предметов; 

наличие или отсутствие учетно-справочной документации к СКТ: 

технического паспорта и подобного ему документа; журнала оператора 

или протокола автоматической фиксации расчетно-кассовых и иных 

операций; журнала учета машинных носителей информации, машин-

ных документов, заказов (заданий или запросов); журнала (карточки) 

учета выдачи машинных носителей информации и машинных доку-

ментов; журнала (карточки) учета массивов (участков, зон), программ, 

записанных на машинные носители информации; журнала учета унич-

тожения брака бумажных носителей информации и машинных доку-

ментов; актов на стирание конфиденциальной информации, уничтоже-

ние машинных носителей с конфиденциальной информацией, конфи-

денциальных машинных документов. 

К протоколу осмотра прилагаются план или схема места происше-

ствия, принципиальная схема соединения СКТ между собой и с кана-

лами электросвязи (со спецификацией и расшифровкой условных обо-

значений), фото-, видеопленка или магнитный носитель информации, 

распечатка информации. 

Обыск. Обыск проводится в соответствии с требованиями ст. 208, 

210 УПК и общими криминалистическими рекомендациями проведе-

ния данного следственного действия. При обнаружении СКТ, машин-

ных носителей информации и иных объектов их изъятие проводится в 

соответствии с правилами, описанными выше. 

Осмотр предметов и документов. Неотъемлемым следственным 

действием при расследовании уголовных дел о преступлениях указан-

ной группы является осмотр информации, хранящейся на машинных 

носителях информации, – компьютерной информации. Осмотр компь-

ютерной информации, несомненно, является одной из форм использо-

вания специальных знаний при проведении следственных действий, к 

которым можно отнести: 
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использование следователем собственных специальных знаний (в дан-

ном случае это специальные знания в области информатики, радиоэлек-

троники, программирования); 

участие специалиста в проведении отдельных следственных дейст-

вий (осмотр, обыск, выемка, допрос); 

назначение и производство судебных экспертиз (компьютерно-

технических и др.). 

В настоящее время основной проблемой при использовании специ-

альных знаний в расследовании преступлений в сфере высоких техно-

логий является то, что проведение компьютерно-технических экспер-

тиз является достаточно трудоемким процессом, что влечет большую 

продолжительность их производства. Постоянный рост преступлений в 

сфере высоких технологий позволяет предположить, что сроки произ-

водства таких экспертных исследований будут только расти. Учитывая 

сложившуюся ситуацию, особую роль играют иные формы использо-

вания специальных знаний в расследовании преступлений. 

В практической деятельности следователь, как правило, самостоя-

тельно проводит осмотр компьютерной информации с целью обнару-

жения следов преступной деятельности (наличие порнографических 

материалов, переписки и т. д.). Следует сразу оговориться, что такой 

осмотр желательно проводить с участием специалиста, при этом нельзя 

использовать выражение «порнографические изображения», следует 

использовать термин «изображения, которые предположительно явля-

ются порнографическими».  

Анализ материалов уголовных дел, возбужденных по признакам 

преступлений, предусмотренных ч. 2 ст. 343 и ч. 2 ст. 343
1
 УК, показал, 

что ход и результаты такого осмотра в настоящее время оформляются 

протоколом осмотра предметов и документов (таким образом, компью-

терная информация выступает в качестве либо документов, либо сле-

дов преступной деятельности). Учитывая то, что ст. 6 УПК не содер-

жит определений ни предметов, ни документов, такой подход видится 

правильным. Осмотру в данном случае подлежат: 

машинные носители информации компьютеров, изъятых у подозре-

ваемого, – в целях обнаружения порнографических материалов, следов 

деятельности лица в сети Интернет, иной криминалистически значи-

мой информации; 

удаленные ресурсы, несущие следы преступной деятельности либо 

на которых производилось размещение порнографической продукции; 

иные предметы и документы, имеющие значение для расследования 
уголовного дела, обладающие свойствами хранения компьютерной 
информации: внешние HDD – малогабаритные переносные накопители 
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на жестких магнитных дисках; Flash USB Drive – флэш-накопитель, 
флэшка; Flash-memory – флэш-память, карта памяти; FD (floppy disk) – 
флоппи-диск, дискета; оптические (лазерные) диски – накопители на 
оптических дисках; «карманные компьютеры» (Personal Data 
Assistant, КПК); оконечные устройства сотовой связи (телефоны, 
смартфоны и т. п.); электронные книги; цифровые фото- и видеока-
меры; MP3-плееры; игровые приставки; GPS-навигаторы и т. д. 

В целях исключения возможности повреждения компьютерной ин-
формации при ее исследовании необходимо создать точную (побитовую) 
копию содержания носителя, которая в последующем и будет использо-
ваться при осмотре (исследовании), т. е. в дальнейшем сам носитель с 
оригинальной информацией не используется, может быть упакован и 
сдан на хранение, что позволит сохранить и защитить как носитель, так 
и информацию, которые часто являются основными доказательствами 
по уголовному делу, от случайного повреждения или удаления.  

Основное программное средство для создания образов машинных 
носителей информации – Encase. Для создания протокола осмотра как 
итогового документа обычно используются встроенные возможности 
Microsoft Windows и средства Microsoft Office. Для поиска информации – 
встроенные возможности Microsoft Windows. Для создания копий изо-
бражений на мониторе – встроенные возможности Microsoft Windows 
либо программа SnagIt. 

Естественно, что перед началом осмотра исследуемые машинные 
носители информации должны быть подключены к служебной ПЭВМ 
следователя.  

Главным требованием является обеспечение сохранности и неизмен-
ности информации, хранящейся на машинном носителе информации. 
Сохранность и неизменность информации обеспечиваются программны-
ми либо аппаратными средствами, на которых остановимся ниже. 

Устройство «внешний HDD» синхронизируется с компьютером при 
помощи входящего в комплект поставки USB-кабеля. Устройство Flash 
USB Drive не требует дополнительных средств для синхронизации с 
компьютером, поскольку само обладает интерфейсом USB. Для син-
хронизации с компьютером карты памяти Flash-memory необходимо 
специальное устройство чтения Card Reader. Для чтения FD (флоппи-
дисков) компьютер должен быть оборудован устройством FDD (Floppy 
Disk Drive, флоппи-дисковод). Для чтения оптических (лазерных) дис-
ков компьютер должен быть оборудован устройством чтения (записи) 
компакт-дисков (CD/DVD/BD-приводом). Для синхронизации с ком-
пьютером «карманных компьютеров» (КПК), мобильных телефонов, 
смартфонов, электронных книг, MP3-плееров, цифровых фото- и ви-
деокамер, GPS-навигаторов, игровых приставок и т. п. используются 
входящие в комплект поставки дата-кабели или USB-кабели с соответ-
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ствующим программным обеспечением (драйверами) – их изъятие не-
обходимо обеспечить при производстве обыска (осмотра). 

Исследование компьютерной информации производится путем от-
ражения в протоколе осмотра всего содержимого машинного носителя 
информации в основном путем создания скриншотов (снимков экрана) 
с изображениями дерева каталогов и их содержания. Далее с помощью 
различных программных средств производится исследование файлов, 
которые могут нести следы преступной деятельности. Это могут быть 
программные средства, как встроенные в используемую следователем 
операционную систему, так и специально предназначенные для крими-
налистического исследования компьютерной информации (например, 
сотрудники экспертно-криминалистических подразделений использу-
ют программный комплекс Encase). В случае обнаружения искомых 
файлов их содержимое приводится в протоколе (опять же путем созда-
ния скриншотов) и выводится на печать (либо в случае обнаружения 
изображений, видеороликов и т. п. файлы копируются на отдельный 
машинный носитель информации). Распечатки файлов, как и машин-
ные носители информации с их копиями, хранятся вместе с протоко-
лом осмотра в качестве приложений. 

Все следы, обнаруженные следователем при производстве осмотра, 
должны сопоставляться с иными доказательствами, собранными по 
уголовному делу (например, с результатами снятия информации с тех-
нических каналов связи, осмотров удаленных ресурсов, осмотров иных 
СКТ и машинных носителей информации, а также иных оперативно-
розыскных мероприятий и следственных действий), что прямо преду-
смотрено ч. 2 ст. 103 УПК. Выводы следователя могут быть изложены 
в справке о результатах предварительного расследования по уголовно-
му делу, иных документах (рапортах, справках). 

Однако не все следователи обладают достаточными знаниями, уме-
ниями и навыками проведения осмотра компьютерной информации и 
СКТ. В таком случае к осмотрам обязательно надо привлекать соответ-
ствующих специалистов. Специалисты в таких случаях указывают сле-
дователю на конкретные каталоги и файлы, содержание которых необ-
ходимо отразить в протоколе. После проведения осмотра следователь 
допрашивает специалиста, который в процессе допроса поясняет, как 
были обнаружены те или иные следы, по каким признакам и какими 
средствами они были выявлены, о какого рода деятельности пользова-
теля исследуемого СКТ они свидетельствуют и т. д. 

Допрос подозреваемого. При осуществлении допроса подозревае-
мого помимо выяснения общих вопросов, предлагаемых тактикой его 
проведения, необходимо детально конкретизировать: 

цели и мотивы совершения преступления; 
умысел лица; 
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источник получения им порнографических материалов, которые 
впоследствии были распространены; 

способ совершения преступления. 
Следует иметь в виду, что нередко в ходе допросов подозреваемые 

используют лексику, которая применяется ими в общении с пользова-
телями СКТ (см. приложение).  

Проведение других следственных и иных процессуальных действий 
подчинено общим требованиям организации их производства и ярко 
выраженной принципиальной специфики не имеет. 

В общих чертах обрисовать алгоритм расследования преступлений 
можно следующим образом: 

проведение осмотра места происшествия (места обнаружения пре-
ступления); 

назначение и производство искусствоведческой экспертизы; 
установление лица, разместившего порнографические материалы 

в сети; 
обыск в жилище подозреваемого, изъятие машинных носителей 

информации и средств компьютерной техники; 
осмотр машинных носителей информации и средств компьютерной 

техники, изъятых у подозреваемого, с целью обнаружения порногра-
фических материалов, а также иных следов преступной деятельности; 

проведение допроса; 
назначение и производство компьютерно-технической экспертизы; 
изъятие других вещественных доказательств, допросы свидетелей, 

проведение иных следственных и процессуальных действий. 
Эти действия направлены на процессуальное собирание (обнаруже-

ние, фиксацию, изъятие) доказательств причастности подозреваемого к 
совершению преступления. Набор действий следователя в данных си-
туациях во многом имеет отработанный на практике стандартный ха-
рактер (с точки зрения организации и тактики проведения следствен-
ных действий). 

 
Расследование уголовных дел о распространении порнографиче-

ских материалов с использованием компьютерной техники в сети Ин-
тернет, локальных сетях протекает в трех следственных ситуациях, 
характерных для первоначального этапа: 

имеются данные, указывающие на признаки преступления, сведе-
ния о лицах, причастных к его совершению, отсутствуют; 

имеются данные, указывающие на признаки преступления, сведе-
ния о лицах, причастных к его совершению, неполные или неточные; 

имеются данные, указывающие на признаки преступления, при 
этом установлено лицо, его совершившее. 
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В процессе расследования следственная ситуация перетекает из 

сложной в простую по мере появления у следователя информации о 

личности преступника.  

Среди широкого перечня следственных действий, проводимых по 

делам данной категории, наиболее сложными, на наш взгляд, являются 

осмотр места происшествия и осмотр предметов и документов.  

ПОДГОТОВКА И НАЗНАЧЕНИЕ ИСКУССТВОВЕДЧЕСКИХ 
И ИНЫХ ЭКСПЕРТИЗ ПО ДЕЛАМ О РАСПРОСТРАНЕНИИ 

ПОРНОГРАФИЧЕСКИХ МАТЕРИАЛОВ 
С ИСПОЛЬЗОВАНИЕМ КОМПЬЮТЕРНОЙ ТЕХНИКИ 

В СЕТИ ИНТЕРНЕТ, ЛОКАЛЬНЫХ СЕТЯХ 

Назначение экспертных исследований, кроме искусствоведческой 

экспертизы, является чаще всего факультативным и зависит от кон-

кретной ситуации и экспертных возможностей региона. 

Вопросы на экспертное исследование следует ставить лаконично, 

они должны иметь однозначную трактовку. Если предполагается выне-

сение сложного вопроса, его рекомендуется разбить на ряд простых. 

При постановке вопроса следует предполагать только однознач-

ный ответ эксперта на поставленный вопрос (в идеальном случае – 

«да» или «нет»). Неопределенные ответы эксперта неприемлемы (на-

пример, корректным является ответ эксперта «отсутствует» или «не 

содержит»; ответ эксперта «не выявлено» не корректен, так как под-

разумевает возможность дальнейшего исследования этого же объек-

та, т. е. эксперт, приходя к такому выводу, фактически признает, что 

исследование им проведено не в полном объеме, что недопустимо). 

На объектах, содержащих порнографические материалы, могут быть 

обнаружены и традиционные криминалистические следы: пальцев рук, 

иных участков тела человека, одежды, специальных химических ве-

ществ (при их использовании, например: в результате проведения про-

верочной закупки), объекты, содержащие ДНК. Такие объекты необхо-

димо исследовать в первую очередь. Не исключены также и иные ис-

следования, например: исследование материалов документов (бумаги, 

красителей и т. п.), почерковедческие исследования. 

Согласно ст. 343, 343
1
 УК определим объекты (табл. 1) и виды 

(табл. 2) возможного экспертного исследования
1
. 

                                                 
1 См.: Бугаев К.В. Экспертное сопровождение расследования преступлений, преду-

смотренных ст. 242 УК РФ (Незаконное распространение порнографических материалов 

или предметов) // Законодательство и практика. 2010. № 1. С. 30–31.  
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Таблица 1  

Объекты экспертного исследования 

Общий объект  

исследования 

Непосредственный объект 

 исследования 

Порнографические материалы Печатные издания (в том числе и выпол-

ненные на принтерах и средствах мно-

жительной техники); 

рисованные изображения; 

видеоматериалы, иные материалы на 

электронных носителях информации, в 

том числе памяти компьютеров, мобиль-

ных телефонов и т. п. 

Объекты, несущие информацию 

об изготовлении порнографиче-

ских материалов 

Видеозаписи; 

материалы на электронных носителях 

информации, в том числе памяти компь-

ютеров, мобильных телефонов и т. п. 

(видео-, аудиозаписи, графические фай-

лы, текстовые файлы), содержащие ис-

ходные данные для изготовления порно-

графических материалов или упаковок 

для них – компьютерная графика, видео-

записи, тексты и пр.; 

объекты технического характера, связан-

ные с тиражированием порнографиче-

ских материалов; 

вещная обстановка, имеющая отношение 

к фото-, видеосессиям, связанным с изго-

товлением порнографических материалов; 

информация в памяти людей 

Объекты, несущие информацию, 

свидетельствующую о наличии 

цели распространения или рек-

ламирования порнографических 

материалов при их изготовлении 

Материальные носители порнографиче-

ских материалов, имеющие значительные 

объемы; 

материалы, указывающие на цели изго-

товителей: записи оперативной видео-, 

аудиозаписи; бумажные и электронные 

документы, отражающие планы изгото-

вителей; 

информация в памяти людей 

Объекты, несущие информацию 

о распространении и рекламиро-

вании порнографических мате-

риалов 

Объекты, аналогичные вышеуказанным 

пунктам. 

При определении объектов исследования 

следует обращать внимание на распро-

странение информации о порнографиче-

ских материалах (в том числе о их ме-

стонахождении) в виде рекламных лист-
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Общий объект  

исследования 

Непосредственный объект 

 исследования 

ков, стендов, почтовых рассылок, рассы-

лок по электронной почте, гиперссылок в 

компьютерных сетях, иных графических 

и текстовых сообщениях 

Объекты, несущие информа-

цию о торговле порнографиче-

скими материалами 

Электронные документы и документы на 

бумажных носителях, подтверждающие 

факт такой сделки; 

информация в памяти людей 

 

 

Таблица 2  

Виды экспертных исследований 

Объект экспертного 
исследования 

Вид экспертизы 
Задачи 

экспертного исследования 

Бумажные и по-

добные им носи-

тели, возможно 

содержащие пор-

нографическую 

информацию 

Искусствоведческая Установление наличия призна-

ков порнографических мате-

риалов 

Портретная Установление конкретных лиц, 

изображенных на фото-, ви-

деоматериалах 

Автороведческая Установление автора текста 

Видео-, фотома-

териалы, воз-

можно содержа-

щие порнографи-

ческую информа-

цию 

Искусствоведческая Установление наличия призна-

ков порнографических ма-

териалов 

Видеофоноскопичес-

кая;  

фототехническая 

Установление аппаратуры, по-

средством которой выполнены 

материалы.  

Установление технических ха-

рактеристик этих материалов 

Электронные 

носители, воз-

можно содер-

жащие порногра-

фическую ин-

формацию 

Компьютерно-техни-

ческая 

Установление факта и места 

наличия определенных мате-

риалов и предоставление воз-

можности доступа к ним и 

характера такого доступа (от-

крытого, частично закрытого, 

закрытого) 

Объекты техни-

ческого характера, 

связанные с тира-

жированием пор-

нографических 

материалов 

Инженерно-технологи-

ческая (с привлечени-

ем специалистов в 

области полиграфии, 

средств аудио-, видео-

записи) 

Установление того, что обна-

руженные технические объек-

ты являются частью опреде-

ленного технологического про-

цесса 
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Объект экспертного 

исследования 
Вид экспертизы 

Задачи 

экспертного исследования 

Личность пре-

ступника 

Судебно-медицинская 

экспертиза живого 

лица (привлечение 

специалиста-

сексолога) 

Установление патологий сек-

суального характера 

Судебно-психологи-

ческая 

Исследования на полиграфе (с 

целью получения скрываемой 

информации об изготовлении, 

распространении, рекламиро-

вании, торговле порнографи-

ческими материалами) 

Комплексная психо-

лого-психиатрическая 

Установление эффекта (ре-

зультата) взаимодействия бо-

лезненных психопатологиче-

ских) и неболезненных (воз-

растного, ситуационного, эмо-

ционального, личностного) 

психических факторов и опре-

деление на основе учета этого 

системного качества наиболее 

полной и точной меры их 

влияния на характер психиче-

ского отражения, рефлексии и 

регуляции поведения данного 

лица в интересующий период.  

Установление особенностей 

психики в плане наличия по-

веденческих отклонений сек-

суального характера 

 

Рассмотрим некоторые вопросы основного для рассматриваемого 
состава преступления исследования – искусствоведческой эксперти-

зы (назначение данной экспертизы является обязательным по делам 
данной категории, она должна проводиться до возбуждения уголовного 
дела), которая предполагает решение комплекса задач, связанных с 
анализом и оценкой художественных произведений с целью их атри-
буции, определения историко-культурной и материальной ценности, 
идейного содержания, а также разрешения частных вопросов, требую-
щих выяснения при характеристике подобных произведений. 

Основной вопрос, разрешаемый искусствоведческой экспертизой: яв-
ляется ли изображение (видеоролик и т. д.) порнографическим или нет? 
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В Республике Беларусь он решается только экспертами. Для этих це-
лей в соответствии с постановлением Совета Министров Республики Бе-
ларусь от 22 октября 2008 г. № 1571 «Об экспертных комиссиях по пре-
дотвращению пропаганды порнографии, насилия и жестокости» создана 
и постоянно действует Республиканская экспертная комиссия по предот-
вращению пропаганды порнографии, насилия и жестокости (далее – 
РЭК), а также соответствующие областные комиссии, в состав которых 
входят представители государственных органов и организаций, специа-
листы в области культуры, искусства, медицины, образования, юриспру-
денции, информационных технологий и иных сфер деятельности. 

Следует отметить, что в настоящее время фактически решен вопрос 
о дополнении полномочий данной комиссии. Расширение состава ко-
миссий связано с тем, что в компетенцию РЭК не входит решение во-
просов о возрасте актеров (моделей), принимавших участие в создании 
порнографических материалов. Ответ на данный вопрос является очень 
актуальным и влияет на квалификацию деяний подозреваемых лиц. 

Так, максимальный срок лишения свободы, установленный ч. 2 
ст. 343 УК (распространение порнографических материалов с исполь-
зованием глобальной компьютерной сети Интернет), составляет 4 года, 
в то время как ч. 2 ст. 343

1
 УК (распространение материалов порногра-

фического характера с изображением несовершеннолетнего с исполь-
зованием глобальной компьютерной сети Интернет), – до 8 лет с кон-
фискацией имущества, а ч. 3 ст. 343

1
 УК (распространение материалов 

порнографического характера с изображением заведомо малолетнего с 
использованием глобальной компьютерной сети Интернет), – до 13 лет 
с конфискацией имущества. 

Именно для решения вопроса о возрасте лица, участвовавшего в из-
готовлении порнографической продукции, в состав РЭК входят педи-
атры, детские психологи, педагоги. 

Кроме того, одной из проблем проведения искусствоведческой экс-
пертизы является отсутствие какой-либо методики проведения данного 
исследования. При даче оценки тем или иным объектам, представлен-
ным на экспертизу, члены РЭК руководствуются в основном своим 
внутренним убеждением, а также положениями, изложенными в нор-
мативных правовых актах Республики Беларусь. 

Далее рассмотрим проблемные вопросы назначения компьютерно-

технических экспертиз, как наиболее часто встречающихся при про-
изводстве расследования уголовных дел о распространении порногра-
фических материалов в сети Интернет. 

В данном случае используются специальные знания в следующих 
областях: электронике, электротехнике, информационных системах и 
процессах, радиотехнике и связи, вычислительной технике (в том чис-
ле программировании) и автоматизации. Существуют три вида компь-
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ютерно-технической экспертизы: аппаратно-компьютерная; программ-
но-информационная; сетевая. 

При производстве судебной аппаратно-компьютерной эксперти-

зы как вида компьютерно-технической экспертизы решаются в основ-
ном следующие задачи: 

определение вида (типа, марки), свойств аппаратного средства, а 
также его технических и функциональных характеристик для решения 
определенных функциональных задач (например, обработки графиче-
ских изображений с высоким разрешением); 

определение фактического состояния и исправности аппаратного 
средства, наличия физических дефектов; 

определение структуры механизма и обстоятельств события по его 
результатам за счет использования выявленных аппаратных средств как 
по отдельности, так и в комплексе в составе компьютерной системы; 

установление причинной связи между использованием конкретных 
возможностей аппаратных средств и результатами их применения; 

определение условий (обстановки) применения аппаратных средств, 
восстановление хронологической последовательности их использования, 
места действия и функционирования. 

Примером аппаратно-компьютерной экспертизы является изучение 
возможностей применения нетипичных или нештатных (например, в 
случае удара или внезапного отказа) способов исследования носителей 
данных (чаще всего жестких дисков) с целью извлечения криминали-
стически значимой информации, хранящейся на них. 

При проведении компьютерно-технической экспертизы программ-
ных объектов (программно-информационной экспертизы) могут ре-
шаться следующие экспертные задачи: 

определение основных характеристик операционной системы; 
выявление и исследование функциональных свойств, а также на-

строек программного обеспечения, времени его инсталляции; 
определение фактического состояния программного объекта, соста-

ва соответствующих ему файлов, их параметров (объемы, даты созда-
ния, атрибуты), способов ввода-вывода информации, наличия или от-
сутствия каких-либо отклонений от типовых параметров (например, 
недокументированных функций); 

выявление признаков отношения программного обеспечения к сис-
темному или прикладному и т. д.; 

диагностирование алгоритма программного продукта, видов ис-
пользованных при его разработке инструментальных средств, а также 
типов поддерживаемых аппаратно-программных платформ; 

установление первоначального состояния программы (например, 
при начальной инсталляции) и выявление возможных последующих 
изменений; 
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определение целей и условий изменения свойств и состояния про-
граммного обеспечения (преднамеренное изменение каких-либо функ-
ций, конфигурирование на конкретную аппаратную среду и др.), уста-
новление способа осуществления изменений в программе (например, 
воздействием вредоносной программы, ошибками программной среды, 
путем несанкционированного доступа); 

определение свойств и состояния программы по ее отображению в 
обрабатываемых данных (по содержанию служебных, системных фай-
лов), соответствия обеспечивающих аппаратных средств; 

выявление структуры механизма события по результатам работы 
программного обеспечения и в динамике; 

установление причинной связи между действиями пользователя 
компьютерной системы в отношении программного обеспечения и на-
ступившими последствиями. 

Кроме указанных задач при проведении программно-информа-
ционной экспертизы могут решаться идентификационные задачи, свя-
занные с индивидуальным отождествлением оригинала программы 
(инсталляционной версии) и ее копии на машинных носителях инфор-
мации компьютерной системы, установлением групповой принадлеж-
ности программного обеспечения по общим признакам, выявлением 
частных признаков программы, позволяющих впоследствии идентифи-
цировать ее авторство, а также взаимосвязи с информационным обес-
печением исследуемой компьютерной системы. Также в рамках экс-
пертного исследования программных средств могут устанавливаться 
признаки контрафактности представленных на экспертизу информаци-
онно-программмных продуктов. 

Для сетевой экспертизы характерна следующая группа эксперт-
ных задач:  

определение свойств и характеристик аппаратного средства и про-
граммного обеспечения; установление места, роли и функционального 
предназначения исследуемого объекта в сети (например, для про-
граммного средства – в отношении к сетевой операционной системе; 
для аппаратного средства – в отношении к серверу, рабочей станции, 
активному сетевому оборудованию и т. д.);  

выявление свойств и характеристик вычислительной сети, установ-
ление ее архитектуры, конфигурации, выявление установленных сете-
вых компонентов, организации доступа к данным;  

определение соответствия выявленных характеристик типовым для 
конкретного класса средств сетевой технологии; определение принад-
лежности средства к серверной или клиентской части приложений;  

определение фактического состояния и исправности сетевого сред-
ства, наличия физических дефектов, состояния системного журнала, 
компонентов управлением доступа;  
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установление первоначального состояния вычислительной сети в це-

лом и каждого сетевого средства в отдельности, возможного места по-

купки (приобретения), уточнение изменений, внесенных в первоначаль-

ную конфигурацию (например, добавление дополнительных сетевых уст-

ройств, устройств расширения на сервере либо рабочих станциях и пр.);  

определение причин изменения свойств вычислительной сети (на-

пример, по организации уровней управления доступом; установление 

факта нарушения режимов эксплуатации сети; фактов (следов) исполь-

зования внешних («чужих») программ и т. п.);  

определение свойств и состояния вычислительной сети по ее отобра-

жению на машинных носителях информации (например, RAID-массивы; 

жесткие диски, флоппи-диски, CD-ROM, ZIP-накопители и т. п.);  

определение структуры механизма и обстоятельств события в сети 

по его результатам (например, сценария несанкционированного досту-

па, механизма распространения в сети вредоносных функций и т. д.);  

установление причинной связи между использованием конкретных 

аппаратно-программных средств вычислительной сети и результатами 

их применения. 

В качестве общей рекомендации при назначении компьютерно-

технических экспертиз следует сказать, что конкретный перечень и 

формулировку вопросов с учетом обстоятельств дела целесообразно 

согласовывать с экспертами соответствующих подразделений Государ-

ственного комитета судебных экспертиз Республики Беларусь. 

 

Возбуждение уголовного дела по признакам, указанным в ст. 343 и 

343
1
 УК, возможно только после проведения искусствоведческой экс-

пертизы. 

Искусствоведческая экспертиза проводится экспертными комис-

сиями по предотвращению пропаганды порнографии, насилия и жесто-

кости (республиканской либо областными). 

Объектами экспертизы выступают любые объекты материального 

мира, несущие признаки порнографии. 

На разрешение экспертов ставятся вопросы о том, являются ли те 

или иные материалы порнографическими; по каким признакам это бы-

ло установлено; каков примерный возраст лица, участвовавшего в из-

готовлении порнографических материалов в качестве актера (модели) 

(в целях отграничения детской порнографии от взрослой). 

Кроме искусствоведческой экспертизы по рассматриваемой катего-

рии уголовных дел могут быть назначены иные виды экспертных иссле-

дований, главным образом компьютерно-технические экспертизы. 
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ЗАКЛЮЧЕНИЕ 

Наиболее значимыми элементами криминалистической характери-

стики изготовления и распространения порнографических материалов 

с использованием средств компьютерной техники являются личность 

преступника, мотивы совершения преступления, способы совершения 

преступления, следовая картина.  

В качестве поводов к возбуждению уголовного дела, как правило, 

выступают непосредственное обнаружение органом уголовного пре-

следования сведений, указывающих на признаки преступления; заяв-

ления граждан; сообщения в средствах массовой информации. Наибо-

лее распространенным поводом является первый из указанных нами. 

Как правило, материалы проверки собирают сотрудники подразделе-

ний по наркоконтролю и противодействию торговле людьми, но могут 

и иные оперативные подразделения при поступлении к ним первичной 

информации о преступлении (например, материалы проверки о пре-

ступлениях, предусмотренных ч. 2, 3 ст. 343
1 

УК, – управление по рас-

крытию преступлений в сфере высоких технологий). 

Расследование уголовных дел о распространении порнографиче-

ских материалов с использованием компьютерной техники в сети Ин-

тернет, локальных сетях протекает в трех следственных ситуациях, 

характерных для первоначального этапа: имеются данные, указываю-

щие на признаки преступления, сведения о лицах, причастных к его 

совершению, отсутствуют; имеются данные, указывающие на признаки 

преступления, сведения о лицах, причастных к его совершению, не-

полные или неточные; имеются данные, указывающие на признаки 

преступления, при этом установлено лицо, его совершившее. 

Общий алгоритм расследования указанных преступлений (для всех 

следственных ситуаций): проведение осмотра места происшествия 

(места обнаружения преступления); назначение и производство искус-

ствоведческой экспертизы; установление лица, разместившего порно-

графические материалы в сети; обыск в жилище подозреваемого, изъя-

тие машинных носителей информации и средств компьютерной техни-

ки; осмотр машинных носителей информации и средств компьютерной 

техники, изъятых у подозреваемого, с целью обнаружения порногра-

фических материалов, а также иных следов преступной деятельности; 

проведение допроса подозреваемого; назначение компьютерно-техни-

ческой экспертизы; изъятие и исследование иных вещественных дока-

зательств; допросы свидетелей. 
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Приложение 

 
КРАТКИЙ СЛОВАРЬ ТЕРМИНОВ, 

используемых лицами, совершающими преступления, 
предусмотренные статьями 343 и 3431 Уголовного кодекса 

Республики Беларусь 

АВТОРИЗАЦИЯ – проверка и опре-

деление полномочий на выполнение 

некоторых действий. Разрешение, 

предоставляемое эмитентом для про-

ведения операции с использованием 

банковской платежной карточки. В 

процессе авторизации данные о кар-

точке и о запрашиваемой сумме пере-

даются в банк-эмитент, где проверяет-

ся состояние счета клиента. 

АДАЛТ (АДУЛЬТ, ЭДАЛТ) [от 

англ. adult – взрослый] порно-сайт 

или вообще сайт с содержанием для 

совершеннолетних. 

АСЯ, АСЬКА [от англ. ICQ] – ин-

тернет-пейджер, используемый для 

общения. 

ВМ [от англ. WebMoney] – электрон-

ная платежная система. 

ВМЗ [от англ. WMZ] – сумма элек-

тронных денег WebMoney, эквива-

лентная долларам США. 

ВЫДЕЛЕНКА – выделенная линия 

сети Интернет. 

ДП – сокращение от «детская порно-

графия». 

ДРОП – 1) подставное лицо, которое 

используется для получения и даль-

нейшей отправки похищенных това-

ров и (или) денежных средств в другое 

государство; 2) человек, который бе-

рет на себя (осознанно или неосознан-

но) грязную часть работы: принимает 

денежные переводы, предоставляет 

счет для проведения операций други-

ми людьми и т. д. 

ДРОПОВОД – лицо, специальзиру-
ещееся на вербовке дропов и сопро-
вождении похищенного имущества 
(денег) вплоть до конечного получа-
теля. Руководит действиями дропов 
по получению и дальнейшему на-
правлению похищенного имущества 
(денег). Получает в среднем 50 % от 
похищенной суммы (стоимости по-
хищенного имущества). 

ДРОП-ПРОЕКТ – интернет-сайт фик-
тивной компании с приглашением 
трудоустройства в нее – создается спе-
циально для вербовки дропов. 

ЗАЛИВЩИК – лицо, которое непо-
средственно изымает денежные сред-
ства со счетов иностранных банков и 
перечисляет их на счета подставных 
лиц (дропов) для дальнейшего хище-
ния. 

ИНЕТ – сеть Интернет. 

ИНФА [от англ. information] – ин-
формация о чем-либо. 

К – сокращенное указание денежных 
сумм, ставится после цифры, «к» рав-
но трем нулям, например: «3к» = 3000. 

КИПЕР, КОШЕЛЬ – номер счета в 
системе WebMoney. 

КИД [англ. kid] – ребенок. 

КЭШ – наличные деньги. 

МЫЛО [от англ. e-mail] – адрес 
электронной почты.  

НАЛЬЩИК – лицо, которое органи-

зовывает получение денежных пере-

водов (например по системе Western 

Union), их конверсию в электронные 

деньги и перечисление дроповоду за 
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вычетом своего процента. Получает в 

среднем от 5 до 20 % от похищенной 

суммы. Для снятия денежных пере-

водов привлекает своих «дропов». 

НИК – сетевой псевдоним. 

НОУТ – ноутбук. 

ОБНАЛ – превращение виртуальных 

денег в реальные. 

ПАЛКА – система денежных пере-

водов PayPal. 

ПОРНИК – порно-сайт. 

ПОСТИНГ, ПОСТИТЬ [от англ. pos-

ting – регистрация] – деятельность по 

размещению на специализированных 

интернет-ресурсах объявлений, иных 

сообщений (например, на фрумах). 

ПРОКСИ – функция сервера, кото-

рая позволяет пользователю работать 

от его имени. 

РЕАЛ – реальный мир в отличие от 

мира виртуального. 

РЕДИРЕКТ [англ. redirect] – переад-

ресация.  

СКАЙП [англ. Skype] – специализи-

рованное программное обеспечение 

для общения в сети Интернет, под-

держивающее функцию видеозвонков. 

СКАН – просканированый документ, 

фотография и т. д. 

СОКС [от англ. Sоcks-proxy] – сервер-

посредник между компьютером и 

конечным сайтом, используется, что-

бы скрыть IP. 

СПАМ – масштабная рассылка пи-

сем по электронной почте. 

ТИН [от англ. teenager] – подросток, 

несовершеннолетний. 

ТРИГГЕР [англ. trigger – спусковой 

механизм] – средство по осуществле-

нию телефонных звонков посредст-

вом Интернет (IP-телефония), пре-

доставляемое некоторыми интернет-

ресурсами. 

УИН, ЮИН [от англ. UIN] – номер 

ICQ. 

ХАРДКОР [от англ. hardcore] – одно 

из направлений в порноиндустрии, 

так называемая жесткая порнография. 

ХОСТИНГ [от англ. hosting оказание 

гостеприимства] – услуга предостав-

ления дискового пространства на 

удаленном компьютере. 

ЮЗАТЬ – использовать. 

ЮСА [англ. USA] – Соединенные 

Штаты Америки. 

 

Примечание. Словарь составлен при содействии управления по расследова-

нию преступлений против информационной безопасности и интеллектуальной 

собственности главного следственного управления Следственного комитета 

Республики Беларусь. 
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