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ЗАДАЧА 1. 
15 сентября 20__ года на банковскую сеть «Белчехбанка» была совершена 

атака одновременно с 30 удаленных адресов. 30 удаленных операторов ЭВМ 

пытались осуществить доступ к информации банка через открытый порт 

доступа – телефонную линию «109». В результате атаки в сети банка была 

размещена информация о 17 операциях, которые банк не проводил, что привело 

к дезорганизации работы системы. Через сутки после восстановления 

работоспособности, было установлено, что совершено хищение денежных 

средств на сумму 20 трлн. рублей НБРБ. Хищение было совершено путем 

размещения в сети банка первоочередных поручений, которые были 

исполнены. Денежные средства были перемещены на р/с в банки А, Б и В, 

откуда были перемещены в банки Г и Д, после чего были переведены в 

латвийский банк, где были обналичены.  

Службой безопасности был установлен один из IP-адресов атаковавших 

компьютеров.  

В процессе проведения ОРМ было установлено, что данный IP-адрес 

зарегистрирован на Иванова Петра Сергеевича, адрес точки подключения: 

г.Минск, ул. Я. Мавра 98-126. Подключение осуществлялось через узел связи 

Фрунзенского района г.Минска. Сотрудники ОУР Фрунзенского РУВД при 

проведении ОРМ установили, что квартира сдается в поднаем, и что 14 

сентября какие-то молодые люди привезли в данную квартиру какую-то 

компьютерную технику и 15 сентября вывезли ее. Никакого Иванова Петра 

Сергеевича жильцы дома не знают. Опрос специалиста по развитию сети 

Интернет узла связи дополнительной информации не дал, ни о каких 

перегрузках системы и об одновременном доступе через один порт к одному 

удаленному адресу он не знает. 

Задание: 

1. Оценить сложившуюся ситуацию. 

2. Определить способ совершения преступления и составить его 

графическую схему. 

3. Составить постановление о возбуждении уголовного дела по 

предложенной фабуле. 
 

ЗАДАЧА 2. 
Сотрудники ОНиПТЛ Партизанского РУВД г. Минска передали в РОСК 

материалы для возбуждения уголовного дела по признакам преступления, 

предусмотренного ч. 2 ст. 343 Уголовного кодекса Республики Беларусь. 

Оперативными сотрудниками было установлено, что гражданин Иванов И.И., 

проживающий по адресу г. Минск, ул. Багратиона 85-309, используя 

принадлежащий ему персональный компьютер, а также подключение к сети 

Интернет, разместил на своей персональной странице в соц. сети «ВКонткте» 

изображения, являющиеся порнографическими. Следователь, рассмотревший 

материалы проверки, вынес постановление о производстве осмотра места 

происшествия по месту жительства Иванова И.И. 

Задание: 
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1. Определить цель осмотра. 

2. Перечислить объекты, подлежащие изъятию. 

3. Составить фрагмент протокола осмотра, с описанием изъятия 

средства компьютерной техники. 
 

ЗАДАЧА 3. 
В ОБЭП УВД администрации Партизанского района поступила 

оперативная информация о том, что в бухгалтерии ООО «Продайтовар» 

используются нелицензионные копии программы «1С- Предприятие», которые 

установлены на 25 ПЭВМ указанной организации. В ходе оперативной 

проверки приведенная выше информация подтвердилась. Установлено, что на 

указанных 25 ПЭВМ инсталлирован пакет программ «1С-Предприятие: КОРП». 

Стоимость одного пакета: 47 560 000 рублей, стоимость дополнительной 

лицензии на 25 рабочих мест: 24 315 000 рублей. С оперативно-розыскными 

материалами, составленными в ходе проверки указанной информации, к Вам, 

как следователю, обратился начальник ОБЭП. 

При этом учитывать, что 1) программное обеспечение было 

установлено 10 месяцев назад (от даты проведения занятия); 2) решение на 

установку нелицензионного программного обеспечения принял генеральный 

директор ООО; 3) установку произвел системный администратор, работающий 

в ООО на 0,25 ставки. 

Задание: 

- оценить следственную ситуацию, квалифицировать деяние, определить 

поводы и основания для возбуждения уголовного дела ; 

- произвести расчет ущерба, причиненного правообладателю; 

- спланировать проведение оперативно-розыскных мероприятий и 

следственных действий – определить сумму дохода, полученного 

правонарушителями. 
 

ЗАДАЧА 4. 
Утром 16 сентября 20__ служба безопасности «Белчехбанка» сообщила, 

что имеет основание полагать, что во время вчерашней DOS-атаки на банк 

были похищены реквизиты держателей БПК, которые обслуживаются в 

указанном банке. Процессинг обслуживания карточек с данными реквизитами 

был поставлен банком на контроль. 

__.10.20__ в 12.23 сотрудниками УРПСВТ МВД Республики Беларусь 

при попытке снять денежные средства с банкомата АСБ «Беларусьбанк», 

находящегося по адресу: г.Минск, пр-т Машерова 10, с использованием 

поддельной БПК, был задержан Моховиков Андрей Вячеславович, 1993 г.р. 

Проведенной сотрудниками УРПСВТ проверкой было установлено: Моховиков 

А.В., ранее не судимый, студент 5-го курса БГУИР. При проведении опроса он 

показал: 16.09.20__ года он приобрел похищенные реквизиты держателя БПК 

на сайте www.cardingworld.ss, за которые расплатился с помощью системы 

Webmoney. После чего самостоятельно изготовил поддельную БПК («белый 

пластик») с приобретенными реквизитами. В банкомате Моховиков собирался 
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снять все средства, содержащиеся на карточке. Реквизиты держателя карточки 

(Половинчиков Сергей Владимирович, 1953 г.р., прож: Минск, ул. Я.Мавра 12-

47) были похищены при DOS-атаке на «Белчехбанк» 15.09.20__ года. При себе 

Моховиков имел еще три поддельные БПК, изготовленные тем же способом. 

Карточки были упакованы в бумажные конверты, на которых были написаны 

имена. Моховиков пояснил, что это имена людей, которые хотели приобрести 

поддельные БПК. 

Задание: 

1. Квалифицировать действия Моховикова. 

2. Определить порядок проведения следственных и иных процессуальных 

действий, оперативно-розыскных и иных мероприятий. 

При проведении обыска в квартире Моховикова было обнаружено:  

1. Устройство из полимера серого цвета в виде карт-приемника 

банкомата, на лицевой стороне которого имеется клеящаяся лента черного 

цвета с надписями «RECEIPT SERVICE LOGO». На оборотной стороне имеется 

наклейка с надписями «UL LISTED I.T.E. 8B24 E140405 08.2006 

239472398SAT324987239». 

2. Пластина из полимера серого цвета в виде лицевой панели банкомата с 

прямоугольным отверстием для клавиатуры в центральной части. 

3. Устройство в виде клавиатуры банкомата, на лицевой стороне которого 

содержится 16 кнопок. 

4. Устройства в виде двух микросхем, аккумуляторной батареи и провода 

с кнопкой и разъемом, упакованные в пакет желтого цвета. 

5. Зарядное устройство черного цвета с надписью «D.T.T. FABRIC». 

6. Три кнопки с надписями «CANCEL», «CLEAR» и «ENTER». 

7. 26 заготовок банковских пластиковых карточек («белый пластик»). 

Задание: 

- продолжить составление алгоритма расследования данного уголовного 

дела. 
 

ЗАДАЧА 5. 
Петраченко Иван Сергеевич, 1995 г.р., студент БГУИР, используя свои 

знания и практические навыки работы в сети Интернет, нарушил нормальное 

функционирование сайта «www.supershop.by». Так он, просматривая html-код 

главной страницы указанного сайта, обнаружил уязвимость системы 

безопасности. Далее, получил доступ к скрытой части сайта, где получил 

возможность ознакомится с персональными данными зарегистрированных 

пользователей ресурса, а также с данными (логин и пароль) администратора 

сайта. После этого, он скопировал указанные данные на свой персональный 

компьютер, при этом изменив порядок доступа к ресурсу (логин и пароль 

администратора) и информацию, отображаемую на главной странице. Так, при 

открытии главной страницы сайта «www.supershop.by» отображалась 

информация следующего содержания «Превед админу! Нужен логин и пасс – 

пиши на hooligan@tut.by». Сайт не работал трое суток, т.к. Петраченко 

mailto:hooligan@tut.by
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устранил брешь в системе безопасности и администратор сайта долго не мог 

получить доступ к нему. 

Задание: 

1. Квалифицировать действия Петраченко. 

2. Разработать алгоритм первоначальных следственных действий и 

оперативно-розыскных мероприятий. 
 

 

ЗАДАЧА 6. 
Иваненко Петр Сергеевич, 1995 г.р., студент БГУИР, используя свои 

знания и практические навыки, создал специальное программное обеспечение 

(написал программу типа «троянский конь»). Данное программное обеспечение 

было специально приспособлено для получения адресов электронных почтовых 

ящиков и паролей к ним. Данный программный код он внедрил в программу по 

подбору паролей для документов Microsoft Word. После чего, разместил ее на 

сайте depositfiles.com и разрекламировал. Программу скопировало 1265 

человек. В результате работы данной программы Иваненко получив доступ к 

320 электронным почтовым ящика, одновременно получил доступ к 20 

аккаунтам сетевой игры «World of Tanks». Далее он изменил параметры 

доступа к данным аккаунтам и пользовался ими в личных целях (играл от 

имени владельцев). В УРПСВТ МВД Республики Беларусь поступило 

заявление от Иванова И.И., который заявил о взломе его аккаунта игры «World 

of Tanks», при этом он потратил прядка 300 долларов США на покупку 

виртуальной танковой техники. В УРПСВТ МВД находится еще порядка 10 

таких заявлений. 

Задание: 

1. Квалифицировать действия Иваненко. 

2. Разработать алгоритм первоначальных следственных действий и 

оперативно-розыскных мероприятий. 
 

ЗАДАЧА 7. 
В ОБЭП УВД администрации Партизанского района поступила 

оперативная информация о том, что в бухгалтерии ООО «Продайтовар» 

используются нелицензионные копии программы «1С-Предриятие», которые 

установлены на 15 ПЭВМ указанной организации. В ходе оперативной 

проверки приведенная выше информация подтвердилась. Установлено, что на 

указанных 25 ПЭВМ инсталлирован пакет программ «1С-Бухгалтерия: КОРП». 

Стоимость одного пакета: 77 560 000 рублей, стоимость дополнительной 

лицензии на 15 рабочих мест: 24 315 000 рублей.  

Задание: 

- оценить следственную ситуацию, квалифицировать действия 

виновного (устно); 

- определить вид экспертизы, сформулировать вопросы эксперту. 
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ЗАДАЧА 8. 
Иваненко Петр Сергеевич, 1995 г.р., студент БГУИР, используя свои 

знания и практические навыки, создал специальное программное обеспечение 

(написал программу типа «троянский конь»). Данное программное обеспечение 

было специально приспособлено для получения адресов электронных почтовых 

ящиков и паролей к ним. Данный программный код он внедрил в программу по 

подбору паролей для документов Microsoft Word. После чего, разместил ее на 

сайте depositfiles.com и разрекламировал. Программу скопировало 1265 

человек. В результате работы данной программы Иваненко получив доступ к 

320 электронным почтовым ящика, одновременно получил доступ к 20 

аккаунтам сетевой игры «World of Tanks». Далее он изменил параметры 

доступа к данным аккаунтам и пользовался ими в личных целях (играл от 

имени владельцев). В УРПСВТ МВД Республики Беларусь поступило 

заявление от Иванова И.И., который заявил о взломе его аккаунта игры «World 

of Tanks», при этом он потратил прядка 300 долларов США на покупку 

виртуальной танковой техники. В УРПСВТ МВД находится еще порядка 10 

таких заявлений. 

Задание: 

- оценить следственную ситуацию, квалифицировать действия 

виновного (устно); 

- определить вид экспертизы, сформулировать вопросы эксперту. 
 

ЗАДАЧА 9. 
04.11.20__ в Партизанский (г. Минска) РО СК Республики Беларусь 

обратился директор РУП «Белвест» Ванович А.В. с сообщением, что придя 

утром на работу, обнаружил, что персональный компьютер, установленный на 

рабочем месте главного бухгалтера, не включается. Бывший главный бухгалтер 

РУП «Белвест» Петрова И.В. была уволена Вановичем А.В. 02.11.20__. 

Системный администратор РУП «Белвест» Шемякин В.В., на просьбу 

директора отремонтировать компьютер, посоветовал обратиться в 

правоохранительные органы, так как подозревает, что Петрова И.В. умышленно 

повредила свой рабочий компьютер из мотивов мести. 

Задание: 

- оценить следственную ситуацию, квалифицировать действия 

виновного (устно); 

- определить вид экспертизы, сформулировать вопросы эксперту. 
 


