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Современный мир и Беларусь, как ее составная часть, шагнули в 

информационную эпоху. Виртуализация социального пространства, 

коснувшаяся практически всех сфер жизнедеятельности общества, 

демонстрирует тренд возрастающей вовлеченности человеческой жизни в 

процессы информатизации, технизации и глобализации. Жизнь динамически 

развивающего общества сегодня немыслима без инновационных 

информационных технологий, сетевого пространства и огромного количества 

индивидуальных и коллективных пользователей компьютерной техники и 

интернета. 

Наряду с позитивными тенденциями информатизации общества 

единично объективируются явления и процессы деструктивного характера, 

которые с большой долей вероятности перерастут в угрозу национальной 

безопасности. Особое место в совокупности подобного рода антисоциальных 

процессов виртуализируемого мира занимает киберпреступность.  

Официальная отечественная статистика отмечает динамичный рост 

преступлений в сфере высоких технологий: за 2013 год в сравнении с 2012 

годом число выявленных киберпреступлений увеличилось на 25,4 % (в 2006 

г. – 334, в 2007 г – 996, в 2008 г. – 1614, в 2009 г. – 2154, в 2010 г. – 2514, в 

2011 г. – 2171, в 2012 г. – 2040, в 2013 г. – 2558) [4]. Прирост произошел за 

счет увеличения хищений путем использования компьютерной техники 

(+18,3 % к 2012 г.; более 89 % от общего числа), выявления хищений в особо 

крупном и крупном размерах, которые были совершены при помощи сети 

Интернет с карт-счетов иностранных граждан (+15,2 %) [4]. 

Казавшаяся локальной, тенденция развития отечественной 

киберпреступности с каждым годом прибавляет в количественном и в 

качественном измерениях. В среднесрочной перспективе формируется теневой 

сегмент экономики, наносящий ущерб как отдельным гражданам, так и 

бюджету государства. При этом складывается определенная закономерность: по 

мере расширения границ виртуального социального пространства 

увеличивается удельный вес проникновения криминального элемента и его 

социальной деятельности в киберреальность. 

В глобальном плане развитию данного деструктивного тренда 

способствуют: 

1. Рост интернет-аудитории, активно пользующейся сетевыми 

возможностями интернет-коммерции. В середине 2014 года в интернете 



насчитывалось более 3 млрд пользователей [7], из них отечественных 

интернет-абонентов – 8,4 млн человек, а число подключенных устройств в 

Беларуси приблизилось к 9,4 млн [1]. 

2. Рост e-commerce. Мировой объем доходов в интернете за 2013 г. 

превысил 500 млрд USD [2]. В том же году наша страна опередила 

традиционных лидеров по экспорту компьютерных услуг на душу населения 

(Беларусь – 60 USD, Индия – 41 USD, США – 36 USD), что составило в 

общем объеме 480 млн USD [5]. «Среди стран Таможенного союза только 

Беларусь имеет положительное сальдо компьютерных услуг, причем на 

протяжении последних пяти лет страна постоянно увеличивает этот 

показатель. Так, в 2009 году сальдо равнялось 121,5 млн USD, в 2010-м – 

172,1 млн USD, в 2011-м – 227,6 млн USD, в 2012-м – 352,1 млн USD, в 2013-

м – 480 млн USD» [5]. 

3. Виртуализация денежных средств. С появлением электронных денег 

как «денежных обязательств эмитента в электронном виде, которые 

находятся на электронном носителе в распоряжении пользователя и 

соответствуют трем критериям: фиксируются и хранятся на электронном 

носителе; выпускаются эмитентом при получении от иных лиц денежных 

средств в объеме, не меньшем, чем эмитированная денежная стоимость; 

принимаются как средство платежа другими (помимо эмитента) 

организациями» [6] продолжился процесс виртуализации offline-денег. 

4. Виртуализация товаров. В условиях развития игровой онлайн-

индустрии происходит формирование отдельного класса объектов 

нематериального характера, которые пользуются спросом со стороны 

интернет-пользователей и геймеров: игровые очки, улучшения и другие 

опции, средства брейдинга в социальных сетях, особые подарки в онлайн-

сообществах и т. д. 

5. Внутренняя стратификация интернет-сообществ в последнее 

десятилетие привела к появлению ряда «специализаций» в среде хакеров: 

кардеры, фрикиры, спамеры, шпионы и т. д. Совершенствование технических 

и технологических навыков и определенные маркетинговые умения 

позволили представителям данного сообщества получать прибыль, не 

занимаясь своим непосредственным ремеслом – «хакингом»: создание 

фишинговых страниц, продажа «вирусов» на заказ, криптографических 

программ и т. д. сегодня находят своего покупателя среди тех интернет-

пользователей, которые приняли решение получить выгоды в 

киберпространстве незаконным путем. При этом преступная деятельность в 

киберпространстве приносит существенный теневой доход: согласно отчету 

«Лаборатории Касперского» «доходы киберпреступников могут более чем в 

20 раз превышать их затраты на организацию атак» [3]. 

Перечисленные процессы формируют долгосрочный тренд, создающий 

потенциальную, а в отдельных сегментах и реальную угрозу защищенности 

национальных интересов нашего государства.  

Таким образом, формируется социальное пространство, изучение 

которого требует поиска новой методологии и методики исследования, а 



также научной систематизации и интерпретации получаемых данных. В 

организационно-управленческом плане назревает необходимость, во-первых, 

в формировании системы информационно-пропагандисткой работы, 

направленной на формирования среди населения информационно-

пользовательской культуры; во-вторых, в создании структуры, 

противодействующей рискам, вызовам и угрозам национальной безопасности 

Республики Беларусь, исходящим из киберпространства; в-третьих, в 

рекрутировании и специализированной подготовке соответствующих кадров.  
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