
Тема: 4.4 Основы противодействия киберпреступности. 

Учебные вопросы: 

1. Поиск информации в сети Интернет для решения задачи 

противодействия преступности. 

2. Проверка адреса электронной почты (E-mail) и связанных с ним 

аккаунтов на предмет возможной компрометации. 

3. Установление сведений о банковской платежной карточке (вид 

платежной системы, банк-эмитент, тип и статус карты) по банковскому 

идентификационному номеру BIN. 

 

1. Поиск информации в сети Интернет для решения задачи 

противодействия преступности 

 

Краткие теоретические сведения: 

 

1.1. Поисковые мероприятия в сети Интернет: понятие, сущность и 

организация 

В соответствии с абзацем 2 ст. 3, п. 1 ч. 1 ст. 7 Закона Республики 

Беларусь «Об оперативно-розыскной деятельности» (в ред. от 01.07.2014) и п. 4 

ч. 2 ст. 37 УПК Республики Беларусь сотрудники оперативных подразделений 

органов внутренних дел проводят необходимые оперативно-розыскные 

мероприятия и принимают иные меры в целях обнаружения 

киберпреступлений, и выявления лиц, их совершивших. Проводимые ими 

оперативно-розыскные мероприятия и иные меры должны быть направлены, в 

первую очередь, на сбор и анализ информации из открытых источников сети 

Интернет с целью выявления конкретных пользователей глобальной сети, 

которые причастны к киберпреступлениям. 

Поисковые мероприятия в сети Интернет фактически представляют собой 

поиск, сбор и анализ сведений из открытых источников с использованием 

подручных средств. Такой вид деятельности принято называть одним из 

направлений OSINT (Open Source Intelligence, или разведка на основе открытых 

источников). Только в данном случае под открытыми источниками понимаются 

общедоступные ресурсы в сети Интернет (в том числе, доступ к которым может 

быть платным, или требовать регистрацию на ресурсе). Это могут быть 

Интернет-сообщества, социальные сети и популярные «мессенджеры» 

(программы мгновенного обмена сообщениями), блоги и форумы, видео-

хостинги и файлообменные серверы. 

Процесс осуществления поисковых мероприятий в сети Интернет 

условно можно разделить на следующие этапы: 

1. Определение объектов поисковых мероприятий – конкретизация целей 

(т.е. определение конкретных установленных или неустановленных лиц; групп 

лиц, объединенных общими признаками; событий и их обстоятельств, 

представляющих интерес; Интернет-ресурсов, в отношении которых 

планируется сбор информации); 
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2. Определение инструментов, с помощью которых будут осуществляться 

поисковые мероприятия; 

3. Непосредственно поиск и сбор информации; 

4. Анализ полученной информации, документальное оформление.  

Выявленную информацию желательно фиксировать прямо в процессе 

поиска созданием «скриншотов» (графических отображений экрана), 

содержащих, по возможности, не только сами сведения, но и электронный 

адрес ресурса их размещения, дату публикации, прочие сопутствующие 

сведения. В некоторых случаях процесс поиска в сети Интернет целесообразно 

сохранять в форме видеозаписи с использованием специального программного 

обеспечения, которая после фиксации на твердом носителе приобщается к 

материалам. В данном случае, при документировании результатов желательно 

снабжать соответствующие документы нарезками кадров (скриншотов) из 

зафиксированных видеозаписей, отображающих значимые события, с 

пояснениями. Вместе с тем, при осуществлении оперативно-розыскных 

мероприятий (далее – «ОРМ») в установленных Законом Республики Беларусь 

от 15.07.2015 г. № 307-3 «Об оперативно-розыскной деятельности» (далее – 

«Закон об ОРД») случаях, снятые скриншоты могут выступать несекретным 

приложением к составленным оперативно-служебным документам. 

Следует помнить, что при осуществлении поиска информации в сети 

Интернет желательно использование программного и/или аппаратного 

обеспечения, предотвращающего деанонимизацию аналитика, 

осуществляющего поиск. 

Поэтому, перед проведением поисковых мероприятий в сети Интернет, 

желательно осуществить подготовку рабочего компьютера. При подготовке 

следует оценить возможный объем работ, в соответствии с чем установить и 

настроить необходимое программное обеспечение. 

 

1.2. Инструментарий при проведении поисковых мероприятий в сети 

Интернет 

Поиск может осуществляться как специализированными ресурсами 

(например, «Google», «Yandex» и др.), так и с использованием поисковых 

функций целевых форумов, социальных сетей, иных ресурсов.  

Наиболее часто используемыми и универсальными инструментами 

являются поисковые системы сети Интернет (сайты «Google.com», «Yandex.ru» 

(«Ya.ru»), «Rambler.ru», «Yahoo.com», «Baidu.com», «Bing.com», «Duckduck.go» 

и др.). Принцип работы данных систем можно обобщенно описать как сбор и 

анализ доступной в Интернете информации с последующим созданием базы 

данных копий этой информации со ссылками на оригиналы, предоставляемые 

по запросу пользователя. Таким образом, благодаря сохранению копий 

поисковыми система, в ряде случаев можно получить доступ к интересующей 

информации, даже если оригиналы Интернет-страниц заблокированы или 

удалены.  
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Для уточнения результатов поиска информации, поисковые системы 

поддерживают формализованные языки поисковых запросов, расширяющие 

возможности сервиса (приложение 1). 

В некоторых случаях, например, при поиске информации по конкретному 

региону, использование региональных поисковых систем (для СНГ удобно 

использовать «Yandex.ru»), неожиданно дает лучшие результаты в сравнении с 

использованием «Google».  

Web-серверы Интернет-ресурсов могут быть настроены таким образом, 

что поисковые системы либо не сохраняют у себя копий интернет-страниц, 

довольствуясь только ссылками на них, либо не анализируют такие страницы 

вовсе (например, тематический портал «Dwb.one»). При блокировании или 

удалении таких страниц, доступ к их содержимому может быть получен 

благодаря использованию тематического ресурса «Web.Archive.org». 
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С помощью данного сервиса можно просмотреть историю доменного 

имени Интернет-сайта в случае, если оно попало в базу данных 

«Web.Archive.org». Система сохранят состояние страниц, доступных под 

интересующими доменными именами, актуальное на некоторую дату, 

благодаря чему пользователь может получить представление об искомом сайте, 

и в некоторых случаях историю развития ресурса с момента его попадания в 

базу «Web.Archive.org». 

Аналогом ресурса «Web.Archive.org» является онлайн-сервис 

«Achive.Today». Данный ресурс позволяет сохранять текущие состояние 

интернет-страниц, для их последующего использования, а также делает 

«скриншот» (снимок экрана) содержащий сохраняемую страницу. 

Еще одним альтернативным ресурсом, позволяющим осуществлять поиск 

архивных копий сайтов, является «Веб-архив» (http://web-arhive.ru/).  

 

1.3. Сохранение (архивация) страниц сайта 

Пользователи социальных сетей, администраторы сайтов и иных ресурсов 

часто удаляют или изменяют информацию, которую выложили в открытый 

доступ. Если в ходе раскрытия и расследования киберпреступлений 

необходимо оперативно сохранить страницу сайта в текущем и неизменном 

виде, то ее можно заархивировать с помощью сетевого сервиса «Archive.fo» 

(https://archive.fo). Указанный сетевой ресурс позволяет создавать архивные 

копии страниц сайтов.  
 

 

http://web-arhive.ru/
https://archive.fo/
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Для взаимодействия следует запустить сервис, ввести ссылку на нужный 

сайт/пост в «красное» поле и нажать на кнопку «Save». Например, если вы 

заархивировали пост по адресу https://exploit.media/getcontact-osint/, то после 

этого он будет доступен по ссылке https://archive.fo/eR7Al. 

Также можно и осуществлять поиск внутри архивов. Для этого следует 

воспользоваться «синим» полем, ввести в него нужный запрос и нажать 

«Search». 

 

1.3. Создание временных электронных E-mail 

В случаях, когда страницы интересующего Интернет-ресурса не 

анализируются и не сохраняются поисковыми системами, возникает 

необходимость регистрировать на интересующем ресурсе учетные записи и 

осуществлять поиск интересующих данных с использованием поисковых 

систем конкретного Интернет-ресурса. Регистрация учетной записи начального 

уровня осуществляется зачастую с привязкой к электронному почтовому ящику 

пользователя, и может быть платной. 

Учетные записи рекомендуется регистрировать на вымышленные данные, 

при регистрации стараться использовать уникальные почтовые ящики – для 

каждой учетной записи свой. 

На данный момент существует множество сервисов временной почты. В 

таких сервисах почтовые ящики после регистрации сохраняются в течение 

непродолжительного периода времени (от нескольких минут до нескольких 

часов), после чего безвозвратно удаляются (https://dropmail.me, https://temp-

mail.org и др.). Эти сервисы удобны для отправки анонимных сообщений или 

разового получения данных.  

  

1.4. Специализированный поиск людей в сети Интернет 

Поиск людей – это специализированные сервисы, с помощью которых 

удобно и быстро находить размещенные в открытом доступе профили людей в 

социальных сетях. Для поиска не требуется регистрация в социальных сетях 

(хотя она может потребоваться, если вам нужно связаться с человеком, 

которого вы нашли). Например, поисковый сервис Яндекс (https://yandex.by)  

умеет группировать профили, принадлежащие одному и тому же человеку. 

Благодаря этому поиск упрощается: на выдаче по запросу помещается больше 

результатов, и пользователь может выбрать, в какой социальной сети ему 

удобнее общаться с найденным человеком. 

Существуют и специализированные сервисы для поиска аккаунтов 

социальных сетей, например «Найти человека» (https://poisk-cheloveka.ru). 

Сервис собирает информацию о людях из открытых баз данных интернета. 

 

https://exploit.media/getcontact-osint/
https://archive.fo/eR7Al
https://dropmail.me/
https://temp-mail.org/
https://temp-mail.org/
https://yandex.by/
https://poisk-cheloveka.ru/
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Для осуществления поиска сервис использует данные из открытых 

источников, включая такие социальные сети, как «Вконтакте», 

«Одноклассники», Facebook и Twitter. Благодаря удобному и расширенному 

поиску вы можете быстро найти человека, зарегистрированного в указанных 

социальных сетях.  

Для того чтобы найти человека, пользователю необходимо заполнить 

известные данные о нем (имя, фамилия, дата рождения и город проживания), 

далее система отобразит найденные результаты поиска, после этого вы сможете 

ознакомиться с более подробной информацией о человеке. 

Для удобства поиска имеются дополнительные фильтры и разделы, такие 

как: поиск одноклассников, коллег, однокурсников и сослуживцев. 

Альтернативным сервисом поиска людей в социальных сетях является 

ресурс Mail.ru  (https://go.mail.ru/search_social). 

https://go.mail.ru/search_social


7 

 

 

 
 

Эффективным поисковым ресурсом в социальной сети «ВКонтакте» 

является сетевой ресурс 220vk (https://220vk.com). Сервис умеет определять: 

добавление/удаление друзей и подписчиков; подписки/отписки на сообщества; 

изменения имени, фамилии, адреса страницы, города, даты рождения и 

семейного положения. 
 

 
 

https://220vk.com/
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Существуют и иные специализированные платформы поиск людей в сети 

Интернет. Так, сервис «PeekYou» (https://www.peekyou.com) обладает базой, 

содержащей порядка 250 млн персональных «досье», полученных 

индексированием различных открытых источников: блог-платформ, 

медиахостингов, социальных сетей и других подобных ресурсов. Сервис 

работает с открытым, «видимым» вебом, индексируя Twitter, Linkedln и еще 

парочку подобных источников. 

 

 
 

Сервис «CVGadget» (http://www.cvgadget.com) также позволяет 

осуществлять поиск аккаунтов в социальных сетях. Работает он достаточно 

просто: заданный запрос отправляется на поддерживаемые источники, после 

чего результаты демонстрируются на одной странице. Обрабатываются 14 

проектов, среди которых Facebook, MySpace и Linkedln, а также линейка 

сервисов Google – от блогов до «Документов». Для каждого блока показывается 

общее количество найденных совпадений. Сами ссылки можно увидеть в 

раскрывающемся списке. 

Эффективен также и сервис «Spokeo» (https://www.spokeo.com), 

определяющий не только стандартные регистрационные данные аккаунта лица, 

но и его геолокацию. 

 

 

https://www.peekyou.com/
http://www.cvgadget.com/
https://www.spokeo.com/
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Плюсом данных мета-поисковиков является то, что они часто находят 

связанные аккаунты в других социальных сетях, о которых вы могли даже не 

догадываться. 

Также поиск людей осуществляется непосредственно на сайтах 

социальных сетей по имеющейся информации (обычно имя и фамилия, 

возможно использование вымышленных никнеймов), для конкретизации 

поиска используется фильтрация по региону, возрасту и другим параметрам. 

 

1.5. Поиск и идентификация лица по заданному изображению. Работа 

с цифровым изображением. 

Важное значение при осуществлении поисковых мероприятий в сети 

Интернет имеют поиск по заданному изображению (цифровой фотопортрет, 

аватар, рисунок, фрагменты фото и пр.), а также идентификация лица, 

изображенного на ней. Для этих целей рекомендуется использовать следующие 

онлайн-сервисы:  

Яндекс-картинки (https://yandex.ru/images/);  

Google - images (https://images.google.com/); 

Mail.ru - images (https://go.mail.ru/search_images)  

Tineye (https://tineye.com/) 

Возможны также поиск по фотографии и соответствующая 

идентификация в социальных сетях с использованием следующих онлайн-

сервисов:  

FindClone (https://findclone.ru/),  

Pimeyes https://pimeyes.com/en/,  

Search4faces https://search4faces.com/. 

 

 

 

https://yandex.ru/images/
https://images.google.com/
https://go.mail.ru/search_images
https://tineye.com/
https://findclone.ru/
https://pimeyes.com/en/
https://search4faces.com/
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В случае, если исходное качество фотографии, которую планируется 

использовать для поиска, является неудовлетворительным, его можно 

повысить, используя специальные онлайн-сервисы: https://letsenhance.io/, 

https://letsenhance.io/
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https://pinkmirror.com/, https://improvephoto.net/, https://www.myheritage.nl/photo-

enhancer.  

 
 

При этом, обработать такую фотографию (изменить масштаб, размер. 

разрешение, цветовую гамму, выполнить обрезку и пр.) можно также, 

используя доступные онлайн-сервисы: http://www.pictriev.com/, 

https://azure.microsoft.com/ru-ru/services/cognitive-services/face/  и др.  

Обнаружить следы фотомонтажа на фотографии можно, используя 

следующие онлайн-инструменты: https://29a.ch/photo-forensics/#error-level-

analysis, https://29a.ch/photo-forensics/#forensic-magnifier, http://imageedited.com.  

 

 
 

Для того, чтобы определить возраст лица, запечатленного на фотографии, 

рекомендуется воспользоваться одним из следующих сетевых сервисов: 

https://www.how-old.net/, http://www.pictriev.com. 

 

https://pinkmirror.com/
https://improvephoto.net/
https://www.myheritage.nl/photo-enhancer
https://www.myheritage.nl/photo-enhancer
http://www.pictriev.com/
https://azure.microsoft.com/ru-ru/services/cognitive-services/face/
https://29a.ch/photo-forensics/#error-level-analysis
https://29a.ch/photo-forensics/#error-level-analysis
https://29a.ch/photo-forensics/#forensic-magnifier
http://imageedited.com/
https://www.how-old.net/
http://www.pictriev.com/
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Если фотография лица, информацию о котором планируется найти в сети 

Интернет, отсутствует, можно воспользоваться сетевым сервисом составления 

фоторобота: http://foto.hotdrv.ru/fotorobot.  

 

 
 

Для того, чтобы просмотреть метаданные полученной фотографии 

(метаданные фотографии или EXIF – стандарт, позволяющий добавлять к 

изображениям и прочим медиафайлам дополнительную информацию, 

комментирующую этот файл, описывающий условия и способы его получения, 

авторство и т. п.), рекомендуется использовать следующие онлайн-

инструменты: http://exif.regex.info/exif.cgi, https://www.imgonline.com.ua/, 

https://www.pic2map.com/, http://fotoforensics.com/. 

 

http://foto.hotdrv.ru/fotorobot
http://exif.regex.info/exif.cgi
https://www.imgonline.com.ua/
https://www.pic2map.com/
http://fotoforensics.com/
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Распознать объекты, изображенные на имеющейся фотографии 

(например, растения, предметы, архитектурные объекты, сооружения и др.) 

помогут специальные онлайн-ресурсы: https://merlin.allaboutbirds.org/, 

https://identify.plantnet.org/, https://yandex.ru/images/, https://images.google.com/, 

https://go.mail.ru/search_images.  

 

 
 

Важную криминалистически значимую информацию может предоставить 

поиск по серийному номеру фотоаппарата, с помощью которого выполнялась 

фотосъемка. Для этого рекомендуется воспользоваться одним из следующих 

сетевых сервисов: http://www.stolencamerafinder.com/, 

http://www.cameratrace.com/.  

https://merlin.allaboutbirds.org/
https://identify.plantnet.org/
https://yandex.ru/images/
https://images.google.com/
https://go.mail.ru/search_images
http://www.stolencamerafinder.com/
http://www.cameratrace.com/
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Установить примерное время фотосъемки по солнцу поможет 

специализированный онлайн-сервис «Suncalc» (https://www.suncalc.org/). 

 

 
 

Оценить количество запечатленных на фотографии людей, 

расположенных на некоторой территории (участке, площади и пр.), позволяет 

специализированный сетевой сервис «Mapchecking» 

(https://www.mapchecking.com/). 

 

 

https://www.suncalc.org/
https://www.mapchecking.com/
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1.6. Поиск и анализ информации в социальных сетях. Аналитические 

интернет-сервисы 

Изучение списка контактов может дать немало информации о человеке, в 

частности, его интересах, и особенностях общения, а также о том, где и с кем 

он проводит время. Самый надежный метод сбора такой информации – это 

просмотреть вручную все профили его друзей, просмотрев их стены и 

фотографии, чтобы найти комментарии от искомого человека или совместные 

фото с ним. Однако если тот, о ком мы собираем информацию, добавил в 

друзья несколько сотен или даже тысяч человек, сделать это будет непросто. В 

этом случае отобрать тех, с чьих профилей стоит начать поиск, нам помогут 

следующие специальные приложения. 

 VK LikeChecker (https://vk.com/app3429542) – осуществляет поиск лиц, 

кому данный человек поставил Like среди его друзей (или контактов из 

указанного списка) за последние несколько дней. Существует версия под 

Android и под Windows. 

 

 
 

ZebraBoss (https://ru.zebraboss.com/) – сервис, который отслеживает 

изменения в списке друзей. Просматривая профили добавленных или 

удаленных пользователей, можно выяснить предпочтения изучаемого человека 

в отношении того, как человек решает, добавить кого-то или нет. 

 

https://vk.com/app3429542
https://ru.zebraboss.com/
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Скрытый мониторинг действий пользователей социальной сети 

Вконтакте  

Существуют онлайн-сервисы, позволяющие осуществлять скрытый 

мониторинг действий пользователей социальной сети Вконтакте. Одним из 

наиболее эффективных является сервис «ВК-шпион» (http://vk.city4me.com/).  

http://vk.city4me.com/
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Данный сервис позволяет:  

получить полную статистику онлайна по времени, проведенному в ВК, 

для любого пользователя контакта;  

получить информацию о браузере пользователя;  

выяснить кому ставит лайки;  

выявить скрытых друзей пользователя, найти его скрытые группы;  

узнать кто из друзей был недавно онлайн (возможно именно с ним и 

общается ваш объект слежки);  

найти все комментарии пользователя в группах и на стенах его друзей;  

посмотреть скрытую дату рождения, дату регистрации пользователя;  

установить кто вас добавил в черный список, у кого вы находитесь в 

скрытых друзьях. 
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Алгоритм действий по использованию сервиса «ВК-шпион» 

(http://vk.city4me.com/) состоит из следующих операций: 

1. Открываем страницу пользователя, за которым будем следить 

(например: Павел Дуров: vk.com/id1)  

2. Копируем адрес страницы из браузера (выделить и нажать Ctrl+C).  

3. Вставляем в текстовое поле на главной странице «ВК-шпион» и 

нажимаем кнопку «Статистика». 

 

Анализ и сегментирование целевой аудитории социальных сетей 

Анализ и сегментирование целевой аудитории социальных сетей 

«ВКонтакте» и «Одноклассники» позволяет выполнить бесплатный сетевой 

интернет-сервис «Барков.Нет» (https://vk.barkov.net/). Данный ресурс позволяет 

проанализировать аудиторию конкретного виртуального сообщества в 

социальных сетях «ВКонтакте» и «Одноклассники»  по следующим критериям: 

пол, возраст; семейное положение; наличие/отсутствие детей; место 

проживания; род занятий; доход; социальный статус; образование; какие 

потребности; как удовлетворяет потребности; что его злит, раздражает; о чем 

мечтает; какие у него ценности.  

 

 
 

Сервис для скрытого просмотра лиц, находящихся в социальной сети 

«ВКонтакте» в режиме онлайн, предоставляет сетевой ресурс «Vhod» 

(http://vhod.cc). Алгоритм работы с ним состоит из ряда следующих действий: 

http://vk.city4me.com/
https://vk.barkov.net/
http://vhod.cc/
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1.1) В адресной строке интернет-браузера введите адрес: http://vhod.cc. 

1.2) Осуществите переход на главную страницу сервиса и нажмите 

«Вход» под заголовком «ВКонтакте» (см. рис. 33). 

Сервис запросит адрес электронной почты (или телефон) и пароль для 

доступа к социальной сети «ВКонтакте». 

1.3) Введите телефон или e-mail (адрес почты) и пароль, затем нажмите 

«Войти» (см. рис. 34). 

1.4) Диалоговый сервис «ВКонтакте» спросит, разрешаете ли Вы доступ 

к вашим данным? Нажмите кнопку «Разрешить» (см. рис. 35). 

 

 

 

 

 

 
 

http://vhod.cc/
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1.5) После выполнения вышеуказанных действий откроется стартовая 

страница сервиса «http://vhod.cc», на которой можно просмотреть информацию 

о контактах, находящихся в режиме онлайн (см. рис. 36). 
 

 

 

Визуализация связей в социальной сети «Вконтакте». 

Для анализа социальных групп лица в социальной сети «ВКонтакте» 

рекомендуется использовать сетевой ресурс Yasiv (http://www.yasiv.com/vk), 

который визуализирует связи пользователя в виде социального графа.  

Социальный граф – это граф, узлы которого представлены такими 

социальными объектами, как пользовательские профили с различными 

атрибутами (например, имя, день рождения, город и т. д.), сообщества, 

медиаконтент и др., а ребра – социальными связями между ними. 

 

http://vhod.cc/
http://www.yasiv.com/vk
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Поиск информации о гражданах / организациях Республики Беларусь 

Используя следующие открытые источники сети Интернет можно 

получить доступ к различным базам, банкам данных, реестрам сведений о 

гражданах либо организациях Республики Беларусь: 
 

Наименование учета (база данных, 

банк данных, реестр и пр.) 
URL-адрес 

Сведения из гос. реестра плательщиков 

(УНП и код инспекции). Налоговые 

задолженности. 

https://www.portal.nalog.gov.by/findPerson/   

База данных судебных постановлений. 

Участие в судопроизводстве. 

https://service.court.by/ru/public/schedule?area=P

ublic     

База данных разыскиваемых лиц https://mvd.gov.by/ru/wanted  

Единый государственный регистр 

юридических лиц и индивидуальных 

предпринимателей 

https://egr.gov.by/egrn/index.jsp?content=Find  

Сведения о ликвидации юридических лиц https://justbel.info/Liquidation/FindMyRequest  

Телефонно-адресная база (страны СНГ) https://spravochnik109.link,  

http://telespravka.com/  

Поиск по базам данных, файлам, реестрам 

компаний, утечкам, и другим источникам 

https://aleph.occrp.org  

База данных Интерпола (международный 

розыск) 

https://www.interpol.int/How-we-

work/Notices/View-Red-Notices  

Единый государственный реестр сведений о 

банкротстве 

https://bankrot.gov.by/Debtors/DebtorsList  

 

Реестр задолженностей по исполнительным 

документам (исполнительные 

производства) 

https://minjust.gov.by/directions/enforcement/deb

tors/  

 

 

https://www.portal.nalog.gov.by/findPerson/
https://service.court.by/ru/public/schedule?area=Public
https://service.court.by/ru/public/schedule?area=Public
https://mvd.gov.by/ru/wanted
https://egr.gov.by/egrn/index.jsp?content=Find
https://justbel.info/Liquidation/FindMyRequest
https://spravochnik109.link/
http://telespravka.com/
https://aleph.occrp.org/
https://www.interpol.int/How-we-work/Notices/View-Red-Notices
https://www.interpol.int/How-we-work/Notices/View-Red-Notices
https://bankrot.gov.by/Debtors/DebtorsList
https://minjust.gov.by/directions/enforcement/debtors/
https://minjust.gov.by/directions/enforcement/debtors/
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1.7. Оформление результатов проведения поисковых мероприятий в 

сети Интернет 

 Согласно требованиям Инструкции о порядке использования 

ведомственной сети передачи данных и глобальной компьютерной сети 

Интернет в органах внутренних дел и внутренних войсках Министерства 

внутренних дел Республики Беларусь, утвержденной приказом МВД от 

19.09.2017 №267, поиск и сбор информации в сети Интернет осуществляются с 

использованием компьютера, не подключенного к ведомственной сети 

передачи данных. Полученные в ходе поиска данные могут быть записаны на 

компакт-диск или выведены на печать (в зависимости от объемов и качества 

полученной информации) и приобщены к протоколу проведенного 

мероприятия или следственного действия в виде несекретного приложения. 

 При ведении оперативно-розыскной деятельности в рамках 

соответствующего дела оперативного учета поиск информации в сети Интернет 

оформляется как оперативно-розыскное мероприятие «Сбор образцов» (ст.23 

закона об ОРД). 

Сбор образцов, проводимый гласно (ч.2 ст.19 Закона об ОРД) проводится 

по решению должностного лица, осуществляющего оперативно-розыскную 

деятельность, которое как правило, должно находить свое отражение в 

написании рапорта с описанием оснований проведения оперативно-розыскного 

мероприятия. 

Сбор образцов, проводимый негласно (ч.3 ст.19 Закона об ОРД), 

проводится на основании постановления, вынесенного сотрудником органа, 

осуществляющего оперативно-розыскную деятельность, утвержденного 

начальником органа либо его заместителем. 

Вынесение постановления о прекращении проведения сбора образцов не 

требуется (ч.3 ст.46 Закона об ОРД). Результат мероприятия оформляется 

протоколом с приложением собранных образцов. 

На досудебной стадии уголовного процесса поиск информации в сети 

Интернет может быть оформлен как следственное действие осмотр предметов и 

документов (Интернет-ресурсов), проводимого на основании 203 УПК 

Республики Беларусь.   

 

ЗАДАНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ: 
 

В ходе выполнения практического задания слушателями ведется файл-отчет. Файл-

отчет сохраняется в виде файла MS Word. Название для файла-отчета формируется по 

правилу: «номер группы» пробел «фамилия слушателя» пробел «тема занятия» (например: 

«0341 Иванов 4.4»). Файлы-отчеты в конце занятия сохраняются в сетевую папку, указанную 

преподавателем. При подготовке файла-отчета по каждому заданию данной темы 

необходимо не только указать конечный результат, но и кратко описать механизм его 

достижения (например, последовательность действий, промежуточные этапы и пр.). 

Рекомендуется использовать снимки (скриншоты) экрана, получаемые с помощью клавиши 

PrtScr либо функции Фрагмент экрана, доступной в области параметров уведомлений ОС. 
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1. Ознакомьтесь с теоретическими положениями, изложенными в 

настоящих рекомендациях и конспекте лекции № 3 «Аппаратное и 

программное обеспечение защищенных компьютерных систем» данной 

учебной дисциплины. 

2. Для последующей регистрации на специализированных онлайн-

ресурсах создайте временный электронный E-mail. 

3. Из сетевой папки, указанной преподавателем, скопируйте цифровые 

фотоизображения лиц, подозреваемых в совершении хищения денежных 

средств из банкоматов. 

4. Просмотрите метаданные полученных фотографий. Результаты 

зафиксируйте их в файл-отчете. 

5. С использованием специализированных онлайн-сервисов выполните 

проверку по серийному номеру фотоаппарата, с помощью которого 

выполнялась фотосъемка. Результаты зафиксируйте их в файл-отчете. 

6. С использованием специализированных онлайн-сервисов осуществите 

повышение качества фотографий, разрешение которых является 

неудовлетворительным для дальнейшего анализа. 

7. Используя специальные онлайн-ресурсы, выполните редактирование и 

обрезку соответствующих фотографий (настройте оптимальный цветовой 

баланс и удалите лишние объекты). 

8. С использованием специализированных онлайн-инструментов 

установите примерный возраст указанных лиц, а также выявите следы 

возможного фотомонтажа. Результаты зафиксируйте их в файл-отчете. 

9. Установите персональные и иные данные указанной категории лиц 

(ФИО, место работы, род занятий, материальное положение, место проживания, 

номер телефона и другие сведения), круг общения. Наиболее значимые web-

ресурсы сохраните (заархивируйте) с помощью сетевого сервиса «Archive.fo».  

Для решения обозначенной задачи необходимо аргументированно 

используйте следующие возможности ресурсов сети Интернет: 

поиск по заданному изображению; 

операторы поискового контекста и документные операторы системы 

«Яндекс», операторы поисковой системы «Google» (приложение 1); 

специализированный поиск людей; 

аналитические и вспомогательные интернет-сервисы, позволяющие 

осуществлять скрытый мониторинг действий пользователей «Вконтакте»,  

анализ и сегментирование целевой аудитории социальной сети «ВКонтакте», 

визуализацию связей (для социальной сети «Вконтакте»), а также поиск 

сохраненных (кэшированных) копий веб-страниц, в том числе в сетевом 

сервисе «Архив Интернета»; 

базы и банки данных (реестры, учеты и пр.) из открытых источников сети 

Интернет; 

сетевой сервис сохранения архивных копий web-страниц. 
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10. С использованием сетевого сервиса «Архив Интернета» установите и 

зафиксируйте в файл-отчете контактные данные поставщиков спайсов, 

курительных смесей и иных наркотических средств, предлагающих свои услуги 

на сайте http://dunem-rus.com по состоянию на 3 октября 2016 года.  

Полученные контактные данные (в частности, номер мобильного 

телефона и E-mail) сравните с архивными данными по состоянию на 2 апреля 

2015 года. Результаты зафиксируйте в файл-отчете. 

Установите персональные и иные данные поставщиков указанной 

продукции (ФИО, ссылки на аккаунты социальных сетей, круг общения и 

другие сведения). 

11. Продемонстрируйте работу и файл-отчет преподавателю.  

12. После демонстрации результатов работы преподавателю восстановите 

исходное состояние системы. Установите первоначальные настройки 

использованного программного обеспечения. 

13. Подготовьте ответ на контрольные вопросы (см. ниже). 

 

КОНТРОЛЬНЫЕ ВОПРОСЫ: 
 

1. Перечислите основные этапы осуществления поисковых мероприятий в 

сети Интернет. 

2. Опишите инструментарий, позволяющий осуществлять поисковые 

мероприятия в сети Интернет. 

3. Расскажите о средствах осуществления специализированного поиска 

людей в сети Интернет. 

4. Перечислите основные онлайн-инструмента поиска людей в 

социальных сетях. 

6. Поиск и идентификация лица по заданному изображению: средства и 

возможности. 

7. Поиск и анализ информации в социальных сетях: аналитические 

интернет-сервисы. Анализ и сегментирование целевой аудитории социальных 

сетей. Визуализация связей в социальной сети «Вконтакте». 

8. Оформление результатов проведения поисковых мероприятий в сети 

Интернет. 

 

2. Проверка адреса электронной почты (E-mail) и связанных с ним 

аккаунтов на предмет возможной  компрометации 

 

Краткие теоретические сведения: 

 

Компрометация электронного адреса – это его попадание в свободный 

доступ. За последние несколько лет произошло большое количество крупных 

утечек E-mail адресов и уникальных паролей. Электронная почта – это 

своеобразный ключ от всех дверей, поэтому нужно как следует позаботиться о 

ее защите. 

http://dunem-rus.com/
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Решение от компании Mozilla 

Компания Mozilla, создавшая браузер FireFox, запустила сервис проверки 

утечек адресов электронной почты «Firefox Monitor» 

(https://monitor.firefox.com/), использующий API онлайн-сервиса «Have I Been 

Pwned» (https://haveibeenpwned.com, см. задание № 3.4) , но не передающий на 

него проверяемые адреса электронной почты (передаются только хэши SHA-1) 

(рис. 23). 
 

 
 

Рис. 23. Диалоговое окно настройки параметров архива 
 

Этот сервис удобен тем, что сразу показывает сайты, на которых 

произошли утечки пар E-mail – пароль и даты, когда это произошло (рис. 24). 
 

 
 

Рис. 24. Диалоговое окно настройки параметров архива 

https://monitor.firefox.com/
https://haveibeenpwned.com/
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Проверка репутации email-адреса 

При проведении OSINT рекомендуется проверять репутацию на предмет 

возможной компрометации как своего email-адреса, так и исследуемого email-

адреса. Для этих целях рекомендуется пользоваться сервисами, которые уже 

заслужили доверие в этом отношении. Одним из таких сервисов является 

«EmailRep» (https://emailrep.io/).  

«EmailRep» использует сотни факторов, таких как возраст домена, 

рейтинг трафика, присутствие на сайтах социальных сетей, утечки данных, 

наличие учетных данных в Интернете, фишинговые электронные письма, 

электронные письма с угрозами и многое другое для ответа на следующие 

вопросы: «Этот email-адрес представляет опасность?»; «Это одноразовый 

аккаунт?»; «Какое присутствие в Интернете этого email-адреса?»; «Это 

надежный email-адрес?». 

 

 
 

 
 

 

https://emailrep.io/
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Проверка безопасности почтового клиента 

Для того, чтобы проверить почтовый клиент на предмет возможной 

утечки информации (IP-адреса, сведения о браузере, данные об используемой 

операционной системе и пр.), рекомендуется воспользоваться 

специализированным онлайн-сервисом EmailPrivacytester 

(https://www.emailprivacytester.com). После ввода адреса E-mail, на него будет 

отправлено письмо. Его необходимо открыть в исследуемом почтовом клиенте, 

после чего, в зависимости от его безопасности, вы увидите или не увидите свой 

IP-адрес и сведения об устройстве, с помощью которого было открыто письмо.  

 

 
 

Установление сведений о доменах, зарегистрированных на 

определённый Email-адрес  

При проведении OSINT полезной является любая информация об 

исследуемом объекте, найденная в публичных сервисах. С помощью сервиса 

DomainbigData (https://domainbigdata.com/ ) можно получить всю информацию 

о доменах, зарегистрированных на определённый email-адрес или имя 

регистратора, в том числе адрес, телефонные номера, имя организации и 

другую информацию. 

Полезной возможностью сервиса является то, что наряду с получением 

информации по email-адресу или имени, можно получать обратную 

информацию (о регистраторе) по IP-адресу или доменному имени. 

 

https://www.emailprivacytester.com/
https://domainbigdata.com/
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ЗАДАНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ: 
 

1. Ознакомьтесь с теоретическими положениями, изложенными в 

настоящих рекомендациях и конспекте лекции № 3 «Аппаратное и 

программное обеспечение защищенных компьютерных систем» данной 

учебной дисциплины. 

2. С использованием специализированных интернет-ресурсов выполните 

проверку следующих адресов E-mail на предмет возможной компрометации: 

davidgilbertson@example.com  

igpran@igpran.ru  

info@academy.fsb.ru  

info@rfmumvd.ru  

pui_fsin@ellink.ru  

police_magazine@е-mail.ru  

tso-kli@mail.ru 

Результаты зафиксируйте в файл-отчете. 
 

3. Установите информацию о доменах, зарегистрированных на каждый из 

указанных Email-адресов (см. п. 2 задания), в том числе почтовый адрес, 

телефонные номера, наименование организации и иную информацию. 

Результаты зафиксируйте в файл-отчете. 
 

4. Выполните проверку безопасности используемого вами почтового 

клиента. Результаты зафиксируйте в файл-отчете. 

mailto:davidgilbertson@example.com
mailto:igpran@igpran.ru
mailto:info@academy.fsb.ru
mailto:info@rfmumvd.ru
mailto:pui_fsin@ellink.ru
mailto:police_magazine@е-mail.ru
mailto:tso-kli@mail.ru
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5. Продемонстрируйте работу и файл-отчет преподавателю.  

6. Подготовьте ответ на контрольные вопросы (см. ниже). 

 

КОНТРОЛЬНЫЕ ВОПРОСЫ: 
 

1. Почему нельзя использовать одну пару логина-пароля в разных 

сервисах или сразу нескольких почтовых аккаунтах? 

2. Что означает компрометация электронного адреса? 

3. Перечислите способы проверки адреса электронной почты и связанных 

с ним аккаунтов на предмет возможной компрометации. 

4. Как проверить безопасность почтового клиента? 

5. Как узнать, какие домены зарегистрированы на email-адрес? 

 

 

 

3. Установление сведений о банковской платежной карточке (вид 

платежной системы, банк-эмитент, тип и статус карты) по банковскому 

идентификационному номеру BIN 

 

Краткие теоретические сведения: 

 

В ходе раскрытия и расследования преступлений, связанных с хищением 

денежных средств с банковской платежной карты, возникает необходимость 

установить сведения о ней (вид платежной системы, банк-эмитент, тип и статус 

карты) по банковскому идентификационному номеру BIN. 

Главное предназначение номера BIN – это отождествление финансового 

учреждения в платежных системах при осуществлении транзакций при помощи 

вашей карты. Первая цифра – это маркер платежной системы, в которой она 

обслуживается. Для American Express – это 3, для VISA – 4 и Master Card – 5. 

BIN также указывает на банк и страну, в которой выпустилось это 

платежное средство, и к какому премиум-уровню относится (Classic, Electron, 

Gold и прочие) и категорию (дебетовая, кредитная, дебетовая с офердрафтом). 

BIN (Bank identification Number) – первые шесть цифр номера банковской 

карты,  по которой можно определить банк-эмитент. 

Чтобы получить интересующую информацию, можно воспользоваться 

сервисами определения банка по номеру карты, например: https://psm7.com/bin-

card. 

https://psm7.com/bin-card
https://psm7.com/bin-card
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ЗАДАНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ: 
 

1. Ознакомьтесь с теоретическими положениями, изложенными в 

настоящих рекомендациях и конспекте лекции № 3 «Аппаратное и 

программное обеспечение защищенных компьютерных систем» данной 

учебной дисциплины. 

2. Установите сведения о нижеприведённых банковских платежных 

картах (вид платежной системы, банк-эмитент, тип и статус карты, страна) по 

банковскому идентификационному номеру BIN. 

Результаты зафиксируйте в файл-отчете. 
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3. Продемонстрируйте работу и файл-отчет преподавателю.  

4. Подготовьте ответ на контрольные вопросы (см. ниже). 

 

КОНТРОЛЬНЫЕ ВОПРОСЫ: 
 

1. Что означает банковский идентификационный номер BIN? 

2. Перечислите основные маркеры номера BIN. 

3. Как установить сведения о банковской платежной карточке (вид 

платежной системы, банк-эмитент, тип и статус карты) по номеру BIN? 
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Приложение 1 

 
Таблица 1. Операторы поискового контекста системы «Яндекс» 

 
 

Оператор Описание Синтаксис 
 

1 2 3 

! Поиск слова в заданной форме, 
начинающейся с заглавной или строчной 
буквы. 
При этом, если оператор размещен перед 
словом с заглавной буквы, выполняется 
поиск слова в заданной форме и 
начинающегося с заглавной буквы. 
Допустимо использовать несколько 
операторов ! в рамках одного запроса. 

!слово 

+ Поиск документов, в которых обязательно 
присутствует выделенное слово. 
Допустимо использовать несколько 
операторов + в одном запросе. 

"слово1 +слово2" 

" Поиск по цитате. 
Поиск документов, содержащих слова 
запроса в заданной последовательности 
и форме. 

"слово1 слово2 ... словоN" 

* Поиск по цитате с пропущенным словом 
(словами). 
Один оператор *соответствует одному 
пропущенному слову. 
Внимание! Используется только в 
составе оператора ". 

"слово1  

* слово2 ... словоN" 

Оператор отделяется пробелами. 

& Поиск документов, в которых слова 
запроса, объединенные оператором, 
встречаются в одном предложении. 
Допустимо использовать несколько 
операторов & в одном запросе. 

слово1 & слово2 

Оператор отделяется пробелами. 

&& Поиск заданных слов в пределах 
документа. При определении 
релевантности найденных документов (и 
ихположения в результатах поиска) 
учитываются все слова запроса. 
Допустимо использовать несколько 
операторов && в одном запросе. 

слово1 && слово2 

Оператор отделяется пробелами. 

<< Поиск заданных слов в пределах 
документа. При определении 
релевантности найденных документов 
запросу (и их положения в результатах 

поиска) учитывается только слово (слова), 
размещенное до оператора. 

слово1 << слово2 

Оператор отделяется пробелами. 

| Поиск документов, в которых 
присутствует любое слово из запроса. 
Допустимо использовать несколько 
операторов | в одном запросе. 

слово1 | слово2 | ... | сло

воN 

Оператор отделяется пробелами. 

http://help.yandex.ru/search/query-language/search-context.xml#op2
http://help.yandex.ru/search/faq.xml#ranking
http://help.yandex.ru/search/faq.xml#ranking
http://help.yandex.ru/search/faq.xml#ranking
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1 2 3 

- 

или 
~~ 

Поиск документов, в которых отсутствует 
заданное слово. 
Исключается только слово, перед 
которым стоит оператор. 
Идентичен оператору ~~. 
Допустимо использовать несколько 
операторов - в одном запросе. 

слово1 слово2 ... -словоN 

 
Если используется оператор ~~, 
то он отделяется пробелами. 

~ Поиск документов, в которых заданное 
слово может присутствовать на странице, 
но не содержится в одном предложении 
со словом, указанным до оператора. 

слово1 ~ слово2 

Оператор отделяется пробелами. 

/n, где 
n — 

максималь
ное 

расстояни
е между 

заданными 
словами 

Поиск документов, в которых заданные 
слова располагаются в пределах nслов 
друг относительно друга. 
Порядок, в котором идут слова запроса, 
не учитывается. 

слово1 /n слово2 

Оператор отделяется пробелами. 

/+n, где 
n — 

максималь
ное 

расстояни
е между 

заданными 
словами 

Поиск документов, в которых заданные 
слова располагаются в пределах nслов 
друг относительно друга и в прямом 
порядке следования (как в запросе). 

слово1 /+n слово2 

Оператор отделяется пробелами. 

&& /n, где 
n — 

максималь
ное 

расстояни
е между 

предложен
иями, 

содержащ
ими слова 
запроса 

Поиск документов, в которых слова 
запроса (разделенные оператором) 
располагаются в пределах n предложений 
друг относительно друга. 
Порядок, в котором идут слова запроса, 
не учитывается. 

слово1 слово2 && /n  слово3 

слово4 

Оператор отделяется пробелами. 

() Группировка слов при сложных запросах. 
Внутри заключенной в скобки группы 
также могут быть использованы любые 
операторы. 

слово1 оператор (слово2 

слово3 ... словоN) 

Наличие пробела перед 
символом (определяется 
синтаксисом оператора, стоящего 
перед ним. 

 

 

 

 

 

 

 

http://help.yandex.ru/search/query-language/search-context.xml#op4
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Таблица 2. Документные операторы системы «Яндекс» 
 

 

Опер
атор 

Описание Синтаксис 

 

1 2 3 

title: Поиск по заголовкам документов (тег title). 
Если запрос состоит из нескольких слов, их следует 
заключить в скобки. 

title:запрос 

url: Поиск по страницам, размещенным по заданному адресу 
(URL). 
Чтобы найти все документы, адреса которых начинаются 
с заданного значения, поставьте в конце URL символ *. 
URL в запросе следует заключить в кавычки, если он 
содержит один из следующих символов: 

•  ' 

•  " 

•  ( 

•  ) 

•  _ 

url:полный URL 
url:имя хоста/категория/* 

site: Поиск по всем поддоменам и страницам указанного 
сайта. 

site:URL сайта 

domain: Поиск по страницам, расположенным на заданном 
домене. 

domain:домен 

mime: Поиск по документам в заданном типе файла. 
Поддерживаемые типы файлов представлены на 
странице расширенного поиска. 

mime:тип файла 

lang: Поиск по страницам на заданном языке: 
русский (ru); украинский (uk); белорусский (be); 
английский (en); французский (fr); немецкий (de); 
казахский (kk); 
татарский (tt); турецкий (tr) 

lang:язык 

date: Поиск по страницам с ограничением по дате их 
последнего изменения. 
Примечание. Год изменения указывается обязательно. 
Месяц и день можно заменить символом *. 

Изменение страницы: 
 
а) соответствует 
указанной дате: 
date:ГГГГММДД 
 
б) находится в 
интервале: 
date:ГГГГММДД..date:ГГГ
ГММДД  
 
в) находится до или 
после указанной даты (<, 
<=, >, >=): 
date:<ГГГГММДД 
 
г) дата изменения 
страницы указана 
частично: 
date:ГГГГ** 

 



35 

 

 

Таблица 3. Операторы поисковой системы «Google» 
 

Симв
ол 

Описание Синтаксис 

 

1 2 3 

@ Поиск тегов социальных сетей. @тэг 

# Поиск хештегов  #хештэг 

- Удаление слов. 
Если ввести дефис перед словом или адресом сайта, 
страницы с этим словом или сайтом будут исключены из 
результатов поиска. Это полезно при поиске слов, которые 
имеют несколько значений, например "порошок" 
(стиральный) и "порошок" (наркотик). 

слово1 -слово2 

_ (знак 

подчер

кивани

я) 

Связывание слов. 
  

слово1_слово2 

" Поиск точной формы слова либо словосочетания. 
Если поместить слово или фразу в кавычки, в результатах 
поиска будут содержаться только страницы с этими 
словами в том же порядке, в котором они указаны в 
кавычках. Примечание: используйте кавычки, только если 
вы ищете точное слово или фразу. В противном случае из 
поиска будут исключены многие релевантные результаты 

"слово1 слово2 …" 

* Звездочка (*) заменяет любое слово в запросе. Ее можно 
использовать в комбинации с кавычками для поиска 
вариантов фразы. Это удобно, например, когда нужно 
найти выражение, которое вы не помните точно. 

слово1 * слово2 

 

Таблица 4. Операторы уточняющего поиска системы «Google» 
 

Операт
ор 

Описание Синтаксис 

 

1 2 3 

site: Получение результатов из определенных сайтов или 
доменов.  

site:[url] 

link: Вы можете найти страницы, ссылающиеся на определенный 
сайт.  

link:[url] 

related: Используйте этот оператор для поиска веб-страниц со 
схожим содержанием.  

related:[url] 

OR Если вы хотите найти страницы, содержащие как минимум 
одно из указанных слов, используйте оператор OR (пишется 
заглавными буквами). Результаты поиска по запросу без 
этого оператора будут содержать оба термина.  

слово1 OR слово2 

info: С помощью этого оператора можно получить сведения об 
URL, в том числе ссылки на кешированную версию 

info:[url] 
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1 2 3 

страницы, похожие сайты, а также страницы, ссылающиеся 
на указанную вами.  

cache: Этот оператор поможет вам узнать, как выглядела 
определенная страница, когда роботы Google сканировали 
ее в последний раз.  

cache:[url] 

 


