
ИНФОРМАЦИЯ: ОБНАРУЖЕНИЕ И АНАЛИЗ 

ПРАКТИЧЕСКОЕ ЗАНЯТИЕ 5.8 

 

1. Решение комплексной задачи 

 

ФАБУЛА: 

Неустановленным лицом осуществлен несанкционированный доступ к 

электронной учетной записи Костюченковой Светланы Алексеевны, 

зарегистрированной в социальной сети «ВКонтакте» «Светлана Костюченкова» 

(id615180651), в результате которого в учетной записи были изменены 

авторизационные данные (логин, пароль), а также личная информация, 

размещенная на персональной странице. 

ЗАДАЧА: 

1. Подготовить подробный алгоритм действий сотрудника по 

установлению лица, осуществившего несанкционированный доступ к 

электронной учетной записи потерпевшей. 

2. Указать, какие именно цифровые следы могли остаться у 

злоумышленника (IP, User-Agent, cookies, устройства входа), предложить 

порядок их фиксации и анализа. Описать порядок сохранения цифровых 

доказательств и требований к их достоверности. 

3. Оформить протокол осмотра учетной записи потерпевшей. 

4. Подготовить запрос об установлении абонентов, использовавших 

учетные данные для входа. Указать основания запроса (ссылка на статью УПК 

Республики Беларусь). Обосновать необходимость данных о геолокации. 

5. Оформить протокол осмотра выгрузки из мессенджера Телеграмм 

подозреваемого. 

6. Составить рекомендации для потерпевшей и пользователей соцсетей по 

повышению уровня защиты учетных записей. 

 


