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1. Понятие и виды юридической ответственности в 

информационной сфере. 

 

Понятие юридической ответственности относится к числу 

общетеоретических и применяемых в различных отраслях права. 

Являясь одним из юридических средств, нейтрализующих 

последствия ненадлежащего поведения субъектов, выступающего в 

качестве нарушения прав и законных интересов других лиц, 

юридическая ответственность выступает как реакция государства на 

совершение правонарушения. Эта реакция имеет властный, 

принудительный характер, понуждающий правонарушителя претерпеть 

неблагоприятные для него последствия в виде лишения определенных 

материальных или нематериальных благ. 

Таким образом, содержание юридической ответственности 

выступает как государственно-властное принуждение, проявляющееся в 

различных формах. Юридическая ответственность за нарушение 

законодательства, регулирующие отношения в информационной сфере 

имеет ряд специфических особенностей: 

1)  правонарушения, попадающие под применение тех или иных 

мер, всегда связаны с информацией; 

 

2)  правонарушения можно рассматривать в качестве 

информационно-правовых, если их связь с информацией является не 

только непосредственной, но и опосредованной наличием 

материального носителя; 

Принципы юридической ответственности:   

1)  принцип законности 

2)  принцип обоснованности 

3)  принцип справедливости 

4)  принцип неотвратимости наказания 

5)  принцип целесообразности 

 



Государственное принуждение осуществляется путем применения 

к нарушителю различных мер воздействия. От характера этих мер и 

характера последствий их применения зависит отраслевая 

принадлежность юридической ответственности за правонарушение в 

информационной сфере. 

Если неблагоприятные последствия носят имущественный 

характер и выражается в возмещении убытков, уплате неустойки, имеет 

место гражданско-правовая ответственность. Если неблагоприятные 

последствия выражаются в санкциях, предусмотренных нормами 

административного или уголовного законодательства – имеет место 

административно-правовая или уголовная ответственность. 

В сфере информационных правоотношений выделяются 

следующие виды юридической ответственности: 

уголовная ответственность; 

административная ответственность; 

гражданско-правовая ответственность; 

дисциплинарная ответственность. 

 

2. Уголовная ответственность за нарушение информационно-

правовых норм. 

 

Неизбежным следствием появления новых общественных 

отношений стали правонарушения в сфере компьютерной информации, 

в том числе и в форме преступлений, которые представляют реальную 

угрозу для нормального развития и течения общественной жизни. 

Необходимость установления уголовной ответственности за 

причинение вреда в связи с использованием именно компьютерной 

информации (т.е. информации на машинном носителе, в электронно-

вычислительной машине – далее ЭВМ, – системе ЭВМ или их сети) 

вызвана возрастающим значением и широким применением ЭВМ во 

многих сферах деятельности и наряду с этим повышенной уязвимостью 

компьютерной информации по сравнению, например, с информацией, 

зафиксированной на бумаге и хранящейся в сейфе. О повышенной 

уязвимости компьютерной информации свидетельствует и то, что в 

силу специфичности данного вида информации достаточно сложно в 

короткие сроки определить был ли осуществлен неправомерный доступ, 

какая именно часть компьютерной информации была объектом 

изучения, определенные трудности существуют и в связи с 

необходимостью ограничения неправомерного доступа. 

Революция, произошедшая в области создания и использования 

компьютерной техники, предоставила преступникам широкие 

возможности доступа к новым техническим средствам и технологиям. В 



современных российских условиях преступные элементы не 

испытывают недостатка в кадрах, способных эффективно использовать 

новейшие электронные средства, технологические новшества, свои 

профессиональные знания и умения для подготовки, совершения, 

маскировки преступлений и активного противодействия работе 

правоохранительных органов. Этими профессиональными кадрами 

являются, как правило, сокращенные высококвалифицированные 

специалисты, обслуживавшие структуры военно-промышленного 

комплекса, различные научно-исследовательские центры, лаборатории 

и институты, а также сотрудники реорганизованного в недавнем 

прошлом Комитета государственной безопасности. Отток кадров из 

названных структур, нередко стимулируемый удовлетворением 

сиюминутных материальных потребностей, сразу же повлиял на 

изменение криминогенной ситуации по этому параметру. 

Законодательство РБ предусматривает значительный перечень мер 

уголовного характера, за которые предусмотрена уголовная 

ответственность. В Уголовном кодексе Республики Беларусь 

ответственность за преступления против информационной безопасности 

изложены в следующих статьях: 

Статья 349. Несанкционированный доступ к компьютерной 

информации.  Несанкционированный доступ к информации, 

хранящейся в компьютерной системе, сети или на машинных носителях, 

сопровождающийся нарушением системы защиты. 

Статья 350. Модификация компьютерной информации. Изменение 

информации, хранящейся в компьютерной системе, сети или на 

машинных носителях, либо внесение заведомо ложной информации, 

причинившие существенный вред, при отсутствии признаков 

преступления против собственности. 

Статья 351. Компьютерный саботаж. Умышленные уничтожение, 

блокирование, приведение в непригодное состояние компьютерной 

информации или программы, либо вывод из строя компьютерного 

оборудования, либо разрушение компьютерной системы, сети или 

машинного носителя. 

Статья 352. Неправомерное завладение компьютерной 

информацией. Несанкционированное копирование либо иное 

неправомерное завладение информацией, хранящейся в компьютерной 

системе, сети или на машинных носителях, либо перехват информации, 

передаваемой с использованием средств компьютерной связи. 

Статья 353. Изготовление либо сбыт специальных средств для 

получения неправомерного доступа к компьютерной системе или сети. 

Статья 354. Разработка, использование либо распространение 

вредоносных программ. Разработка компьютерных программ или 



внесение изменений в существующие программы с целью 

несанкционированного уничтожения, блокирования, модификации или 

копирования информации, хранящейся в компьютерной системе, сети 

или на машинных носителях, либо разработка специальных вирусных 

программ, либо заведомое их использование, либо распространение 

носителей с такими программами. 

Статья 355. Нарушение правил эксплуатации компьютерной 

системы или сети. Умышленное нарушение правил эксплуатации 

компьютерной системы или сети лицом, имеющим доступ к этой 

системе или сети, повлекшее по неосторожности уничтожение, 

блокирование, модификацию компьютерной информации, нарушение 

работы компьютерного оборудования либо причинение иного 

существенного вреда 

 

3. Административная ответственность в информационной сфере 

 

Административным правонарушением признается противоправное 

виновное, а также характеризующееся иными признаками, 

предусмотренными настоящим кодексом Республики Беларусь об 

административных правонарушениях, деяние (действие или 

бездействие), за которое установлена административная 

ответственность.  

В Кодексе Республики Беларусь об административных 

правонарушениях от 06.01.2021 № 91-З правонарушения в 

информационной сфере предусмотрены в главе 23 Административные 

правонарушения в области связи и информации (ст.23.1 – 23.10 КоАП): 

 Статья 23.1. Несоблюдение порядка использования 

радиочастотного спектра и нарушение порядка ввоза радиоэлектронных 

средств и (или) высокочастотных устройств.  

Статья 23.2. Нарушение правил охраны линий и сооружений 

связи.  

Статья 23.3. Самовольное использование сетей электросвязи.  

Статья 23.4. Несанкционированный доступ к компьютерной 

информации  

Статья 23.5. Нарушение законодательства о средствах массовой 

информации 

Статья 23.6. Разглашение коммерческой или иной охраняемой 

законом тайны  

Статья 23.7. Нарушение законодательства о защите персональных 

данных  

Статья 23.8. Разглашение служебной тайны по неосторожности  



Статья 23.9. Нарушение требований по использованию 

национального сегмента сети Интернет  

Статья 23.10. Нарушение правил оборота специальных 

технических средств, предназначенных для негласного получения 

информации.  

В новом Кодексе предусмотрено выделение в отдельную статью 

ответственности за нарушение законодательства о защите персональных 

данных (ст. 23.7 КоАП). Так, умышленный незаконный сбор, обработка, 

хранение или предоставление персональных данных физического лица 

либо нарушение его прав, связанных с обработкой персональных 

данных влечет наложение штрафа в размере до пятидесяти базовых 

величин.  

Статьей 23.9 предусмотрена ответственность за нарушение 

требований по использованию национального сегмента сети Интернет: 

осуществление деятельности по реализации товаров, выполнению 

работ, оказанию услуг на территории Республики Беларусь с 

использованием информационных сетей, систем и ресурсов, имеющих 

подключение к сети Интернет, не размещенных на территории 

Республики Беларусь и (или) не зарегистрированных в установленном 

порядке; нарушение требований законодательных актов по 

осуществлению идентификации абонентских устройств при оказании 

интернетуслуг и (или) пользователей интернет- услуг в пунктах 

коллективного пользования интернет-услугами, учету и хранению 

сведений об абонентских устройствах, персональных данных 

пользователей интернет- услуг, а также сведений об оказанных 

интернет-услугах; нарушение требований законодательства по 

ограничению доступа пользователей интернет-услуг к информации, 

запрещенной к распространению в соответствии с законодательными 

актами; невыполнение поставщиком интернет-услуг предусмотренных 

законодательными актами обязанностей по формированию и хранению 

актуальных сведений о посещаемых пользователями интернет-услуг 

информационных ресурсах.  

Правонарушения в информационной сфере содержаться и в иных 

главах Кодекса Республики Беларусь об административных 

правонарушениях. Например, в главе об административных 

правонарушениях, посягающих на права и свободы человека и 

гражданина (глава 10) предусмотрена ответственность за оскорбление 

(ст. 10.2); отказ в предоставлении гражданину информации (ст.10.5), 

нарушение законодательства об обращениях граждан и юридических 

лиц (ст. 10.10).  


